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1 Introduccion

La Oficina de Control Interno de la Superintendencia de Servicios Publicos Domiciliarios
presenta el Informe de Gestién de Riesgos, en cumplimiento de la funcion de evaluar de
manera independiente y objetiva, la efectividad del Sistema de Control Interno y la
capacidad institucional para anticipar, prevenir y mitigar los riesgos que puedan afectar

el logro de los objetivos estratégicos de la Entidad.

En el marco de la tercera linea de defensa, se consolidan los resultados del seguimiento
realizado a los riesgos que inciden en la operacion y sostenibilidad institucional,
aportando recomendaciones orientadas al fortalecimiento del sistema de gestion del

riesgo y a la mejora continua de los controles implementados.

Este documento constituye un insumo fundamental para la alta direccion y los comités
institucionales de gestion y desempefio y de control interno, al brindar informacion
confiable y oportuna para la toma de decisiones, la prevencion de eventos adversos y la
promocion de una cultura organizacional basada en la gestion preventiva, la integridad y

el control efectivo.

2 Alcance

El presente Informe de Gestidon de Riesgos 2025 de la Oficina de Control Interno de la
Superintendencia de Servicios Publicos Domiciliarios (Superservicios) abarca el periodo
comprendido entre el 1 de enero y al 30 de septiembre de 2025, e incluye la evaluacién
integral del proceso de gestion de riesgos institucional implementado durante este

periodo.

El documento considera los riesgos de gestion, corrupcién y de seguridad de la

informacion identificados en la entidad.
El analisis comprende:

e La revision de la politica institucional de gestidn integral de riesgos, su alineacién
con el Modelo Integrado de Planeacion y Gestion (MIPG) y el Modelo Estandar
de Control Interno (MECI).
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La evaluacion del disefo de los controles disefiados e implementados por las

dependencias responsables en los procesos estratégicos, misionales y de apoyo.

El seguimiento a las acciones de tratamiento y mitigacion de riesgos priorizados

durante la vigencia.

La verificacién del cumplimiento de las recomendaciones emitidas por la Oficina

de Control Interno y otras instancias de aseguramiento.

El alcance cubre todas las dependencias de la entidad y los procesos institucionales

definidos en el modelo de operacion por procesos adoptado por la Superservicios.

En conjunto, este informe proporciona una visién consolidada sobre la madurez, eficacia

y oportunidad de la gestion del riesgo en la Superservicios durante 2025, como base para

la mejora continua del Sistema de Control Interno y la sostenibilidad de la gestion publica

con enfoque preventivo y de valor publico.

3 Marco normativo

Constitucion Politica de Colombia (1991) — Articulos 209 y 269: establecen los
principios de la funcién administrativa y la obligacion de las entidades publicas de

disefar, implementar y mantener sistemas de control interno.

Ley 87 de 1993: por la cual se establecen normas para el ejercicio del control
interno  en las entidades y organismos del Estado, definiendo las

responsabilidades de la administracion en materia de control y gestién del riesgo.

Ley 489 de 1998: que regula la organizacién y funcionamiento de las entidades
del orden nacional y dispone |la adopcion de sistemas de control y evaluaciéon de

la gestion publica.

Ley 1474 de 2011 (Estatuto Anticorrupcion): que refuerza las obligaciones
institucionales en materia de prevencion de riesgos de corrupcion y fortalecimiento

del control interno.

Ley 2195 de 2022: por medio de la cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcién, y se dictan otras

disposiciones aplicables a los Programas de Transparencia y Etica Publica
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(PTEP).

4 Metodologia

La evaluacion de la gestion de riesgo se realiza, entre otros, sobre los siguientes

aspectos y referentes:

Imagen 1 - Pasos para el desarrollo del informe 2025 de gestién de riesgos.

De acuerdo con la Guia para la administracion del riesgo DAFP - V.6 estos son los

pasos para seguir en la administracion de riesgos:

PASO POLITICA DE_ Trearmientos 1.1 Lineamientos de la
. ADMINISTRACION |- Noa 3| politica.
DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo

2.1 Anélisis de Objetivos Estratégicos y de los
IDENTIFICACION | | Procesos. _

DE RIESGOS 2.2 Ident!ﬂcac!c?n de If)s punto_s deriesgo
2.3 Identificacién de areas de impacto
2.4 |dentificacién de areas de factores de Riesgo
2.5 Descripcién del Riesgo
2.6 Clasificacién del Riesgo

3.1 Analisis deriesgos

.!’ASO VALORACIGN 3.2 Evaluacion del riesgo

....... 3| 3.3 Estrategias para combatir el riesgo
DE RIESGOS 3.4 Herramientas para la gestién del riesgo
3.5 Monitoreo y revision

4. Lineamientos riesgos relacionados con posibles
actos de corrupcion.

5. Lineamientos riesgos de seguridad de la
informacion

Imagen 2 - Pasos para la gestion de riesgos — Fuente: Guia de administracién de riesgos del DAFP
version 6 -2022.
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5 REVISION DE LA GESTION DE RIESGOS 2025

5.1 POLITICA DE GESTION DE RIESGOS'

La Alta Direccion de la Superservicios establece el marco de referencia para la gestion
de los riesgos que pueden afectar el cumplimiento de los Objetivos Estratégicos, del
Sistema Integrado de Gestion y Mejora - SIGME, de Corrupcién incluyendo el soborno,
fraude y dano fiscal; de los procesos y de la seguridad de la informacién, a través de la
definicién de lineamientos que orienten las acciones para la valoracion y el tratamiento

de riesgos y prevenir o minimizar su impacto en la gestion institucional.

Este marco se define desde el establecimiento del contexto, pasando por la identificacion
de los riesgos, la implementacion de las acciones que minimicen el impacto o la
probabilidad de ocurrencia de estos, hasta el monitoreo y finalizando con la comunicacién

de los riesgos identificados y el seguimiento y monitoreo ejecutado.

5.1.1 Revision de la politica

Se verifico que la politica de gestion de riesgos de la SSPD tenga definidos los siguientes
componentes: Objetivo, alcance, niveles de aceptacidon de riesgos, niveles para calificar
el impacto, tratamiento de riesgos y periodicidad para el seguimiento de riesgos,
cumpliendo con el contenido de Politica de Administracion de riesgos de la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas DAFP - V.6 de
2022 (En adelante guia de riesgos DAFP v6).

Se observa que la politica de Gestion de Riesgos de la SSPD contenida en el Codigo de
Buen Gobierno DE-M-002 V20 fue aprobada en la sesion 4 del 2023 del Comité
Institucional de Coordinacién de Control Interno (CICCI), realizado el 21 de diciembre de
2023.

Alerta preventiva: De la misma manera se observa que basado en la Guia de riesgos
DAFP v6 y v7, los riesgos de dafio fiscal tienen controles correctivos y posibilidad de
desplazamientos en la calificacion de impacto y se valoran y gestionan como riesgo de
gestion, por tal motivo, deben gestionarse en el médulo de riesgos de gestién y no en el

1 Cédigo de Buen Gobierno DE-M-002 V19 y v20.
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de corrupcién ya que la unica correccidn posible en riesgos de corrupcion son procesos
disciplinarios, fiscales, administrativos y penales, mientras que en los riesgos de dafio

fiscal se pueden usar otras estrategias de mitigacion.
5.2 IDENTIFICACION DE RIESGOS

5.2.1 Analisis de clasificacion de riesgos en los procesos de la SSPD

Los riesgos en la entidad quedaron identificados de la siguiente manera:

. Lz Riesgos de Ries.gos de
Proceso Riesgos de gestién Corrupcién se:gurldad 'd'e la
informacion
Adquisicion de bienes y servicios 2 3 1 2
Comunicaciones 2 4 1
Control disciplinario interno 3 4 1 1
Defensa judicial 2 1
Direccionamiento estratégico 3 2 1
Evaluacién de la gestién 1 1 1
institucional
Fortalecimiento del control social 1 1
Gestion administrativa y logistica 3 2 2 1
Gestion de la informacion vy el 1 2 4
conocimiento
Gestion de tecnologias de la 1 2 1
informacion
Gestion del talento humano 1 5 1 1
Gestion documental 3 1 1
Gestion financiera 4 1 3 1
Medidas para el control 1 1 8 1 1 2
Mejora e innovacion 2 1 1 1
Normativa 2 2
Proteccion al usuario 1 1 3 1 1
Riesgos y metodologias 1 1 2 1 1
Seguimiento y medicion 1
Vigilancia e inspeccion 4 1 1 1 2
Total 21 4 6 1 5 45 7 10 12 3 1
47 62 16

Tabla 1 - Cantidad de riesgos por tipo de riesgo o tipo de activo — Fuente: Médulo de Riesgos 2025
SIGME

Como se muestra en la tabla 1, la entidad ha identificado 47 riesgos de gestion, 62 de

corrupcion (45 riesgos antisoborno) y 16 de seguridad de la informacion.

Se observa que la clasificacion de los tipos de riesgos de riesgos de gestion y de
corrupcion identificados en el médulo de riesgos en el Sistema de Informacién SIGME,
no guarda correspondencia con lo que estd documentado en el numeral 3.7.2.
Clasificacién de riesgos tabla 5 del Instructivo para la gestiéon de riesgos DE-I-004 (en

adelante instructivo de riesgos).
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Clasificacion de riesgos de gestion en SIGME

Clasificacién del Riesgo:* ] - Seleccione -

- Seleccione -
Estratégico
Imagen

Operativos
Probabilidad: Financieros

Cumplimiento

Tecnologia
Impacto:

!Nivel (delim

Clasificacion de riesgos de corrupcion en SIGME

Clasificacion del Riesgo:* - Seleccione -

- Seleccione -
Corrupcion
Darlos a activos fijos/eventos externos

Ejecucion y administracion de procesos

Nivel (de la probab) Falles Tecnolgicas
- Fiscal

Descriptor (de 1a pr Fraude
Nivel (del impacto) Fraude externo
———————"—— Fraude intemo
Descriptor (del imp! Rejaciones laborales

Riesgo de sobomo

Probabilidad.

Impacto:

Riesgos con dafio fiscal
Riesgos con daflo fiscal
Riesgos de cormupcién
Sobomo

Usuarios, productos y préacticas

Descripcion del Control ? ) :

Tabla 5. Clasificaciones de riesgos
Descripcion

Tipo
Ejecuciony Pérdidas derivadas de errores en la ejecucion y administracion de
administracion de procesos
procesos :
Pérdida derivada de actos de fraude por personas ajenas ala
Fraude externo

rganizacion (noparticipa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision
de hechosdelictivos abusos de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en
las cuales esta involucrado porlo menos 1 participante interno de la
organizacion, son realizadas de forma intencional y/o con &nimo de
lucro para si mismo o para terceros.

Fallas Errores en hardware, software, felecomunicaciones, interrupcion
Tecnoldgicas de serviciosbasicos.
Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
laborales empleo, salud o seguridad, del pago de demandas por dafios personales
o dediscriminacién

Usuarios, ; ; : _—

i Fallas negligentes o involuntarias de las obligaciones frente a los
g{gc{i‘ga%s y usuarios y queimpiden satisfacer una obligacién profesional frente a

éstos.

Darios a acfivos
fijos/ eventos
externos

Pérdida por darios o extravios de los activos fijos por desastres
naturales u otrosriesgos/eventos externos como atentados,
vandalismo, orden publico.

Ries?i)é condafo |
fiscal

"Riesgo de Posibilidad de que una amenaza concreta pueda explotar una

seguridad de la vulnerabilidad para causar una pérdida o dano en un activo de -

informacién informacion. Suele considerarse como unacombinacion de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

Soborno Posibilidad de ofrecer, prometer, enfregar, aceptar o solicitar una
ventaja indebida de cualquier valor (que puede ser de naturaleza
financiera o no financiera), directa o indirectamente, e independiente de
su ubicacion, en violacion de la ley aplicable, como incentivo o
recompensa para que una persona actue o deje de actuar en relacion
con el desemperio de esa persona

Riesgos de Posibilidad de qtl’Je, por accién u omision, se use el poder para desviar la

| corrupcién ; lico hacia un beneficio privado.

ges{i(}r] de loput in ben A( "
osibilidad de sobrecostos injustificados en Ta contratacion por
necesidad de ajustesen precios.

Imagen 3 - Comparacion de clasificadores de riesgos de gestion y corrupcion del SIGME vs instructivo de

riesgos — Fuente: Médulo de Riesgos 2025 SIGME

Se evidencia que la gestidn de riesgos esta incluyendo la identificacidn de riesgos fiscales

dentro de la gestidn de riesgos de corrupcién, siendo posible también identificarlos como

riesgos de gestion; también se observa que durante la valoracion de riesgos de

corrupcion a 7 riesgos se le respondié “si” a la pregunta 6 y 13 del numeral 3.8.2.

Calificacion del impacto del instructivo de riesgos, valorando el posible impacto fiscal de

estos riesgos, articulando la gestion de riesgos de corrupcion de forma parcial con lo

descrito en el Decreto 403 de 2020.

e Reiteracion recomendacién 1 (informe de riesgos de 2023 7 2024): Se

recomienda que los tipos de riesgos del modulo de riesgos de SIGME estén

acordes con los tipos de riesgos identificados en el instructivo de riesgos.

e Recomendacioén 2: Se recomienda que se sigan las buenas practicas descritas

en la guia de riesgos DAFP v7 en el Capitulo 4 con el fin de demostrar una

completa articulacion con el decreto 403 de 2020.

e Reiteracion recomendacion 3 (informe de riesgos de 2023 y 2024): Se

recomienda revisar, en la gestién de riesgos de corrupcion vs riesgos de soborno,

que no se estén duplicando esfuerzos para gestionar riesgos y sus reportes.
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5.2.2 |dentificacion de los puntos de riesgo

REITERACION (Informe de riesgos 2022, 2023 y 2024): Se observa que la cadena de
valor se conceptualiza para la identificacion de controles y no para la identificacién de

riesgos.

También se observa que en el médulo de riesgos de SIGME existe un parametro llamado
actividad critica la cual no se explica en ninguno de los documentos internos de riesgos
de la entidad (Politica de riesgos o instructivo de riesgos) y tampoco se explica dentro de
los puntos de ayuda de SIGME en el médulo de riesgos, siendo ambiguo su

entendimiento.

¢ Reiteracion recomendacion 4 (informe de riesgos de 2023 y 2024): Se recomienda
hacer extensivo el concepto de cadena de valor como criterio para la identificacion de
riesgos, con el fin de hacer claridad y dar instrucciones en la identificacion de puntos
de riesgo dentro del flujo de actividades del proceso.

e Reiteracion recomendacién 5 (informe de riesgos de 2023 y 2024): Se
recomienda revisar y documentar los parametros dispuestos para la identificacion de
riesgos de SIGME que no estén actualmente explicados en los documentos de la

gestion de riesgos en la entidad, como lo es actividad critica.
1.1 Identificacidon de areas de impacto

Si bien la politica de riesgos identifica y da parametros para la valoracién con afectacion
reputacional o econdémica, la parametrizacion en el médulo de riesgos de SIGME
contempla otras 5 variables o “areas de impacto” que fueron parametrizadas y valoradas
en el aplicativo, las cuales no se explican en la politica de riesgos ni en el instructivo de
riesgos, ademas, en la matriz de riesgos se identifican otras no parametrizadas para su

valoracion en la escala de impacto.
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Consecuencia:* - Seleccione - 1. AFECTACION ECONOMICA

= - Seleccione - 2. REPUTACIONAL
Grado de Impacto: 1. AFECTACION ECONOMICA Afectacion del presupuesto anual de la entidad
2. REPUTACIONAL Impacto que afecte la ejecucién presupuestal
T = * Afectacion de Integridad | limi
Clasificacion del Riesgo: o 9 . noumpHiienio
Afectacion del presupuesto anual de la entidad Investigaciones
Afectacion medioambiental Pago de indemnizaciones a terceros por acciones legales que pueden afectar
_ Aumento en la severidad de la accidentalidad Reproceso de actividades y aumento de carga operativa
Impacto que afecte la ejecucion presupuestal Sancién parte del ente

Imagen 4 - Comparacion de areas de impacto SIGME vs Matriz de riesgos 2025 — Fuente: Médulo de
Riesgos 2025 SIGME

e Reiteracion recomendacion 6 (informe de riesgos de 2023 y 2024): se
recomienda revisar y estandarizar las areas de impacto de la gestion de riesgos
de la entidad y documentarlo en la politica de riesgos o instructivo de riesgos,
manteniendo las areas de impacto descritas en la Guia para la administraciéon del
riesgo y el disefio de controles en entidades publicas DAFP - V.6 de 2022 y V.4 de

2018 (sélo para riesgos de corrupcion y de soborno).

5.2.3 ldentificacion de areas de factores de Riesgo

Se evidencia que en el instructivo de riesgos se cuenta con los criterios desagregados
de factores internos y externos que dan una guia de qué aspectos considerar para la

identificacion de riesgos.

5.2.4 Descripcion del Riesgo

La Oficina de Control Interno con el fin de realizar un analisis representativo de varios de
los criterios de los riesgos (entre estos la descripcion del riesgo), seleccioné una muestra
de 29 controles de riesgos de gestion, 9 controles de riesgos de seguridad de la
informacion y 26 controles de los riesgos de corrupcidén/soborno los cuales se
encuentran analizados detalladamente en el Anexo 1.

En los controles de riesgos de corrupcion y de soborno (que son riesgos de corrupcion),
al todavia estar asociados a Guia para la administracion del riesgo y el disefio de
controles en entidades publicas DAFP - V.4 de 2018, se revis6 la conformidad de la

redaccion de los riesgos de corrupcion y el disefio y la ejecucidn de los controles asi:
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PASO 1

RIESGO DE CORRUPCION >

cabo la actividad de control.

Debe tener definido el responsable de llevar a

Definicién de riesgo de corrupcidn:

PASOD 2

Es la posibilidad de que, por accién u omisién, se use el poder para desviar la gestion E"> ejecucién.

Debe tener una periodicidad definida para su

PASOD 3

" . Debe indicar cudl es el propésito del control.
Esto implica que las précticas corruptas son realizadas por actores publicos y/o

VARIABLES iy

A EVALUAR PARA EL

privados con poder e incidencia en la toma de decisiones y la administracién de los . i
ADECUADO DISENO | :

bienes publicos” (Conpes N* 167 de 2013). PASD ,u. Debe establecer el cémo se realiza la actividad

dc control.

DE CONTROLES | =¥

Es necesario que en la descripcién del riesgo concurran los componentes de su

definicién, asi:

PASD S

Ly

Debe indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control.

de lo publico hacia un beneficio privado. [

ACCION U OMISION + USD DEL PODER + DESVIACION DE

LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

'"-}[P AS0 6 I Debe dejar evidenciade la ejecucién del control.

Imagen 5 - Criterios de redaccion de riesgos de corrupcién y soborno; criterios de redaccion de controles
de corrupciéon y soborno — Fuente: Guia de riesgos DAFP v4 2018

Se evidencia que de la muestra de riesgos de corrupcién revisada (20 riesgos de 80, y
sus 26 controles), el 5% (1/20) cumple con los criterios de la Guia para la administraciéon
del riesgo y el disefio de controles en entidades publicas version 4 completamente, la
cual especifica que la redaccion del riesgo debera determinar la accion u omision, el uso
del poder, la desviacién de la gestion de lo publico y el beneficio privado, y el 76% de los
controles revisados (20 controles) cumplen total o parcialmente con los 6 pasos para la

redaccion de controles.
e Recomendacioén 7: Se recomienda que se sigan las recomendaciones del anexo
del presente informe en cuanto a redaccion de riesgos y controles. Ademas de las

observaciones realizadas al seguimiento.

Para ver el detalle de riesgos de gestion, corrupcion y seguridad de la informacion se
sugiere ver la calificacion del anexo 1, al igual que las observaciones de los informes de
las auditorias realizadas en 2025, junto con el informe de gestién de riesgos de primer

cuatrimestre.
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5.3 VALORACION DE RIESGOS

5.3.1 Analisis de riesgos y Evaluacion del riesgo

A continuacion, se analiza el impacto de los controles identificados en la gestion de

riesgos de gestion, de corrupcion, de soborno y de seguridad de la informacion:

Severidad antes de controles | Severidad después de controles
o o
Procesos g o E (o) g o E (o)
g = o T g = o ©
] < S m % < L m
w = w =
Adquisicion de bienes y servicios 2 4 2 2 4 2
Comunicaciones 1 6 5 2
Control disciplinario interno 9 5 4
Defensa judicial 1 1 1 1 2
Direccionamiento estratégico 3 1 2 2 1 3
Evaluacion de la gestion institucional 2 1 2 1
Fortalecimiento del control social 1 1 1 1
Gestion administrativa y logistica 1 4 3 1 3 1 3
Gestion de la informacion y el conocimiento 2 1 3
Gestion de tecnologias de la informacion 4 4 4 1 3
Gestion del talento humano 5 2 1 5 1 2
Gestion documental 2 3 1 4
Gestion financiera 15 1 2 13 2 3
Medidas para el control 9 3 2 9 2 3
Mejora e innovacion 2 1 2 3 2
Normativa 2 1 1 2 2
Proteccion al usuario 6 1 4 2 1
Riesgos y metodologias 3 2 1 3 3
Seguimiento y medicion 1 1
Vigilancia e inspeccion 3 11 3 1 3 9 4 2
Total 8 74 46 15 8 61 29 45
143 143

Tabla 2 - Severidad de riesgos antes de controles vs después de controles, por proceso - Fuente: Médulo

de Riesgos 2025 SIGME

Pagina 11 de 22



Cambio de la Severidad de Riesgos
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Antes de controles 8 74 48 15
Después de contrales Antes de controles

Imagen 6 - Severidad de riesgos antes y después de controles — Fuente: OCI SSPD 2025
Tras la aplicacion de controles, se mantiene el mismo numero de riesgos en la categoria
“Extremo” (8 riesgos antes y después de controles), lo que sugiere que los riesgos mas
criticos no fueron mitigados o con probabilidad reducida; sin embargo, se observa una
reduccion significativa en la severidad “Alto” (de 74 a 61) y “Moderado” (de 46 a 29),
acompafada de un notable incremento en la categoria “Bajo” (de 45 a 15), lo que indica
que, si bien no se lograron controlar adecuadamente los riesgos mas severos, si se
consiguio desplazar una buena proporcion de riesgos altos y moderados hacia niveles

mas manejables, mejorando en conjunto el panorama de riesgos en la organizacion.

5.3.2 Estrategias para combatir el riesgo

De los 143 riesgos de los procesos de la SSPD, 29 estan en zona moderada, 61 en alta
y 8 en extremo, es decir 98 cumplen con los criterios para establecer planes de
tratamiento para la creacion de controles, fortalecimiento de controles existentes o
fortalecimiento de la cultura de control (cuando la probabilidad residual es minima en
riesgos de corrupcion). Se selecciona una muestra de 21 riesgos con planes de
tratamiento, dejando la salvedad que 2 de los 98 riesgos, no establecieron planes de

tratamiento:
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Tipo de riesgo Proceso /
Subproceso

Gestion NORMATIVA

Seguridad de MEJORA E

la Informacion INNOVACION

Severidad: Riesgo

Moderado: Posibilidad de Contestar las solicitudes por fuera de
términos legales o no contestarlas.

Moderado: Posibilidad de acceso a la plataforma SIGME debido
a una inadecuada gestion de contrasefias, cuentas de usuario
generadas por sistema cuyas contrasefias permanecen sin
modificacion, falta de desactivacion de cuentas de usuario luego
de finalizado el empleo o informacion disponible para personas
no autorizadas, lo que podria generar una afectacion a la
confidencialidad, integridad y disponibilidad de la informacién.

Tabla 3 - Riesgos a los que no se les formularon planes de tratamiento, cumpliendo criterios de severidad
— Fuente: Médulo de Riesgos 2025 SIGME

A continuacion, se presenta la revision de las actividades de tratamiento realizada en los

riesgos de gestion, aquellos en los que el riesgo residual estuvo en severidad moderada

y alta:
Proceso Riesgo Tratamiento | Observaciones
Gestion Gestion: Posibilidad de que | AC-GA-062 | Para la ACPM AC-GA-062 se formularon las actividades ACT-
administrativay se presente la pérdida o 2018-6634, ACT-2018-6632 y ACT-2018-7010, la primera
ogistica hurto de un bien de actividad "Solicitar a los Directores Territoriales realizar
propiedad de la entidad inspeccion periddica de los bienes ubicados en los PAS" implica
la creacion de un control que se debe documentar como control
dentro del proceso y dentro del riesgo, con el fin de disminuir la
probabilidad (control detectivo); y la tercera actividad "Realizar
informe semestral con el consolidado de la verificacion de los
bienes ubicados en los PAS, realizada por las direcciones
territoriales" se debe documentar en el proceso.
Se evidencia que las actividades fueron cumplidas y el riesgo fue
tratado.
Se recomienda documentar los controles dentro del riesgo.
Gestion Gestion: Posibilidad de AC-GF-069 | Las actividades de la ACPM AC-GF-069 terminaron el
financiera presentar la informacion 30/12/2024, por tanto, no sirven como el tratamiento del riesgo,
exogena y los impuestos de pues no disminuyen la probabilidad o el impacto de la
forma extemporanea materializacion de riesgos, no fortalecen controles existentes y
incumpliendo con los no crean nuevos controles para la vigencia 2025. Incumpliendo
tiempos establecidos de la politica y el instructivo de riesgos.
acuerdo con los
requerimientos de la
normatividad vigente.
Comunicaciones [Corrupcion: Posible pérdida | AP-CO-010 | Para la ACPM AP-CO-010 se formularon las actividades ACT-

reputacional de la entidad

por comunicar informacién
institucional alterada y no

confiable.

2018-6987, ACT-2018-6988 y ACT-2018-6991. De Las
actividades:

- "Informar a los contratistas de la OAC para la vigencia 2025 los
alcances del Sistema de Gestion Antisoborno de la entidad, de
las clausulas contractuales relacionadas, y la matriz de riesgos
de soborno del proceso de Comunicaciones con el fin de
asegurar el conocimiento de los controles que realiza la entidad
para evitar la materializacién de hechos de soborno”,

-"Disefiar e implementar una campafia de sensibilizacién sobre
el Sistema de Gestion Antisoborno dirigida a funcionarios,
contratistas y usuarios con el fin de promover una cultura de
integridad y fortalecer el conocimiento del Sistema de Gestién
Antisoborno" y
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Proceso

Riesgo

Tratamiento

Observaciones

-"Seguimiento trimestral de las aprobaciones de los
comunicados de prensa e informacién para medios de
comunicacion y publico externo”

Sélo la tercera contribuye a tratar el riesgo del proceso y no se
evidencia ningun avance. Se recomienda que este control sea
documentado dentro del riesgo del proceso cumpliendo los 6
pasos de redaccion de controles.

manipulacion de informes
financieros generando una
subestimacién o
sobrevaloracién en los
informes

que se presentan a la CGN,

DireccionamientolPosibilidad de una AC-DE-062 | El riesgo abarca recursos de funcionamiento e inversion, la
estratégico afectacion econdémica por ACPM AC-DE-062 s6lo incluye acciones para proyectos de
asignacion de recursos a inversion, por tanto es insuficiente para el tratamiento del riesgo,
dependencias que no y mas sabiendo que en los Ultimos afios se ha tenido baja
justifiquen técnicamente la ejecucion en funcionamiento e inversion.
necesidad en beneficio de Para la ACPM AC-DE-062 se formularon las actividades ACT-
un tercero. 2018-7037, ACT-2018-7038, ACT-2018-7036 y ACT-2018-7088.
De estas actividades sélo una no representa un nuevo control y
en ninguna se ha reportado avances.
Se recomienda que los controles que se creen sean incluidos en
el riesgo, con el fin de disminuir su probabilidad.
Gestion de Posibilidad afectacion AP-TI-020 Para la ACPM AP-TI-020 se formularon las actividades ACT-
tecnologias de laeputacional por pérdida de 2018-6863 y ACT-2018-6862. Para la OCI, ninguna de las dos
nformacion integridad en las bases de actividades "Realizar Informatic con divulgacién de politica
datos institucionales relacionada al uso TI F 048" y "Realizar la relacion de casos de
los casos de gestion de bases de datos casos Aranda"
representan un nuevo control 0 el mejoramiento de uno
existente, sin embargo, la probabilidad residual esta en 1, es
decir, no se puede mejorar, por tanto las estrategias de "mejorar
la Cultura del control" son admitidas (actividad 1).
Se evidencia reporte de actividades.
Gestion del Posible afectacion AP-GH-017 | Para la ACPM AP-GH-017 se formularon las actividades ACT-
talento humano conomica por asignacion 2018-7004, ACT-2018-7002 y ACT-2018-7003. Se identifican las
de beneficios en las actividades "Documentar en el instructivo para el tramite de
actividades del PIC o del solicitud de viaticos y gastos de desplazamiento la periodicidad
Fondo SSPD - ICETEX, de la verificacion de los tiquetes no utilizados", "Socializar el
impactando el cumplimiento codigo de ética e integridad y lineamientos del SGAS" y la
de los objetivos del proceso "Revisar el reporte de los tiquetes no utilizados de manera
mensual y solicitar la justificacion al colaborador del no uso o el
reembolso del valor del mismo para los casos que aplique"; para
la OCI ninguna de las tres actividades tratan al riesgo, ya que
estan relacionadas con otro riesgo (Posible afectacion
econdmica por detrimento patrimonial de los recursos asignados
para las comisiones y gastos de desplazamiento de la entidad,
en beneficio propio o de un tercero). Por tanto, no se esta
tratando el riesgo en 2025, ya que no fortalece los controles
asociados al riesgo, ni crea nuevos controles. Si bien existe una
actividad que impacta en la cultura del control, la probabilidad
residual es de 2, por tanto se deben mejorar los controles del
riesgo.
Se evidencia reporte de actividades.
Gestion Corrupcién: Posibilidad de | AP-GF-027 | Las actividades de la ACPM AP-GF-027 terminaron el
financiera impacto reputacional por la 27/12/2024, por tanto, no sirven como el tratamiento del riesgo,

pues no disminuyen la probabilidad o el impacto de la
materializacion de riesgos, no fortalecen controles existentes y
no crean nuevos controles para la vigencia 2025. Incumpliendo
la politica y el instructivo de riesgos.
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Proceso

Riesgo

Tratamiento

Observaciones

faltando con el cumplimiento
de los objetivos.

usuario

afectacion economica
cuando el proceso de
notificacion de un fallo se
retrase u omita favoreciendo
los intereses de un tercero
(peticionario 0 empresa).

Gestion Corrupcién: Posible AP-GF-030 | Las actividades de la ACPM AP-GF-030 terminaron el
financiera afectacion econdémica por 27/12/2024, por tanto, no sirven como el tratamiento del riesgo,
afectar recursos que pues no disminuyen la probabilidad o el impacto de la
corresponden a otro rubro. materializacion de riesgos, no fortalecen controles existentes y
no crean nuevos controles para la vigencia 2025. Incumpliendo
la politica y el instructivo de riesgos.
Gestion Corrupcién: Posible AP-GF-030 | Las actividades de la ACPM AP-GF-030 terminaron el
financiera afectacion reputacional por 27/12/2024, por tanto, no sirven como el tratamiento del riesgo,
legalizar la caja menor en el pues no disminuyen la probabilidad o el impacto de la
Aplicativo de SIIF sin los materializacion de riesgos, no fortalecen controles existentes y
requisitos y afectacion no crean nuevos controles para la vigencia 2025. Incumpliendo
presupuestal la politica y el instructivo de riesgos.
correspondiente
Gestion Corrupcién: Posibilidad de | AP-GF-028 | Las actividades de la ACPM AP-GF-028 terminaron el
financiera que se genere presiones al 2711212024, por tanto, no sirven como el tratamiento del riesgo,
funcionario encargado de pues no disminuyen la probabilidad o el impacto de la
tesoreria con el fin de materializacion de riesgos, no fortalecen controles existentes y
realizar una destinacién no crean nuevos controles para la vigencia 2025. Incumpliendo
indebida de los recursos la politica y el instructivo de riesgos.
publicos en beneficio de
terceros
Normativa Posible pérdida reputacional | AP-NT-002 | Las actividades de la ACPM AP-NT-002 terminaron el
y efectos disciplinarios por 30/11/2016, por tanto, no sirven como el tratamiento del riesgo,
falta de unidad de criterio pues no disminuyen la probabilidad o el impacto de la
frente a una posicion materializacion de riesgos, no fortalecen controles existentes y
institucional no crean nuevos controles para la vigencia 2025. Incumpliendo
la politica y el instructivo de riesgos.
Proteccion al  Corrupcion: Posibilidad de | AP-PU-008 | Para la ACPM AP-PU-008 se formularon las actividades ACT-

2018-6871 y ACT-2018-6870. Las actividades "Dar a conocer a
los notificadores el Protocolo para atender presuntos actos de
soborno o corrupcion en Superservicios, asi como los riesgos de
corrupcion identificados” y "Actualizar el procedimiento de
Gestion de Tramites individualizando cada tramite gestionado
por la SDPUGT Yy las Direcciones Territoriales identificando los
respectivos controles”, sélo la segunda contribuye a disminuir la
probabilidad residual de 4 del riesgo, si y sélo si los controles
propuestos en la actualizacion son incluidos como nuevos
controles de este riesgo.

No se evidencia reporte de la actividad. Se recomienda que se
incluyan los controles propuestos como controles de este riesgo.

Proteccion al
usuario

Corrupcién: Posibilidad de
afectacion econdmica
cuando el fallo sea favorable
@ un tercero por generar una
respuesta a las PQR'S sin
que esta coincida con el
analisis factico y juridico.

AP-PU-007

Para la ACPM AP-PU-007 se formularon las actividades ACT-
2018-6868, ACT-2018-6869 y ACT-2018-6927. Las actividades
"Actualizar el procedimiento de Gestion de Tramites
individualizando el trdmite de Peticiones, Quejas y Reclamos
PQR identificando los respectivos controles”, "Aprobar el
procedimiento actualizado de trdmites de Peticiones, Quejas y
Reclamos y publicar en el SIGME" y "Socializar los puntos de
control establecidos en los procedimientos individualizados", sélo
las 2 primera implican la creacidn de nuevos controles.

Se evidencia reporte de las actividades uno y dos, en la cual se
reporta que se crearon 2 puntos de control, en la actividad 6 y 8,
del documento PU-P-007. Se evidencia que las actividades 6 y 9
se marcaron como punto de control.
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la omision de acciones de
control, debido al
favorecimiento de los
prestadores de servicios
publicos domiciliarios que no
actualicen la informacion en
el RUPS en los tiempos

definidos

Proceso Riesgo Tratamiento | Observaciones
Se recomienda documentar los dos controles dentro del riesgo
cumpliendo los 6 pasos de la guia de riesgos.
Vigilancia e Corrupcién: Posible AP-VI-013 | Parala ACPM AP-VI-013 se formularon las actividades ACT-
nspeccion afectacion reputacional por 2018-6888, ACT-2018-6889 y ACT-2018-6890. De las 3
pérdida de credibilidad ante actividades sélo la "Actualizar la documentacion del proceso de
los usuarios de servicios Vigilancia e Inspeccién identificando nuevos puntos criticos de
publicos, por omitir la control" contribuye a tratar el riesgo correctamente. No se
inclusion de un prestador de evidencia reporte de la actividad.
servicio en el programa de Se recomienda documentar los controles que se establezcan
vigilancia e inspeccion de la dentro del riesgo cumpliendo los 6 pasos de la guia de riesgos.
SDAAA, para beneficio
ropio o de un tercero
Vigilancia e Corrupcion: Posibilidad de | AP-VI-014 | Para la ACPM AP-VI-014 se formularon las actividades ACT-
nspeccion afectacion reputacional por 2018-6980 y ACT-2018-6981. Las dos actividades estan
perdida de credibilidad en la relacionadas con mejorar la cultura del control "Socializar
informacion aportada en los aspectos importantes sobre el Codigo de Etica e Integridad y las
sistemas de informacion consecuencias del inadecuado cargue de informacion en el SUI"
administrados por la Entidad y "Generar pildoras trimestrales sobre los Valores
debido a la aceptacion de Institucionales", estrategias que son administradas sélo cuando
inscripcidn, actualizacion o la probabilidad residual es 1.
cancelacion en el RUPS por
parte de los prestadores de
servicios publicos
domiciliarios con el
cumplimiento por fuera de
los requisitos como
prestadores de servicios
publicos ante la
Superservicios.
Vigilancia e Corrupcién; Posibilidad de | AP-VI-012 | Para la ACPM AP-VI-012 se formularon las actividades ACT-
nspeccion afectacion reputacional por 2018-6872, ACT-2018-6873 y ACT-2018-6874. Las actividades
mala imagen de la Entidad "Actualizar el procedimiento de Gestién de Tramites
debido a la programacién de individualizando el tramite de Peticiones, Quejas y Reclamos
acciones de inspeccion y PQR identificando los respectivos controles", "Aprobar el
vigilancia de los prestadores procedimiento actualizado de tramites de Peticiones, Quejas y
de AAA y EG&C por fuera de Reclamos y publicar en el SIGME" y "Socializar los puntos de
los criterios de priorizacion control establecidos en los procedimientos individualizados", sélo
definidos, en pro de las 2 primera implican la creacién de nuevos controles.
modificar, cargar o eliminar Se evidencia reporte de las actividades uno y dos, en la cual se
informacion del programa de reporta que se crearon 2 puntos de control, en la actividad 6 y 8,
vigilancia o inspeccion a del documento PU-P-007. Se evidencia que las actividades 6 y 9
favor de un prestador de se marcaron como punto de control.
servicios publicos Se recomienda documentar los dos controles dentro del riesgo
domiciliarios cumpliendo los 6 pasos de la guia de riesgos.
Vigilancia e Corrupcion: Posible AP-VI-013 | Parala ACPM AP-VI-013 se formularon las actividades ACT-
nspeccion afectacion reputacional por 2018-6888, ACT-2018-6889 y ACT-2018-6890. De las 3

actividades sélo la "Actualizar la documentacion del proceso de
Vigilancia e Inspeccién identificando nuevos puntos criticos de
control" contribuye a tratar el riesgo correctamente. No se
evidencia reporte de la actividad.

Se recomienda documentar los controles que se establezcan
dentro del riesgo cumpliendo los 6 pasos de la guia de riesgos.
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Proceso Riesgo Tratamiento | Observaciones
Vigilancia e Posible afectacion AP-VI-013 | Parala ACPM AP-VI-013 se formularon las actividades ACT-
nspeccion reputacional por omitir 2018-6888, ACT-2018-6889 y ACT-2018-6890. De las 3
deliberadamente la apertura actividades sélo la "Actualizar la documentacion del proceso de
de una investigacion a pesar Vigilancia e Inspeccion identificando nuevos puntos criticos de
de tener conocimiento de un control" contribuye a tratar el riesgo correctamente. No se
presunto incumplimiento evidencia reporte de la actividad.
normativo por parte de una Se recomienda documentar los controles que se establezcan
prestador, para ocultar la dentro del riesgo cumpliendo los 6 pasos de la guia de riesgos.
falta o proteger al prestador
Vigilancia e Posibilidad de afectacion AP-VI-011 Las actividades de la ACPM AP-VI-011 terminaron el
nspeccion reputacional por aceptar las 30/12/2024, por tanto, no sirven como el tratamiento del riesgo,
solicitudes de reversiones de pues no disminuyen la probabilidad o el impacto de la
la informacion reportada al materializacion de riesgos, no fortalecen controles existentes y
Sistema Unico de no crean nuevos controles para la vigencia 2025. Incumpliendo
informacion (SUI) por fuera la politica y el instructivo de riesgos.
de los requisitos normativos
de la SSPD
Vigilancia e Posibilidad de afectacion AP-VI-014 | Parala ACPM AP-VI-014 se formularon las actividades ACT-
nspeccion reputacional por pérdida de 2018-6980 y ACT-2018-6981. Las dos actividades estéan
credibilidad en el cargue y relacionadas con mejorar la cultura del control "Socializar
consulta de informacion en aspectos importantes sobre el Codigo de Etica e Integridad y las
el Sistema Unico de consecuencias del inadecuado cargue de informacion en el SUI"
Informacién (SUI) debido a y "Generar pildoras trimestrales sobre los Valores
la generacion de una Institucionales”, estrategias que son administradas so6lo cuando
respuesta que favorezca a la probabilidad residual es 1.
un prestador de servicios
publicos, en una solicitud de
soporte o reversion del SUI
por fuera del lleno de
requisitos.
Mejora e Seguridad de la informacién: | No No se formulé ACPM de tratamiento pese a cumplir con los
nnovacion posibilidad de acceso ala | formulado criterios.
plataforma SIGME debido a
una inadecuada gestion de
contrasefias, cuentas de
usuario generadas por
sistema cuyas contrasefias
permanecen sin
modificacion, falta de
desactivacion de cuentas de
usuario luego de finalizado el
empleo o informacion
disponible para personas no
autorizadas, lo que podria
generar una afectacion a la
confidencialidad, integridad y|
disponibilidad de la
informacion.

Tabla 4 - Seguimiento de ACPM de planes de tratamiento de riesgos de gestiéon — Fuente: OCI SSPD
2025

Segun se detalla en la Tabla 4, en la muestra de 21 riesgos seleccionados aleatoriamente
con una severidad residual igual o superior a moderado se evidencié que, si bien se

asociaron planes de tratamiento (ACPM de tratamiento) a 20 de ellos, siete de estas
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acciones estaban relacionadas con vigencias anteriores (33%), lo que implica que el
riesgo no fue tratado en el afio 2025. A pesar de esto, se registré una mejora significativa
en la comprension del alcance de los planes de tratamiento en 2025: el porcentaje de
planes que no cumplian los criterios de conformidad se redujo drasticamente del 88%
(16/18) en 2024 a solo un 9.5% (2/21) en 2025. Esta mejora se sustenta en que el 57%
(12/21) de los planes de tratamiento se enfocaron en la creacion o fortalecimiento de
controles existentes, o en el fortalecimiento de la cultura del control (particularmente en
riesgos de corrupcion con probabilidad residual de 1).

Se evidencia que la OAPII, como segunda linea de defensa, esta dejando pasar riesgos
con planes de tratamiento mal formulados, planes de tratamiento de vigencias anteriores,
duplicacion de riesgos (Proceso Normativa, se publico versiéon 1y 2 del riesgo de gestion,
donde a la version 1 le asociaron la ACPM de 2024 y a la version 2 ACPM de 2022 y
2023) ademas de la inadecuada redaccidén de riesgos de corrupcion y redaccion de

controles de corrupcion.

El riesgo de corrupcion “Posibilidad que se genere un abuso de poder con el fin de
modificar o ajustar la informacion registrada en el aplicativo de cuentas por cobrar y
contribuciones para el beneficio de un tercero” del proceso gestion financiera tiene
identificado uno de sus controles como correctivo, lo que es metodolégicamente
incorrecto ya que los unicos controles correctivos en riesgos de corrupcion son iniciar

procesos disciplinarios, fiscales, administrativos y/o penales.

Debido a lo anterior, se reiteran las mismas observaciones del informe de 2023 y 2024,

que siguen presentes en 2025.

ID | Descripcién de la observacion o Criterios Parametros, Posibles causas Consecuencias
(#) | situacion encontrada (Condicion) requisitos o condiciones | identificadas por la OCI Riesgos - Efectos e
impactos

1 Los procesos estan aprobando Incumplimiento del Los procesos no tienen claro | Inadecuada gestion de
riesgos con planes de tratamiento Instructivo para la en qué consisten los planes riesgos en la entidad.
que no sirven para tratar el riesgo, administracion de de tratamiento y cuando se
puesto que refieren a vigencia riesgos DE-I-004 3.11 deben formular.
anteriores, no estan relacionados o Tratamiento de riesgos.
no estan formulados. La OAPII,
como segunda linea de defensa,
esta aprobando estos riesgos y en
los seguimientos no se menciona
esta situacion.

2 Para riesgos de corrupcion, se Numeral 4 - Guia para la | Los criterios para la Posibilidad de afectar
evidencia que el médulo SIGME administracion del identificacion de tipo de reputacional o
permite el registro de controles riesgo y el disefio de control y valoracién de econdémicamente a la
correctivos a riesgos de corrupcion, controles en entidades controles no estan SSPD por a una
permitiendo disminuir su impacto y publicas DAFP - V.6 de especificados para riesgos inadecuada gestion de
siendo metodoldgicamente 2022 pag. 90. de corrupcién en la Politica | riesgos de corrupcién,
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ID | Descripcion de la observacion o Criterios Parametros, Posibles causas Consecuencias
(#) | situacién encontrada (Condicion) requisitos o condiciones | identificadas por la OCI Riesgos - Efectos e
impactos
incorrecto. Esta situacion se de Riesgos ni en el Instructivo| debido al inadecuado
evidencia en un control correctivo de Gestion de Riesgos de la | direccionamiento en la
para uno de los riesgos del proceso entidad, permitiendo gestion de riesgos de
gestion financiera. ambiguedades en su gestion. | corrupcion.

5.3.3 Herramientas para la gestién del riesgo

Las herramientas usadas para gestion de riesgos en la SSPD son Mdodulo de Riesgos del
Sistema de Informacién SIGME, en donde se puede hacer el seguimiento de primera y
segunda linea de defensa, ademas de asociar indicadores a los riesgos de gestion,
corrupcion y seguridad de la informacion. Se evidencia que todos los riesgos, en este

modulo, tienen asociados indicadores de gestion.

5.3.4 Monitoreo y revision

Se evidencia que, hasta 30 de septiembre de 2025, se ha realizado dos seguimientos de
primera linea de defensa y 2 de segunda linea de defensa, evidenciando la
materializaciéon de 3 de los riesgos de la entidad. Dos estan asociados al proceso de
Proteccion al usuario, a saber: Posibilidad de afectacion reputacional por pérdida de
confianza por parte de la ciudadania, debido a la gestion de Peticiones, Quejas,
Reclamos, Sugerencias, Solicitudes y Denuncias (PQRSD), que presentan los
ciudadanos ante Superintendencia Delegada de Protecciéon al Usuario y Gestion en
Territorio, fuera del marco juridico aplicable y los requisitos procedimentales; y el
Posibilidad de afectacion reputacional por pérdida de confianza por parte de la
ciudadania al igual de posibles investigaciones por entes de control al vulnerar los
derechos de los usuarios de servicios publicos domiciliarios al expedir actos
administrativos fuera del término legal establecido del proceso proteccion al usuario; para
ambas materializaciones se generd la accién correctiva AC-PU-023, la cual tiene
asociada 12 acciones que cerraron el 31/07/2025 y estan proximas a ser evaluadas en
su efectividad. Un tercer riesgo materializado fue Posibilidad de afectacién reputacional
por los resultados de la gestion institucional por fuera de las metas establecidas, debido
a la aplicacion parcial de los procedimientos en el sequimiento y medicion de los objetivos
institucionales del proceso SEGUIMIENTO Y MEDICION para lo cual se trabajé en la
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ACPM AC-SM-008, con tres actividades relacionadas con el cumplimiento de metas y

presupuesto en gestion de proyectos, las cuales no tienen reporte y cierran el 31/12/2025.

5.4 RIEGOS DE CORRUPCION

La evaluacion de los controles de los riesgos de riesgos de corrupcion se analiza por
parte de la OCI en el anexo 1, para una muestra de 26 controles, evidenciando que su

implementacion esta acorde en un 86% de acuerdo con lo esperado.

5.5 RIESGOS DE SEGURIDAD DE LA INFORMACION

La evaluacion de los controles de los riesgos de seguridad de la informacion se analiza
por parte de la OCI en el anexo 1, para una muestra de 7 controles, evidenciando que su

implementacion esta acorde con lo esperado.

6 CONCLUSIONES Y RECOMENDACIONES

e Si bien algunos aspectos se han mejorado (redaccién de controles), la OCI viene

evidenciando las mismas falencias desde 2023 y no se hayan solucionado.
e Se evidencian deficiencias en la gestion de riesgo:

o Se estan incluyendo planes de tratamiento de vigencias anteriores (AC-GF-
069, AP-GF-027, AP-GF-030, AP-GF-030, AP-GF-028, AP-NT-002 y AP-VI-
011).

o De acuerdo con el anexo 1,

» EI95% (19/20) de la muestra de riesgos de corrupcion tienen falencias
en su identificacion y el 20% (5/26) de sus controles tienen falencias en

su formulacion.

= EI95% (18/19) de la muestra de riesgos de gestion tienen falencias en
su identificacion y el 7% (2/29) de sus controles tienen falencias en su

formulacién.

» EI 100% (7/7) de la muestra de riesgos de gestion seguridad de la
informacion falencias en su identificacion y ninguno de sus controles

tienen falencias en su formulacion.
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e Tener en cuenta las recomendaciones de los numerales 2.1,2.2, 2.3y 2.5.

e Se formularon 2 observaciones a las que se deben formular acciones correctivas o
correcciones, las cuales son reincidentes desde 2023 y no se han solucionado.

e Se recomienda revisar la duplicacion de esfuerzos en riesgos de corrupcion
documentados en SIGME vs riesgos de soborno documentados como registros en los
procesos.

e La opcién de “controles correctivos” se debe suprimir del médulo riesgos de SIGME
para riesgos de corrupcion, pues el impacto de un riesgo de corrupcion no se puede
disminuir segun la guia de riesgos DAFP v6 de 2020 pag. 90.

e Se sugiere actualizar la documentacion con la Guia para la Gestién Integral del Riesgo
en Entidades Publicas v7 de 2025 del DAFP.

NOTA: El Anexo 2 - Evaluacién de controles de los riesgos Institucionales - hace parte

integral del presente informe.

Cordialmente,

Juan José Pedraza Vargas

Anexo 2 - Anexo 2: Evaluacion de controles de los riesgos Institucionales
Copia: — Copia: Andrea Paola Sandra Beatriz Prieto Mosquera, Jefe OAPII.
Proyecto: Angelo Maurizio Diaz Rodriguez — Auditor OCI

Revis6: Juan José Pedraza Vargas — Jefe de Oficina de Control Interno
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ANEXO 2 - Evaluacion de controles de los riesgos Institucionales

Atributos evaluados para riesgos de gestién y seguridad de la informacion. Atributos evaluados parariesgos de corrupciony de soborno.

) PESO Aunque un control esté bien disefiado, este
CRITERIO DE OPCION DE RESPUESTA AL EN LA EVALUACION e %
EVALUACION.| CRITERIO DE EVALUACION DEL DISERNO debe ejecutarse de manera consistente, de tal
DEL CONTROL ag 5
forma que se pueda mitigar el riesgo. No basta
11 Asignacion del [ A%1972° * solo con tener controles bien disefiados, debe
Caracteristicas Descripcion Peso responsable |, Asignado 0 asegurarse por parte de la primera linea de
Preventivo |aseguran el resultado final | 25% il i = defensa que el control se ejecute. Al momento
e responsable _ | Inadecuado 0 de determinar si el control se ejecuta,
Tipo Detectivo ;55 | Los atributos de eficiencia son los tnicos SIS feoriis = inicialmente, el responsable del proceso debe
T —_— | Se pueden generar ¢ | que se califican para el calculo de riesgo Inoportuna 0 llevar a cabo una confirmacién, posteriormente
eficiencia que permiten r residual, y oscilan entre el 25% al 50% Prevenic 15 se confirma con las actividades de evaluacién
Correctivo 109 . . - . e, 5 s .
w ’ (Combinaciones posible: 25%, 30%, y 3 Propisito | Detectar 10 realizadas por auditoria interna o control
50%]}, siendo 50% la calificacion mas alta Noies un saritrol 0 interno.
Implementacién | Automatico 25% que se le puede dar a un control & Cmasareslia | Coniante =
V. I r i'n ntr: I=Ti + la actividad de RANGO QE RESULTADO
casinla (valoracié d(.e'co tro _ po_ ] direl. | Nwoonfible 0 CALIFICACION DE| _ pep pe La EJECUCION DEL CONTROL -
ImplementaCIon)' La callﬁcaCIon de cada 5.0uépasaconlas |Seinvestigan y resuelven oportunamente 15
Control, Contribuye a disminUir Ia :iesviazli:::jn No se investigan y resuelven oportunamente 0 MF‘;E“: :E‘iuntmtseelec\m% CVITmaT"_:ra,c‘ons‘SLenfe D,ojzarxledeu,el:p,onsabm‘
Contoles que son sjsculades prObabilidad o impaCtO de IOS riengS a oderado =| control se ejecuta algunas veces por parte del responsable
Manual por una persona, tiene implicito | 15% i 6 Eidoncauela el Y Débil El control no se ejecuta por parte del responsable
el error humano IOS que Se asocla- ’ : s
ejecucion del [ Incompleta 5
control
o N i 0 s » » ™ a s
Caracteristicas Descripoion Peso ks En la evaluacidn del disefio y ejecucion de los
doc Los atributos informativos solo Peso o participacién de cada variable en el disefio  controles las dos variables son importantes y
PREmRg nuud, fajogamasio | - permiten darle formalidad al control y del control para la mitigacién del riesgo significativas en el tratamiento de los riesgos y
Documentacién ‘ su fin es el de conocer el entorno del sus causas, por lo que siempre ’Ia callf_lcacu-)r’\ de la
- control y complementar el analisis con RANCOIDE R ESULTADDEPESO ENI DA sc?lldfz de .cada_c’ontrol asumira Ia. callﬁ.c’acmn del
documentar | §ocureiados ¢ ’ elementos cualitativos; sin embargo, CALIFICACION | EVALUACION DEL DISENO DEL disefio o ejecucién con menor calificacién entre
documento propio del proceso = . 5 . . Sbi
estos no tienen una incidencia directa BERRICEH EERTIEDR fuerte, moderado y débil, tal como se detalla en
iRCE i CRIDUR [ ealal siacpastite : en su efectividad. Fuerte Calificacién entre 96 y 100 la siguiente tabla:
Frecuencia El control se lica 4
Aleatoria | aleatoria a la actividad - it e s PESO DEL Srlinbe iMLLILD AL EST::EEEEER
e conlleva el riesgo DISENO PESO DE LA DE CADA CONTROL ACCIONES PARA
= Debil Calificacion entre O y 85 DE CADa |EJECUCION DE CADA FUERTE:100 Soe B
El ¢ CONTROL CONGRUL e CONTROL
Con registro |per > evidencia la ejecucior - . ) . s Stiing
Evidencia del control El resultado de cada variable de disefio, a , T .
. . . g uerte (siempre se ejecuta) uerte + fuerte = fuerte o
Sin registro .I"l\,‘:}-‘z;r::}g:‘l ::;irir(‘f,"]:::;}mm dely = ex(fepclt_)n de Ia e_VIdencla' va a afECtar Ia ua:mc:c;a'n moderado (algunas veces) fuerte + moderado = moderado Si
calificacién del disefio del control, ya que deben L P e =
Cumplirse tOdas Ias Variables pa ra que un contro' fuerte (siempre se ejecuta) moderado + fuerte = moderado Si
se evall:le como bien diseﬁa do ;:i:z:c[:ﬂ moderado (algunas veces) moderado + moderado = moderado Si
entre 86y 95
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil:
calificacién entre | moderado (algunas veces) débil + moderado = débil Si
0y85
débil (no se ejecuta) débil + débil = débil Si




a Riesgos y Controles de Riesgos de Corrupcion

Riesgo fiscal DISENO EJECUCION DEL CONTROL
e o2 B % g B 5 § . 3 3 2 n 2 s =
DESCRIPCION DE RIESGO 6. ¢Generar pérdida §§§ ;§5§" E H §§§‘g— ggg‘g‘émg ﬁg&é% ggéggi 5 §_°§E£ g H g §
o B - & i X 2% 3 BSgas 8§28 57% 2SS cE g 282825 Ssc88g §58%8gs 2 T 58 B = g 33
BeyBioneeedacciptellissag Control de recursos prlie‘szz ;:‘s’i::s’ s2d 585%83 §8583 fEfg |§888csg ESE-F | 3TIshs g |zs8sg 2 2 3 5% ANALISIS OCI SOBRE CONTROLES Observaciones OCI
econémicos? ! g8z ZLE8% ggesy §83s |SESS:853 2z88¢ |ss:fszd 5 |gzftsg ¢ ] 3 28
s3f SESET | RS B | dE3p [Fgcif ¢ °8°Ed [eFgiT g €37 8 g
Proceso Riesgo ~ g vess £ % °l £ 2 © @ = B ?
No Conforme. Mezcla el impacto con la causa
inmediata (abuso de poder) y omite la Causa Conforme parcialmente. El control define responsable,
Raiz (el Causa 1. €l supervisor realiza ala ejecucion bajo periodicidad y propsito, y detalla qué hacer en caso de ) o - )
por qué es posible el abuso). su supervision, con el fin identificar posibles debilidades o incumplimientos de las inconsistencias (remitir alertas, iniciar proceso Nose ha ’“‘Zad"vseg"'m'e’f“’ de p"E"“e'a linea de defensa. Lado‘:’” :?5‘”;5 ons.
ADQUISICION DE BIENES Y Posibilidad de ejercer un abuso de poder para ) obligaciones contractuales. Este informe se remite al grupo de contratos para su sancionatorio). Sin embargo, no esté claro el procedimiento ;ff:;’"e‘;:l:w:p‘:"e'::; ‘C:::l‘i:.‘:z:'ries';?:;:‘:;: ,':Q;'fs" esde el 05/05/2025.
SERVICIOS r?a\\zar supervisién de contratos a su cargo, con el |Sugerencia: Posibilidad de afectacién verificacién. En‘casu Ljie e‘ncanlrarse inconsistencias en el informe se remitira alertas No Si Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 Si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado Sl paso a paso ni los criterios de aceptacion. Recomendacion:
fin de favorecer intereses propios o de terceros. 6mica y r i pervisio para que se valide el inicio del proceso administrativo sancionatorio en caso de ser describir cémo se hace el seguimiento (qué documentos se | ¢, . ., vienda seguir las recomendaciones de las columnas “Revisién de la redaccion
indebida de contratos, con el fin de favorecer ~|necesario , adicional se remite informe del estado actual de la contratacién de la revisan, c6mo se valida Ia informacién), precisar evidencia | el riesgo y de "ANALISIS OCI SOBRE CONTROLES"
intereses propios o de terceros (uso de poder), |entidad al ordenador del gasto. (formato del informe, ubicacién de archivo) y estandarizar
originada en la falta de segregacion de los plazos de notificacion.
funciones en la supervisién contractual.
No Conforme. Mezcla el evento (falsificacién)
con la consecuencia (contratacion sin No conforme. Aunque tiene responsable y propésito
requisitos) y omite la Causa Raiz. implicito (verificar autenticidad de documentos), carece de
periodicidad clara, no describe paso a paso el procedimiento | N 5¢ ha realizado seguimiento de primera linea de defensa. La OAPII realizo
ADQUISICION DE BIENES Y Posible falsificacién de documentos pablicos o Sugerencia: Posibilidad de afectacion £l abogado responsable del proceso cada vez que recibe una solicitud con los soportes ni la evidencia generada. i6n: o W‘::;If:::“; politcade rlei‘g!:;‘i‘:::j:;;:;’i”" desde el 05/05/2025.
SERVICIOS privados éxiginjias de Ia? o‘ievemes, incurri en yr i por ion sin validara los documentos en las plaxafovmaf Pubhczs destinadas para ello y de encontrar si si Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si: 15 No existe: 0 90 Moderado Siempre Fuerte Moderado sl disparador (e]. “cada vez que se recibe solicitud”), detallar
contratacién sin cumplimiento de requisitos. cumplimiento de requisitos, debido a la alguna inconsistencia informara al area solicitante c6mo se validan documentos en las plataformas, definir qué |, o.omienda seguir las recomendaciones de las columnas "Revisién de Ia redaccién
falsificacion de documentos por oferentes, evidencias se generan (capturas, informe, radicado), y del riesgo" y de "ANALISIS OCI SOBRE CONTROLES”
originada en la ausencia de un control de doble formalizar iento de desviaci i
validacion para la verificacion de la autenticidad plazos).
de los documentos de los oferentes.
(incertidumbre 1) €l cada vez que se le asigna un proceso
realiza la revisién del estudio previo con base en los procedimientos descritos en el
Manual de Contratacién y de encontrar inconsistencias remite correo a la dependencia Conforme Incluye
No Conforme. Es un riesgo de gestion o fiscal; | Para los respectivos ajustes y adicional son revisados por parte del coordinador y luego _("cada_vez GrReRREEEEID pr_ocesc:”l, prop‘dS_ito (evitar
no es explicito el uso del poder con un al el comité de quien aprueba la 6n en inconsistencias en estudios previos) y pasos basicos de
beneficio privado. Omite la Causa Raiz. p. i 2)El del proceso de i6n, cada Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO revisién. Sin embargo, carece de detalle sobre como se
vez que los proponentes presentan las oferta econdmica en el plazo establecido realiza revisa y c6mo se los ajustes. i6
i |laverificacién de los requisitos habilitantes y en caso de encontrar inconsistencias se ibir criteri ision, inclui i idencia seguimi ; i
ADQUISICION DE BIENES Y Posible afectacién econémica por perdida de  [Sugerencia (asumiendo corrupcién): Posibilidad |12ce 15 solicitud de subsanacion y realiza el informe de evaluacién juridica final, sf:zi:::r:‘;;z::s:?cr:r‘:'eoin’a‘aniuge?f:;siii DY mi;:;t’:‘c:: :ﬁ:’;:‘:xz Z;Z,':,Zz 5,:3:::,:2‘: ;‘;,ﬁ;&s":;:::;::,z,‘,fs e
SERVICIOS recursos por baja calidad de los bienes o servicios |de afectacion econémica por pérdida de posterior el coordinador verifica y firma el informe final y remite por correo para su si si b : a5 colamns "Revision do 1 redaccién del riesgo" y d6 "ANALISIS OCI SOBRE
adquiridos recursos debido a la recepcion de bienes o enla plataforma CONTROLES"
servicios de baja calidad, originada en la - —
omision deliberada en la vigilancia de la €l profesional asignado una vez al mes verificard segin se requiera, si en el proceso e
ejecucién contractual para obtener un beneficio | gisciplinario obran las actuaciones procesales y probatorias para |a toma de la decisién et (mensual)'.pmpés‘t? (Y,e"ﬂcar CIESIEDY
indebido. que corresponda segin la etapa. En caso de que el proceso no cuente con lo anterior, ) , ’ ) pruebas), procedimiento (revisidn y gestién si falta algol,
realizaré la gestion a que hubiere lugar. Evidencia de la revision efectuada se registrard Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO tratamiento de desviaciones (realiza la gestion) y evidencia
en control de asistencia y se remitird al técnico asignado quien la dejard en carpeta clara (registro en control de asistencia y carpeta
compartida del area. (Causa 1 3) compartida). Solo se recomienda precisar plazos para la
gestion correctiva.
No conforme. El control tiene responsable y evidencia
Causa 3: El auditor interno, cada vez que lo considere necesario, debe informar que (formato TH-F-007), pero carece de periodicidad/disparador
existe un conflicto de interés de manera escrita al (1a) Jefe de la Oficina de Control claro (se deja a criterio del auditor), no explica paso a paso
Interno, a través del formato TH-F-007, este documento deberd reposaré en la Hoja de , § cémo diligenciar y notificar, ni define plazos para
N N N " Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO N . N
Vida del funcionario de planta y en expediente del contratista. En caso de identificar un tratamiento de hallazgos. Recomendacion: estandarizar el
posible conflicto de interés no manifestado, se recusa al auditor sin perjucio de ! (“previo a iniciar auditoria”), detallar
eventuales sanciones disciplinarias. procedimiento (llenado, envio, archivo), y especificar
acciones en caso de incumplimiento.
Todas las causas: El (1a) Jefe de la Oficina de Control Interno debe verificar anualmente
que todos los auditores de la dependencia hayan firmado el formato de COMPROMISO
ETICO DEL AUDITOR INTERNO antes del inicio de las auditorfas internas de gestion
programadas, mediante solicitud por correo electrénico o al suscribir el acta de inicio de Conforme. El control tiene responsable, periodicidad (anual
los auditores contratistas, segun sea el caso. En el correo electrénico de solicitud se antes de auditorias), propésito (garantizar étical,
deben dar instrucciones de como acceder al documento *cddigo de étca del auditor v ey e i 4 e s
interno” o adjuntarlo, dando un plazo explicito o méximo hasta antes del inicio de las Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado si iento de desviaciones (requerir sancién)
auditorfas internas en las que el auditor esté programado. Cada auditor debe enviar el amien clone
compromiso al jefe de Oficina de Control Interno mediante correo electrénico y se Y evidencia (c?'"'"’°’“'5° firmado en carpeta).
Conforme (Mejorable). Sigue la estructura crears una carpeta virtual en donde reposard el registro. En caso de evidenciarse que no Recomendacion menor: precisar tiempos exactos de
(Impacto + Causa Inmediata + Causa Raiz), se ha firmado el formato COMPROMISO ETICO DEL AUDITOR INTERNO el jefe de la respuesta al segundo requerimiento.
aunque Ia redaccién es muy extensay usa Oficina de Control Interno volvers a requerir la firma de dicho documento de forma
. N b o inmediata, si no se responde esta segunda solicitud se declara incumplimiento de
Posibilidad de impacto reputacional debido al | "¢3Usado por" en lugar de "debido a" contrato o se remite a la Oficina de Control Disciplinario Interno.
ocultamiento de hallazgos en Ia evaluacién § - ) Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
EVALUACION DE LA GESTION Independiente de la Oficia de Control Interno,  [Sugerencla: Posibllidad de afectacién Todas las causas: El (1a) Jefe de la Oficina de Control Interno, cada vez que se genere un controles con la periodicidad esperada. Se recomienda seguir las recomendaciones de
INSTITUCIONAL causado por la influencia indebida (uso del poder) | reputacional por ocultamiento de hallazgos en  informe de auditoria, revisa y valida el cumplimiento del objetivo planteado y de la No No Conforme. El control define responsable, disparador (cada las columnas "Revisién de la redaccion del riesgo” y de "ANALISIS OCI SOBRE
sobre el equipo auditor, originado en la falta de |3 evaluacién de Control Interno, debido ala |aplicacién del Procedimiento de Auditorias Internas de Gestion, mediante la aprobacién ) infe P vy CONTROLES"
que garanticen la i a del | indebida (uso del poder) sobre el firma del informe final que el auditor lider le ha hecho llegar por correo electrdnico. i glsnoras il (i ,(a.segmr e
P v a gar p del informe), procedimiento (revision, solicitud de
proceso. equipo auditor, originada en la falta de En caso de que se encuentren inconsistencias en el informe de auditoria el (la) jefe de la Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 Si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado sl e ' o
que icen la i Ol solicita al auditor las correcciones necesarias mediante correo electrénico, o si lo CUTCEETE, RN R, Gl da e enes
del proceso. considera necesario, una revisién cruzada con un auditor que o esté participando en la (solicitud de ajustes) y evidencia (informe final y correos).
auditorfa. La evidencia de aplicacién de este control es el informe de auditorfa final que Recomendacién: formalizar tiempo maximo de correccion.
se entrega a la unidad auditada y/o los correos de solicitud de cambio.
Todas las causas: EI (a) Jefe de la Oficina de Control Interno, cada vez que se finaliza Conforme parcialmente. Responsable, disparador (fin de
una auditoria, verifica los resultados de la Encuesta de Satisfaccion del Ejercicio de auditoria), propésito y procedimiento estan claros. Se indica
Auditoria. El auditor lider debe solicitar al jefe del proceso auditado que realice la tratamiento de desviaciones (socializar con el equipo) y
encuesta de satisfaccion con el fin de retroalimentar el ejercicio de auditoria que realiza Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 Si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado s evidencia (encuesta en SIGME). Falta precisar periodicidad
2 OCI. En caso de que exista una calificacion no satisfactoria, el (1a) Jefe de la OCI de revision y plazos para acciones correctivas.
socializa al equipo auditor cules fueron las observaciones realizadas. El registro de la 7 tiempos de andlisis y
encuesta debe quedar en los documentos se suben a SIGME en el médulo de auditoras. .
Previo a emitir el requerimiento inicial de informacion para una auditorfa, el Lider de
esta es responsable de solicitar y verificar que el responsable de la unidad auditable
haya firmado la "Carta de Representacion” (EV-F-007). Este documento debe incluir y
formalizar la cléusula explicita contra la corrupcién y el soborno, con el fin de reforzar el
compromiso de cero tolerancia. Esta accién implica que el Lider de auditoria revise el Conforme. El control cumple todos los pasos: responsable,
formato para asegurar que contenga dicha cléusula, solicite formalmente la carta disparador (antes del requerimiento inicial), propdsito (cero
firmada y, al recibirla, compruebe su correcta inclusién y la firma correspondiente. Ante Asignado: 15 Oportuna: 15 prevenir: 15 Confiable: 15 k15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO tolerancia corrupcién), procedimiento claro (solicitud,
cualquier desviacién, como la omisién de la cliusula o una negativa a firmar, se revision, i tratamiento de desviaci
notificaré de inmediato a la unidad auditada para su correccién. Si el problema persiste, (correccién o CICCI) y evidencia definida (carta firmada o
se escalara el asunto al Comité Institucional de Coordinacion Interno (CICCI) mediante memorando). Recomendacién: ninguna, esta completo.
memorando interno, documentando todas las gestiones realizadas. La "Carta de
Representacion" firmada, o (ante eventuales negativas de firma) los correos de solicitud
de firma y/o el memorando al CICCI, constituyen la evidencia de la ejecucion de este
control.
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No Conforme. Omite la Causa Raiz. La
manipulacion es la causa inmediata.
. 6 Conforme Tiene
Sugerencia: Posibilidad de afectacién £ oC del Grupo de ion de Personal, cada vez que . . Tie L /LT
posible afectacion porla o |re fonal por én en procesos de | 5¢ "eaviera realizara la verificacién de fa informacién consignada en el estudio de (“cada vez que se requiera”), propésito y evidencia. Sin Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
. , . N rovision de vacantes temporales y/o definitivas mediante la figura de encargo N . embargo, el imi t iento de i i controles con la periodicidad esperada. Se recomienda seguir las recomendaciones de
GESTION DEL TALENTO HUMANO  |de los procesos de nombramiento realizados por el [nombramiento, con el fin de favorecer a un provision de v P ¥/o definitivas mediante la figura de encargo No No Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO g CCITED e v & periodici perac ecomienda segul !
P proceder a firmar esta. En caso de encontrar inconsistencias solicitar al profesional son vagos (solo “solicitar ajustes”). Recomendacién: detallar |las columnas "Revision de la redaccion del riesgo" y de "ANALISIS OCI SOBRE
Grupo de Administracion de Personal tercero, debido a la aplicacién de criterios i - 8 )
e o L fats designado realizar los ajustes necesarios. (causa 1)Evidencia: Estudio de provision de pasos de revision, definir plazos de respuesta y centralizar |CONTROLES"
subjetivos, originada en la falta de vacantes temporales y/o definitivas mediante la figura de encargo GH-F-085 SRR
procedimientos claros para la verificacién de
perfiles y requisitos en la fase de
No Conforme. Es genérico, mezcla el Impacto
con sus consecuencias (investigaciones) y no es
explicito en el uso de poder/beneficio privado.
Omite la Causa Raiz. Conforme parcialmente. Responsable, disparador y
Posible afectacién econémica por detrimento £l Coordi olaC del Grupo de 6n de Personal, cada vez evidencla estén clares. Sin e o IOl < i ciencia seguinmiento de primera y segunda linea de defensa. Se aplican 105
e at ! . " ¢ ¢ " 3 2 videncia seguimi i unda li i
patrimonial de los recursos asignados para las Sugerencia (asumiendo corrupcién): Posibilidad |que se requiera verificara el valor a pagar de la comision en el aplicativo SIIF, para su cémo se hace la verificacién ni cémo se documenta el controles con \f fodici Zs emd: Seg i seguir las ; de
GESTION DEL TALENTO HUMANO  |comisiones y gastos de desplazamiento de la de afectacién émicay r ional por 6n, en caso de encontrar inconsistencias la rechazara y solicitara al profesional si No Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO o o e columas "Revision de In red‘;“,én'del ooy de "AﬁlﬂLISIS 001 S0BRE
ectioac o . . N b u visi i i
entidad, causando investigaciones disciplinarias y de |detrimento patrimonial en gastos de designado el ajuste necesario. (causa 1)Evidencia: Base de datos comisiones y [ n: detatlar proce Eneo ¢ oL 80"y
los entes de control correspondientes desplazamiento, debido a la apropiacién o uso |desplazamiento enBlipidocumentoseyisados)aformallzanevidencia)
indebido de recurses (use de poder), originada (captura, registro) y establecer plazos de correccién.
indebi ursos (u , origi
en la ausencia de una debida validacién y
control de las cuentas de cobro presentadas por|
comisiones.
No Conforme. No sigue la estructura. Se mezcla
el Impacto con el evento (abuso de poder) y
omite la Causa Raiz. No conforme. Aunque tiene responsable, periodicidad y
. i i i ia parcial, carece de propésito explicito,
Posibilidad que se genere un abuso de poder con el |Sugerencia: Posibilidad de afectacion Causa 2. Causa 2€1 profesional designado generara un reporte de cxc de forma P Prope: prcito. Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
) » > . L L . . . trimestral con la verificacion de las liquidaciones que se revocaron en el mismo periodo detallado y t de
. fin de modificar o ajustar la registrada por o ajuste indebido . 1 ! ¢ X - X controles con la esperada. Se seguir las de
GESTION FINANCIERA . . o .|y su justificacion. En los casos de las liquidaciones anuladas cada liquidador procederd a Si Si Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO Recomendacién: establecer propésito (control de " . 3 N o
en el aplicativo de cuentas por cobrar y de informacion de cuentas por cobrar, conelfin| © o © L eativo de contribuciones con I relacién de las mismas y su i S 5 lida |125 columnas "Revsicn de fa redaccién del riesgo" y de "ANALISIS OCI SOBRE
contribuciones para el beneficio de un tercero. de beneficiar a un tercero, debido al abuso de | .- porte d¢’ap v evoluciones), definir paso a paso (como se genera y valida | oy rropes:
poder del funcionario con acceso al sistema, respectiva observacion. reporte), precisar evidencia (formato, ubicacion) y definir
’ acciones ante inconsistencias.
originada en la falta de controles de acceso y
trazabilidad en el aplicativo que permitan el uso
indebido del poder.
No Conforme. No es explicito en el uso de
poder/beneficio privado. Omite la Causa Raiz.
No conforme. Define responsable y propésito implicito, pero
Sugerencia (asumiendo corrupcién): Posibilidad carece de periodicidad clara, procedimiento paso a paso y
Posible afectacion econémica por pérdida de de afectacion econdmica por pérdida de "El profesional o técnico del grupo de contribuciones encargado generaré un reporte en ento de desviac " No se evidencia seguimiento de 2025, el riesgo se creo el 24/7/2025. Se recomienda
GESTION FINANCIERA recursos por el pago de obligaciones que no N N el cual se verificaran los valores registrados en los aplicativos relacionados con los Si si Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si:15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO S N seguir las recomendaciones de las columnas "Revision de la redaccion del riesgo” y de
© recursos debido al pago de obligaciones que no ¢ racdos ef periodicidad (mensual/trimestral), detallar pasos de Seau! :
corresponden a la realidad. ¢ 8 ingresos de los primeros pagos. Conciliacion ingresos P b 'ANALISIS OCI SOBRE CONTROLES'
corresponden a la realidad, originada en la conciliacién, definir evidencia formal y plazos de respuesta
actuacion deliberada para autorizar un pago en caso de diferencias.
con documentacion incompleta para beneficio
de un tercero.
No Conforme. No es explicito en el uso de
poder/beneficio privado. Omite la Causa Raiz.
El Profesional del grupo de Cobro revisa trimestralmente que el titulo ejecutivo allegado Conforme. Tiene responsable, periodicidad (trimestral),
Posible afectacién econémica por pérdida de Sugerencia corrupcién): se encuentre debi registrado en el aplicativo dispuesto por la entidad para el proposito, pr. imi detallado registro, [No se evidencia seguimiento de 2025, el riesgo se cred el 24/7/2025. Se recomienda
GESTION FINANCIERA recursos por el pago de obligaciones dinerariasa | de afectacion econémica por pérdida de control de las cuentas por cobrar, posterior a ello registra en Ia herramienta dispuesta Si si Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si:15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO expediente), evidencia clara ienta y i seguir las r de las columnas "Revision de la redaccion del riesgo” y de
favor de la entidad y de Fondo Empresarial. recursos debido a la no gestién del cobro de |por la entidad para el control a la gestin de cobro, crea el expediente virtual y entrega virtual). Recomendacion: precisar tratamiento de "ANALISIS OCI SOBRE CONTROLES"
obligaciones a favor de la Entidad, originada en |en reparto. desviaciones (ej. devolucién o correccién).
la omision deliberada en los procedimientos de
cobro de cartera para favorecer a un tercero.
No Conforme. no es explicito en el uso de
poder/beneficio privado. Omite la Causa Raiz.
Conforme parcialmente. Responsable, periodicidad y
Posible afectacion econémica por pérdida de Sugerencia corrupcion): g i del grupo de Tesoreria verifica de manera mensual por medo de un e HTESE IR, B GETEDES No se evidencia seguimiento de 2025, el riesgo se creo el 24/7/2025. Se recomienda
i ) P o N e o i 3 i
X ! . ca por p de afectacién econémica por pérdida de listado de revision de pagos que el profesional encargado haya verificado el lleno de los ! § X ! § mencionan, pero falta detalle de criterios de aceptacién y de | "© *¢ €videncia seguimi , €l riesgo se cre > "
GESTION FINANCIERA recursos por el pago de obligaciones que no . o y ; si si Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si:15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte si i o seguir las recomendaciones de las columnas "Revision de la redaccion del riesgo" y de
cumplen con lo requisitos minimos recursos debido al pago de obligaciones que no |requisitos de la cuenta de cobro y/o si se presentaron cuentas devueltas por falta de acciones en caso de pagos rechazados. Recomendacién: ~ANALISIS OC| SOBRE CONTROLES”
cumplen con los requisitos minimos, originada | requisitos. formalizar paso a paso revisién y definir plazos de
en la falta de una adecuada revision o actuacion correccion.
deliberada para aprobar el pago y obtener un
beneficio privado.
No Conforme. No sigue la estructura. Mezcla el
Impacto con el evento (abuso de poder) y omite
la Causa Raiz.
Los profesionales de la Direccion de Entidades Intervenidas y en Liquidacion designados
y X . ” irar 8 N Conforme. Se definen responsable, periodicidad, propdsito,
Posibilidad ge presemavse»un abuso de poder con el Sugerencia: Posibilidad de afectacion veallzaran‘ un muestr‘eo aleatorio cha%rlmeslral als ‘?/é‘de los contralos del Fondo me. P 2 P ‘ prop Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
fin de autorizar la destinacion de recursos de econmica y legal por destinacién indebida de | EMPresarial para verifcar el cumplimiento del requisito establecido en el Manualde procedimiento (muestreo 5 %), evidencia (control de controles con la periodicidad esperada. Se recomienda seguir las recomendaciones de
MEDIDAS PARA EL CONTROL patrimonios auténomos administrados por la recursos de patrimonios autonomos, con el fin |COTrtcion del Fondo Empresarial, en el que se manifiesta que el contratista no este si si Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si:15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO y contratos revi b sincluir | “R:”sién el red’:wdn‘del Fosgot v do "AiALISIS 001 SOBRE
Superintendencia, para beneficio propio o de un ursos de patrimonios autono incurso en ninguna de las causales de inhabilidad o incompatibilidad dejando como qué hacer si se detecta incumplimiento (tratamiento de CONTROLES" ey
tercero. de beneficiar a un tercero, debido al abuso de | yigencia el control de asistencia de la mesa de trabajo de seguimiento y los contratos desviaciones).
poder del funcionario, originada en la falta de | eyisados.
controles de validacion por parte de un superior,
jerérquico para la autorizacién de destinacién
de recursos.
No Conforme. La Causa Inmediata esté diluida y
omite la Causa Raiz (el
por qué puede ocurrir la preferencia).
Posibilidad de afectacion reputacional por pérdida . . . . X . .
e credibfdad en efdosarrallode os seguimientos | o Posibilidad d . El Director de Entidades Intervenidas y en Liauidacion o un asignado por el mismo Conforme. Responsable, periodicidad (anual), propésito ) » ) )
N = 00 es ugerencia: e define y comunica el cronograma de reuniones de seguimiento y . L o Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
y monitoreos a empresas de servicios pliblicos . . . . A A ), (definiry I .
nitore rvicios p reputacional por pérdida de credibilidad en el | monitoreo a prestadores en toma de posesion, y establece los equipos internos que X § § e " . controles con la esperada. Se seguir las de
MEDIDAS PARA EL CONTROL domiciliarios en toma de posesién debido a la . . ) ) ) No No Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO cronograma), evidencia (correo). Recomendacién: precisar " N 3 . o
referencia en 12 asignacién de un colaborador de la | ONItOT€0 @ empresas en toma de posesién, |levaran a cabo los mismos resaltando la importancia de manifestar posibles conflictos e s X las columnas "Revisién de la redaccién del riesgo” y de "ANALISIS OCI SOBRE
;EIL S proceso engmma "o poscsion por purte. | debido a la preferencia en la asignacion de de interés, dejando como evidencia el correo electrénico de comunicacién del "a‘;m'e";" B e:"'ac"’"es (qué hacer si no se reporta CONTROLES"
ul i . conflicto de interés).
del Director. colaboradores (uso de poder) para favorecera | CrOnogramay equipos. )
un tercero, originada en la falta de un
pr iento objetivo y para la
asignacion de equipos de trabajo.
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No Conforme. Si no hay beneficio privado
asociado a la omisién, es un riesgo de seguridad
de la informacién. Omite la Causa Raiz.
Posibilidad de afectacion reputacional por pérdida | Sugerencia (asumiendo corrupcién): Posibilidad " . -
oo P porperdida fectacién legal A ! ) ) ) ) . Conforme. Tiene responsable, disparador, propésito, Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
de credibilidad en los procesos de toma de posesion | de afectacién legal y reputacional por El Director de Entidades Intervenidas y en Liquidacion aprueba el acto administrativo N S 16n). Falta (ento de | controles con fa periodicidad esporade. e tonda seguir las o
MEDIDAS PARA EL CONTROL de empresas de servicios piblicos domiciliarios divulgacion de informacion confidencial de las |que ordena la toma de posesion de una ESP cada vez que se ejecute la medida, dejando si si Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte si o N 2 i o Per perada. Se recomienda segul
o y X N . N S ” desviaciones (qué pasa si no se aprueba o hay las columnas "Revision de la redaccion del riesgo" y de "ANALISIS OCI SOBRE
debido a la omisién en el tratamiento de la érdenes de intervencion, con el fin de favorecer |como evidencia la resolucién correspondiente (GD-F-008). oG . ’ : CoNTROLES"
N . N L R o, N inconsistencias). Recomendacién: incluir correccién azos.
de las drdenes de a un tercero, debido a la omision deliberada en P
el tratamiento de la confidencialidad, originada
en la falta de un control eficaz para la
proteccion y trazabilidad de los documentos
clasificados.
No Conforme. Es un riesgo de gestion. No es
explicito el uso del poder con un beneficio
privado. Omite la Causa Raiz.
Posibilidad de afectacis tacional por Ia calidad El funcionario designado de la Direccion de Entidades Intervenidas y en Liquidacion Conforme parcialmente. Responsable, periodicidad y Se evidenci miento de pri a linea de defensa. Se aplican
d“‘s‘ ilidad de a Z‘ i““’“ reputaciona "‘”d“’“ 2d | sugerencia (asumiendo corrupcién): Posibilidad | realiza la verificacién mensual del cumplimiento de los criterios establecidos por a evidencia estan definidos. Falta propésito explicito y detalle |5¢ & ‘e“c'a Sleg“"”,‘e;‘, "d Z‘""“”ZV Sseg“" a '"Ez e de F"‘“ e apl “ad" los .
el seguimiento de los procesos en toma de - N . ' . - P o . controles con la periodicidad esperada. Se recomienda seguir las recomendaciones de
MEDIDAS PARA EL CONTROL © P . de afectacién reputacional por la baja calidad ~|norma para llevar a cabo las reuniones de seguimiento y monitoreo a las empresas en No No Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado si en el procedimiento (qué criterios revisa, cémo valida). 2 perto pers o ene e
posesion fuera de los compromisos y del seguimi p toma de posesion. dejando como evidencia tn documento de excel con 13 lista de = o —————— N las columnas "Revision de la redaccion del riesgo" y de "ANALISIS OCI SOBRE
y ién, videncia un docu X i "
alas ESP el seg. ento a plrocesvof 'endto‘vnbm e; | Ve”ﬁm‘:n j emr:e‘n ac : precisar criterios de revisién y acciones en | coraol s
posesion, debido a la omisién deliberada en el caso de incumplimiento.
cumplimiento de los requerimientos, originada
en la actuacion del colaborador para evitar el
seguimiento y favorecer un tercero.
No Conforme. La redaccién es muy extensa y
confusa. Mezcla Impacto con Causa Inmediata.
Omite la Causa Raiz. Causa 1. El abogado de la Direccion de Investigaciones asignado verifica
posibilidad de afectacion reputacional por pérdida permanentemente que cada solicitud se ajuste a los elementos facticos, juridicos y
o " P porp ia: Posi y probatorios, asi como las normas presuntamente infringidas y contenga el material Conforme. Responsable, disparador, propdsito, i imi " "
de credibilidad, debido a las actuaciones Sugerencia: Posibilidad de afectacion ; N . - Tt 5 s 0 Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
. ) . : P I . | probatorio pertinente, conducente y util, de lo contrario, procedera a su devolucién o procedimiento y evidencia estén definidos. Se incluye
administrativas sancionatorias sobre eventuales | reputacional por pérdida de credibilidad debido ¢ : § N o o controles con la esperada. Se seguir las de
MEDIDAS PARA EL CONTROL N N X solicitud de alcance, los ajustes o cor e si No Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte si de o solicitud de P 2 e
vulneraciones por fuera del esquema normativo que |a actuaciones sancionatorias por fuera del . N . i ; N § las columnas "Revision de la redaccion del riesgo" y de "ANALISIS OCI SOBRE
N " indicando las razones pertinentes y determina la existencia de mérito para abrir una alcance). Recomendacién: precisar plazos para devolucién o "
rige la actividad de las personas que prestan esquema normativo, con el fin de favorecer s " N . CONTROLES'
servicos piblicos domicliarios en ¢l pas g averiguacion preliminar o una investigacién administrativa con formulacién de pliego de o
P intereses propios o de terceros, originada en la | cargos. Como evidencia es la devolucién o alcance a la solicitud de investigacion
falta de criterios unificados para la aplicacién | (formato GDF-010 ).
del esquema normativo en los procesos
ios.
No Conforme. Es demasiado largo; la Causa
Inmediata es un parrafo. Omite la Causa Raiz.
Posibilidad de afectacién econémica y reputacional
oo s o o eaior Causas 1 4. £l abogado cada vez que se asigna un memorando de solicitud de apertura
i caci i g ia: Posibili i6 o - -
o e Sugerencia: Posibilidad de afectacién de investigacién, verifica que contenga los elementos ficticos, juridicos y probatorios,
servicios p ’ybl’cos domi I’a:’os o conminar a yr por las normas infringidas, material probatorio pertinente, conducente y Conforme. Igual que el anterior: tiene responsable, Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
icios publi iciliari i P . N . S X
en los términos del procedimiento (til; que permita determinar la existencia de mérito para abrir una averiguacion , proposito, controles con la periodicidad esperada. Se recomienda seguir las recomendaciones de
MEDIDAS PARA EL CONTROL quienes los prestan a la mejora de las condiciones N pro due P S ; P e si No Asignado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO Prop N v 2 perte perac ecomienda segut
de la prestacion por fuera del término para io, con el fin de favorecer a los preliminar o una investigacién administrativa de lo contrario, se procederé a su precisar plazos para respuesta | las columnas "Revisién de la redaccién del riesgo” y de "ANALISIS OCI SOBRE
i u i
i ision | devolucién o solicitud de alcance, requiriendo los ajustes o complementos icif CONTROLES"
adelantar las etapas del procedimiento prestadores (uso de poder), debido a la omisién correspondientes e indicando las raz:nes enmemles Evidenmp- Devolucién o alcance a del solictante.
administrativo sancionatorio, con el fin de favorecer |€N €l seguimiento de términos procesales, N soh:( d de Investigaciéin GD.F-010 i ) )
alos prestadores de servicios publicos. originada en la falta de un sistema de alerta o tu vestigaci
control de términos en el aplicativo de gestién
procesal.
No Conforme. Es un riesgo de gestion. Para ser
corrupcién, requiere el uso del poder y el
beneficio privado. Omite la Causa Raiz. No conforme. El control es muy general. Responsable no
, L P o i imi i inda li n:
Posible pérdida reputacional y efectos disciplinarios | oo o corrupcién) Se reatizars o vevision del " ’ te de 1a AL esté definido, no hay periodicidad, ni evidencia clara. se e{‘”d‘e“"a ‘fg”'““e“w de ””'“e'adv s:g“ dalinea de defe fa Se aplican los P
: e realizara ala revision de los conceptos a expedir por parte de la OAJ. ! : N N controles con la esperada. Se seguir las e
NORMATIVA por falta de unidad de criterio frente a una posicién r ! - POSIIIC . ' e P pedir por parte No No Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte si Recomendacién: precisar quién revisa, en qué momento o pert pera ecomienda segul
N de pérdida reputacional y efectos disciplinarios [Para el efecto se efectuar doble revisién a los conceptos previo a su versién final. Lol h nen las columnas "Revision de la redaccion del riesgo” y de "ANALISIS OCI SOBRE
institucional debido a la falta de unidad de criterio (antes de version final), cémo se documenta la revision y CONTROLES"
o L qué hacer ante inconsistencias.
institucional, originada en el uso de poder para
modificar la posicién institucional para
favorecer intereses propios o de terceros.
C1, C2y C3. El abogado proyectista analiza y en caso de requerirse decreta pruebas.
Cuando interviene mis de una parte y con el recurso se aportan pruebas, se corre
traslado a las demas partes por el término de cinco (5) dias. Posteriormente, el abogado
proyectista analiza el expediente y proyecta acto administrativo que resuelve el recurso
de reposicidn, a través del formato PU-F-039 y lo envia al abogado revisor para estudio. Conforme. El control esta detallado en responsable,
En caso de encontrar observaciones lo devuelve al abogado proyectista para las - .
: * > i X : § pr paso a paso, de observaciones y
correcciones correspondientes. Cuando es aprobado el proyecto de acto administrativo Asignado: 15 Adecuado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado si o ¥ N
- N evidencia (formatos). Solo se recomienda estandarizar
que resuelve el recurso de reposicion, se radica el acto administrativo en el sistema de -
gestin documental y se envia para firma al Superintendente Delegado para la plazos de correcciones.
Proteccion al Usuario y la Gesti6n en Territorio. Posteriormente, se notifica la decisién
que resuelve el recurso de reposicion. Todo acto administrativo emitido sera
relacionado el formato correspondiente. Evidencia: PU-F-044 Seguimiento a
C1, C2, C3 y CA.El funcionario encargado analiza y evaliia si existe mérito para abrir la
No Conforme. Es demasiado largo. Mezcla el | actuacién administrativa cada vez que se le sea asignado n caso. Con Ia finalidad de dar
Impacto con Ia Causa Inmediata. Omite la Causa |e5Puesta de fallo debe: en el caso que la peticién carezca de alguno de los requisitos
Raiz sefialados en el articulo 16 del CPACA, requerir al usuario para que complete dicha
Posibilidad de ejercer un abuso de poder para que . informacion, en el término maximo de un (1) mes, so pena de desistimiento ticito, PU-F-
las decisiones de recursos de apelacién, recursos de imi i i N . - "
e e Sugerencia: Posibilidad de afectacion legaly | ouober oo art, 17 CPACA, asignar a revisor. S elusuarionoaportalos Se evidencia seguimiento de primera y segunda linea de defensa. Se aplican los
PROTECCION AL USUARIO qArjrr: nistrativo Positivo (SAP) o proceso reputacional por decisiones indebidas en e e e Procederd o decara o desstmiento No No controles con la periodicidad esperada. Se recomienda segur las recomendaciones de
inistrativo Positive 4 i i i i -F- i i 4 X . . "
k Posi > P P P » s tacito mediante acto administrativo motivado, PU-F-026 Resoh{nén desistimiento tacito, las columnas "Revision de la redaccion del riesgo” y de "ANALISIS OCI SOBRE
sancionatorio o la pérdida deliberada de facultad | recursos de apelacion, queja o procesos asignar a revisor. Contra este acto procede recurso de reposicion, en caso de CONTROLES"
sancionatoria, procedibilidad o ejecutoriedad de | sancionatorios, con el fin de favorecer a un interponerse, continuar con actividad 7. Si existe mérito: Ante mérito para abrir,
actos administrativos favorezcan a un tercero. | torcero (uso de poder), originada en la falta de | Provectar Auto de Apertura y Decreto de Pruebas PU-F-024, el cual debe comunicarse
un procedimiento de doble validacién para la ‘tan(oa’\ ssaro com:a\ Prestadodr como p:rtes mte‘resadasydar e;enfua\ aplicacion a D D D
revisdn de los actos administrativos decisorios. | » 1% 0:‘ 37(8‘{) ZB eh:te:yl i E"ltm TE o u‘mce o l::" ledrmm? 30 propésito‘ procedimiento detallado (seéﬂn CPACA {/ Ley
mayor a ocho (8) dias habiles para que presenten los argumentos y pruebas decretadas 2
vor a och para que pres e ® ¥ pruebas decreta Asignado: 15 Oportuna: 15 Detectar: 10 Confiable: 15 si: 15 Completa: 10 95 Moderado Siempre Fuerte Moderado si . o A
de oficio, asi como las que consideren pertinentes. Asignar a revisor. No existe mérito: 142), tratamiento de desviaciones y evidencia (formatos,
Si el asunto de reclamacién no es objeto de configuracién de silencio administrativo drive). Recomendacién: ninguna, esté completo.
positivo, en los términos del articulo 154 de la Ley 142 de 1994, se archiva la solicitud
por improcedencia mediante acto definitivo, formato PU-F-048. Si el asunto de
reclamacion, en los términos del articulo 154 de la Ley 142 de 1994, no es susceptible
de silencio administrativo positivo, se archiva la solicitud por falta de competencia
mediante comunicacién archivo PU-F-025 y se dispondra su traslado en caso de que se
trate de un asunto que debe conocer otra autoridad.En caso de que hayan transcurrido
cinco (5) afios desde la configuracion del silencio administrativo positivo sin que se haya
ejecutado el acto administrativo presunto por parte de la SDPUGT, se procedera a
proyectar la resolucion de perdida de ejecutoriedad dentro del procedimiento comdin
PU-F-045, la cual se enviara a través del sistema de gestion documental para que el
revisor la apruebe o devuelva para los ajustes a que haya lugar. Evidencia: Drive de
seguimiento de SAP
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Causa 1. Los técnicas de gestion SDPUGT,
No Conforme. Es demasiado largo: Ia Causa direcciones territorial e consolidan las necesidades que
) s y 80; ; pudieran dar origen a la programacién de acciones de vigilancia o inspeccion especiales, Conforme parcialmente. Tiene responsables, periodicidad,
Inmediata es un parrafo. Omite la Causa Raiz. | jetsladas o concretas, considerando los criterios de priorizacién definiditos por los propésito y evidencia (acta). Falta detallar procedimiento
Posibilidad de afectacion reputacional por mala Superintendente de Servicios Publicos, Superintendentes delegado y Directores Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre. Fuerte Fuerte NO (cémo consolidan, criterios exactos). Recomendacién:
imagen de la Entidad debido a la programacion de | Sugerencia: Posibilidad de afectacién Técnicos. Si se llegase a identificar que no se tuvo en cuenta alguno de criterios se e B e ey Pt
acciones de inspeccion y vigilancia de los reputacional por modificacién, carga o solicita el ajuste de la programacién. Evidencia Acta o control de asistencia con la criterios. Se evidencia seguimiento de primera linea de defensa de primer cuatrimestre. No
VIGILANGIA E INSPECCION prestadores de AAA y EGEC por fuerade los  |eliminacién indebida de informacién del de necesidades de pr de acciones de vigilancia e inspeccion o o evidendia seguimiento de segunda linea. Se aplicaran los controles de la forma
criterios de priorizacién definidos, en prode | programa de inspeccién, con el fin de favorecer |especiales, detalladas o concretas esperada. Se recomienda seguir las recomendaciones de las columnas "Revision de la
modificar, cargar o eliminar informacion del a un prestador (uso de poder), debido a la redaccion del riesgo" y de "ANALISIS OCI SOBRE CONTROLES"
programa de vigilancia o inspeccion a favor de un | manipulacion de los criterios de priorizacion,
prestador de servicios piblicos domiciliarios | 0inada en Ia falta de controles de accesoy | Causa 3. Los Directores Técnicos trimestralmente fin de detectar de manera precisa la
trazabilidad que permitan la manipulacién de la | €Xistencia de conflictos de intereses, evaliia si existe un potencial o aparente conflicto Conforme. Responsable, periodicidad, propésito,
informacion de vigilancia de intereses, auto declarado o por informacién de tercero para el personal designado pr imi i6 ién del
) en las actividades y se estudia y determina su real existencia y, segtin corresponda, en Asignado: 15 Adecuado: 15 Oportuna: 15 Prevenir: 15 Confiable: 15 Si: 15 Completa: 10 100 Fuerte Siempre Fuerte Fuerte NO tratamiento de desviaciones y evidencia (formato CT-F-018)
caso de que se evidencie el conflicto de interés real, se aparta al empleado o estén claros. Recomendacion: precisar plazos de
colaborador(es) de la realizacién de la accién, reasignandose a otro empleado o reasignacién del colaborador.
colaboradorEvidencia: Acta o control de asistencia diligenciamiento formato CT-F-018




Seguimiento a Riesgos y Controles de Riesgos de Gestion

DESCRIPCION DE RIESGO X % . . L, Eficiencia Informativos ., .
- Observaciones de redaccién del riesgo Control Observaciones de redaccién del control - — — - - - Valoracién control ANALISIS OCI SOBRE CONTROLES
Proceso Riesgo Tipo Implementaciéon Documentaciéon Frecuencia Evidencia
Conforme. Se cumple con el responsable
(profesionales de la Oficina Asesora de
No Conforme. El riesgo es unidireccional, Comunicaciones), frecuencia (cada vez que se
enfo:an.dlo?e SIOIO en el(.mflpacto Féfeftacmnie) Ia‘ proyecten contenidos), propésito (verificar Se evidencia que los controles fueron
reputacion) y la causa (informacion incorrecta) sin L o e ) i
! ” I B ) . ] ) ) ) confiabilidad), descripcién del procedimiento, gestion implementados de acuerdo con lo planeado. Se
Posible afectacion de la reputacion  [distinguir entre causa inmediata y causa raiz. Cada vez que se proyecten comunicados de prensa o contenidos especiales (que traten o ) i i evidencia seguimiento de pimera y segunda linea
e imagen institucional de la entidad |Sugerencia: Posibilidad de afectacién de la reputacion | temas técnicos o legales) dirigidos a medios de comunicacién y otros grupos externos, de desviaciones (ajustes y nueva validacion) y . . ) | X ;
COMUNICACIONES . IR K PR . Y ’ : : : Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
por informacién incorrecta en los  |e imagen institucional debido a la publicacién de los profesionales de la Oficina Asesora de Comunicaciones validaran la informacién y evidencia (comunicados aprobados y correos). Control : b 4 : I
contenidos institucionales. informacién incorrecta en los contenidos solicitaran la aprobacion al lider del proceso y/o al responsable de la dependencia que |completo y bien estructurado. Se recomienda mejorar "as recc-)men aciones _? a .co uTna
institucionales, originada en la ausencia de un control | produce la informacicn, antes de su divulgacién/publicacién, con el fin de verificar su la precisién temporal agregando una periodicidad "Observac!ones de red?f:clon del n'IESEO y
d? Va""??"’" fje}a informacion antes de su confiabilidad. En caso de requerir cambios, los profesionales haran los ajustes aproximada (por ejemplo, “cada vez que se proyecte un Observaciones de redaccién del control".
divulgacién publica. necesarios y validaran nuevamente los contenidos. Evidencias: Comunicados aprobados . . . .
, i N N . comunicado, en el mismo dia o semana previa a la
por el lider del proceso en el expediente respectivo de cada vigencia. Correos bli o
electronicos. Pz e ).
Causa 1: El colaborador asignado del area, registrard en el cuadro de control cada vez Conforme. Define responsable, frecuencia (“cada vez
No Conforme. Mezcla la Causa Inmediata (evaluar que se requiera, la informacién de las quejas recibidas para actualizarlo y realizar el que se requiera”), propdsito (actualizary hacer Se evidencia que los controles fueron
Posibilidad de evaluar la queja fuera de término) con el Impacto y omite la Causa seguimiento a las mismas, incluyendo los datos de radicado, fecha de ingreso al éreay  |seguimiento), actividad detallada (registro y alerta de implementados de acuerdo con lo planeado. Se
(an6nimo, informe de servidor zalz (el pt_:r 1ue.5|)§|:/ac:u: fu::ratdgfermlﬂlﬁt)- onal fecha de asignacién al profesional. Para prevenir el vencimiento, cuando asigne la queja vencimiento), tratamiento de desviaciones (alerta por evidencia seguimiento de pimera y segunda linea
P - . ugerencia: Posibilidad de afectacién reputaciona i 4 i Srmi ) . L N . . . , ) .
CONTROL DISCIPLINARIO INTERNO | publico, de oficio) fuera del término | o iy " putacon Iellnf.ormara a! profes.lonal encargaéé fa fecha en que =€ cumple el término para su correo) y evidencia (cuadro diligenciado). Se Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
establecido con los profesionales debido a la evaluacién de la queja fuera del término |tramite a través del sistema de gestion documental designado para ello. Si préximo al ) . o . | i d | |
del area establecido, originada en la insuficiencia de controles |vencimiento para la evaluacién de la queja la actividad no se ha cumplido se emitira da precisar la per del monitoreo as recomendaciones € a columna
" " P p . " q " . 0
de seguimiento para la gestién oportuna de las alerta al profesional por correo electrénico para que se sirva dar cumplimiento a la —si se revisa diariamente o s6lo cuando se radica una Observaciones de redaccion del riesgo" y
quejas y denuncias. actividad. Como evidencia se dejara el cuadro diligenciado a la fecha en carpeta queja— para reforzar la oportunidad del control. "Observaciones de redaccién del control".
compartida que se conservara en el Drive de la oficina.
posibilidad de afectacion Conforme. Responsable definido (Oficial de Seguridad
reputacional y econémica por y Privacidad), frecuencia (“cada vez que se requiera”), el m i R
multas y sanciones debido a Conforme, con oportunidad de mejora. Es propésito claro (verificar calidad y confiabilidad de def g idencié . . d
demandas de las partes interesadas |excesivamente largo; la Causa Inmediata es un datos), procedimiento bien descrito, gestion de efensa. No se evidencié Seﬁu"'fle"tff e
por la obtencion y tratamiento parrafo diluido. Aunque sigue la estructura desviaciones (solicitud de verificacién) y evidencia segunda linea de defensa. Se evidencia que los
i i i6 L L R controles fueron implementados segun lo
) ) masivo d.e datos se@bles enlos Impacto/‘causa,.h‘ redacaon es cor|lfusa. ‘ (correo electrénico). Control sélido. Se sugiere p! g
GESTION DE LA INFORMACION Y EL |datos abiertos publicados fuera de [Sugerencia: Posibilidad de afectacion reputacional y . laf q itorio dond. Preventivo Manual Documentado Aleatoria Con registro 20% planeado.
CONOCIMIENTO los procedimientos y metodologias [econémica por multas y sanciones, debido a la Causa 2. Cada vez que se requiera la publicacién del Conjunto de Datos el Oficial de incorporaraUentalolieposlonoleonas) ‘se 8 °
de anonimizacién de informacién  |vulneracién de derechos de proteccién de datos S - I ) ) - almacena la evidencia para mayor trazabilidad. i i i
I los d h | ersonales en os datos ab’eptos blicados Seguridad y Privacidad de la Informacion revisa, valida y aprueba la informacion de la Se recomienda que se sigan las recomendaciones
ue vulnere los derechos a la ierf ublicados, AR N . i id
q . . p o N N P o priorizacion de los formatos que han sido seleccionados por las delegadas. En caso de de la columna "Observaciones de redaccién del
garantia y proteccion de datos originada en la inobservancia de procedimientos y . . . . won : io
) , o ) L, que los datos evaluados no cuenten con la calidad para verificar su exactitud y riesgo" y "Observaciones de redaccién del
personales y privados de las metodologias de anonimizacion de informacién. - I e o "
L confiabilidad, los Grupos SUI de las Delegadas solicitaran nuevamente la verificacion de control".
personas y organizaciones que se ) . . . - L .
. N esta informacion. Evidencia: Correo electronico aprobando o solicitando ajustes de los
puedan referenciar en los mismos. . .
conjuntos de datos a publicar.
El colaborador responsable (Profesionales, contratistas, técnico operativo outsourcing o [Conforme. Identifica responsable, periodicidad
auxiliares ) realizard bimestralmente una visita técnica de seguimiento al Sistema bimestral, propdsito (garantizar cumplimiento
Integrado de Conservacion —SIC a las bodegas de gestion documental, con la finalidad archivistico), describe como se realiza la visita, qué Se evidencia que los controles fueron
de ﬁarannzarTl cubmpllmlenttl) de los ||neam|edntos establlecltLos po:ila normatded pasa ante desviaciones (informe de anomalias) y implementados de acuerdo con lo planeado. Se
archivistica colombiana para la conservacién documental. independientemente e i - Aefl i :
. P X . P . evidencia (formato GD-F-002). Control completo. Se evidencia seguimiento de pimera y segunda linea
medioen el que se haya elaborado, manteniendo atributos tales como: unidad, N N . o " . .
. , X ) . N o L - - r ienda revisar para mayor claridad y Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
No Conforme. El riesgo estd redactado como la integridad autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad del acervo | daci d | |
negacién de un control (pérdida de integridad) y documental. De identificarse falencias, el funcionario debera informar al Coordinador ~ [€specificar el medio donde se conserva la evidencia "as recc-)men aclones _? a .co uTna
posibilidad de pérdida de | omite la Causa Raiz. de Gestion Documental mediante un informe con la descripcién de las anomalias (Drive, sistema documental, etc.). Observaciones de redaccion del riesgo” y
osibilidad de pérdida de la L o ) . " i i6 U
. X p. o Sugerencia: Posibilidad de pérdida de la integridad de | presentadas en la visita se diligencia el formato GD-F-002 donde se registra el Observaciones de redaccion del control".
integridad de la informacion fisicao [ e . . o . . o .
. o . la informacidn fisica o digital que reposa en el archivo [cumplimiento de lo establecido en el Sistema Integrado de Conservacion teniendo en
GESTION DOCUMENTAL digital que reposa en el archivo de . . I
reetiAn bl vt ol it Ao de gestion, central y el sistema de gestién cuenta el Acuerdo 06 del 2014.




Seguimiento a Riesgos y Controles de Riesgos de Gestion

DESCRIPCION DE RIESGO X % . . L, Eficiencia Informativos ., .
- Observaciones de redaccién del riesgo Control Observaciones de redaccién del control - — — - - - Valoracién control ANALISIS OCI SOBRE CONTROLES
Proceso Riesgo Tipo Implementaciéon Documentaciéon Frecuencia Evidencia
BEUUIL, LAl y €1 siatsina ue - . ———
gestion documental documental, dEb_'do 2 Ia»fa.\IIa en los sistemas de ) El Colaborador responsable (contratistas, técnico operativo outsourcing o auxiliares) Conforme. Cumple los seis criterios: responsable,
respaldo y seguridad, originada en la obsolescencia o s : . " : 4 i 5 . .
o © mensualmente realizara un reporte con la cantidad de préstamos realizados durante el [frecuencia mensual, propésito (controlar préstamos), Se evidencia que los controles fueron
:L:;;\:r;g\;:;?v:adecuado Cellarcuately mes; esta labor se efecttia con el fin de identificar los préstamos realizados, donde se descripcién del proceso, tratamiento de implementados de acuerdo con lo planeado. Se
' 'de”“f'“f‘ los estados (vencidos, re_”o‘/ados_y devueltos) de los expedientes o radicados. |jncumplimientos (alertas), y evidencia (formato GD-F- evidencia seguimiento de pimera y segunda linea
P_O" medio del ff:'rmato GD-F-061 ficha tecnica de prestamo dlocumgnFaI, elafuerayel |40 , sistema y correos). Se recomienda consolidar la |Preventivo Manual Documentado Continua Con registro 50% seglin lo planeado. Se recomienda que se sigan
sistema de gestion documental, donde se registrara y se haréa seguimiento a la id R ' i0 0 drive instituci § las recomendaciones de a columna
devolucién oportuna de los expedientes y radicados prestados. En caso de vencimiento evidencia en un solo rep lojolarivelins: "Ob . d daccion del ri "
de tiempos en la devolucién del préstamo, se enviaran alertas por correo electrénico al |Para evitar dispersion. Observaciones de redaccion del riesgo” y
" : i "
usuario responsable del préstamo, solicitando su respectiva devolucién o renovacion, Observaciones de redaccién del control".
para tener un mejor control de la informacion.
Conforme. Responsable (coordinador de So eitEn e s ks e
No Conforme. El riesgo es unidireccional y omite la contribuciones), frecuencia mensual, proposito - ol " ot p
Causa Raiz. 7 . d R ] implementados de acuerdo con lo planeado. Se
Posibilidad de un recaudo Sugerencia: Posibilidad de un recaudo insuficiente Causa 1. El coordinador de contribuciones debera presentar mensualmente un informe (verificar pagos‘correc os), ‘escrlpclon © .ara Gl evidencia seguimiento de pimera y segunda linea
GESTION FINANCIERA insuficiente para el cumplimiento  [para el cumplimiento del presupuesto de gastos, de las liquidaciones elaboradas y de los recaudos recibidos por este concepto, con la proceso, manejo de desviaciones (requerir o devolver), |proyentivo Manual Documentado Continua Con registro 40% seglin lo planeado. Se recomienda que se sigan
del presupuesto de gastos. debido a la inoportunidad en los procesos de cobro  |finalidad de verificar que los pagos recibidos sean acordes al valor liquidado con y evidencia (reporte en Excel). Se recomienda las recomendaciones de la columna
coactivo, originada en la falta de seguimiento y anterioridad por parte de la entidad, si existen diferencias se requerira al prestados formalizar la trazabilidad del reporte, indicando "Observaciones de redaccion del riesgo” y
iorizacié igaci ara que cancele la diferencia o para realizar la devolucién. Evidencia Reporte en excel P4 f i q o
priorizacién de las obligaciones por cobrar. p: q cance p p quién lo valida o archiva. "Observaciones deiredaccionidellcontrol’)
de la liquidacion.
No Conforme. El riesgo es unidireccional, enfocado No conforme. Cumple con responsable y propésito, Se evidenca que los controles fueron
‘POSIbI|Ida.(lj de p/resentar la SO|¢.) en el evento (lpresentar extemporaneamente) y pero no incluye frecuencia de control sobre la - ol " ot g
informacién exdgena y los omite la Causa Raiz. actualizacion o ializacién ni define evidencia implementados de acuerdo con lo planeado. Se
impuestos de forma extemporanea |Sugerencia: Posibilidad de afectacién econémica por . e : evidencia seguimiento de pimera y segunda linea
GESTION FINANCIERA incumpliendo con los tiempos multas y sanciones, debido a la presentacién Tampoco aborda gestion ante desviaciones. Se Preventivo Manual Documentado Continua Con registro 40% segln lo planeado. Se recomienda que se sigan
establecidos de acuerdo con los extemporanea de la informacién exégena y los El coordinador del Grupo de contabilidad, elaborara un cronograma de vencimiento de [recomienda incluir periodicidad (por ejemplo, las recomendaciones de la columna
requerimientos de la normatividad |impuestos, originada en la falta de un cronograma de |impuestos e informacién exégena de forma anual, el cual podra ser modificado las “revision trimestral”) y evidencia de socializacion "Observaciones de redaccion del riesgo" y
vigente. alertas o seguimiento al cumplimiento de los plazos |veces que sean necesarias, cuando las normas sean actualizadas en cuanto a contenido (acta, correo o publicacion). "Observaciones de redaccién del control.
legales. y fechas, y se socializara al grupo responsable.
No Conforme. El riesgo estd formulado como la Conff)r}ne. Reﬁponsablﬁclaro, frecuencia trlmAe,stral, Se evidencia que los controles fueron
negacién de un control (falta de Gestién oportuna) y proposito (verificar gestion de cobro), descripcion del implementados de acuerdo con lo planeado. Se
Posibilidad de la prescripcién del  |omite la Causa Raiz. cruce de reportes, y evidencia (matriz Excel). No define evidencia seguimiento de pimera y segunda linea
GESTION FINANCIERA derecho de ejercer |a aceien del S P05|.bl|I|dad de L delderecho | ¢| coordinador del grupo de cobro coactivo, realiza seguimiento ala gestién trimestral |gestion ante desviaciones. Se recomienda incluir qué | perectivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
cabro por falta de Gestidn fie eJercer_Ia gecionlee) c.olbro, ieliibala . de los expedientes que se encuentran en instancia de cobro por medio de un reporte  |accién se toma si se encuentran inconsistencias (p. ej. las  recomendaciones de la  columna
oportuna. |n¢?90rtun|dad enllagestiondelicobro coar?‘tlvo, analizado general de Gestién de cobro con apoyo de un Reporte del Gestor Documental. | requerir ajustes al funcionario). "Ob: : d chedém el i
originada en la falta de personal o herramientas para . . . . servaciones de redaccion del riesgo” y
" T Realizando un cruce de fechas entre estos dos reportes. Evidencia. Matriz de excel Q . o "
la gestién de las obligaciones. cargada en el DRIVE 2025 de la oficina Observaciones de redaccion del control".
Conforme. Cumple con responsable, frecuencia
Posibilidad de afectacion «cad pd i P o L. h lizad . d X i d
econémica y reputacional por No Conforme. La Causa Inmediata es muy extensa (“cada vez que se decida tomar posesién”), propésito, No se ha realizado segulmlent»o e primera ni de
decisiones judiciales que afecten el |(inadecuada ejecucién de la orden) y se omite la i g dad » cuidacion a d o cad detalle del procedimiento, manejo de observacionesy segunda linea de defensa. El riesgo estd en
curso del tramite de los procesos en | Causa Raiz. Causa 1dy ZdE tDnector N F,"t'da es Intervenidas y en !"qllj' dac"j"f 2 elr(r:\an @ Cas @ V€2 levidencia. Se recomienda agregar plazo o tiempo revision desde el 10/04/2025.
toma de posesion, generando Sugerencia: Posibilidad de afectacién econémica Que se decida tomar posesion de una empresa, comunica fa decision al onsejo superior i B . .
MEDIDAS PARA EL CONTROL P & g o Y de la Judicatura, Ministerio de Transporte y la Superintendencia de Notariado y e2peiatolparaiesponderobseiacioneslbeid Preventivo Manual Documentado Aleatoria Con registro 40% . . .
demoras o rezagos en los procesos |reputacional por demoras o rezagos en los procesos N ) -~ - e fortalecer la trazabilidad del control. Se recomienda que se sigan las recomendaciones
. Lo L H an e (1 n ) Registro, o anterior en cumplimiento a la parte 9: procedimientos de liquidacion, g A )
de intervencién o liquidacién en las |de intervencién o liquidacion, debido a decisiones ) N 3 N de la columna "Observaciones de redaccién del
. . . A I 8 Capitulo 1: medidas y efectos, Literales d, f y g del articulo 9.1.1.1.1 del Decreto 2555 de
empresas intervenidas debido a la |judiciales adversas, originada en la inadecuada 2010, medi ficio d icacion radicad si d 6 i | riesgo” y "Observaciones de redaccion del
inadecuada ejecucion de la orden  |ejecucién de la orden de toma de posesion. , mediante OVIC'O e comumcaclor\rra icado en el sistema de gestion documental, " il | I
de toma de posesién en caso de que exista alguna observacion por parte del ente de control, esta se control” y se implementen los controles.
resuelve. Evidencia: Comunicaciones de decision.
Conforme. Define responsable, periodicidad anual,
No Conforme. Se enfoca en el Impacto y la Causa Causa 2. Los profesionales de la Oficina Asesora de Planeacién e Innovacién proposito, procedimiento, tratamiento de
posibilidad de afectacién Inmediata (Omlslzn enla |d|ent|f|cacnon y Institucional, realizaran la validacion anualmente (septiembre) mediante un muestreo  |inconsistencias y evidencia. Control completo. Se Se evidencia que los controles fueron
L ) seguimiento) sin distinguir la Causa Raiz. % i 6 i ificacio . . . B
econdmica y reputacional por multa Sugerencia' r)’osibilidadgde o e del 10I‘A, de Iasgo'l'mas reg_'s_"adlas eln el modulo matriz legal palr?_ Iadve”f‘c_?_c'o” de'| recomienda especificar el formato o archivo donde implementados de acuerdo con lo planeado. Se
y sancién de entes de control . L 9 v cumplimiento de los requisitos legales y otros r_equ's'ms‘ Cone_ in .e veriticar q.ue. ° se deja constancia de la validacién (p. ej. “registro en evidencia seguimiento de pimera y segunda linea
L X . reputacional por multa y sancién de entes de control, |reportado este acorde con los campos establecidos y que la evidencia del cumplimiento . . . , ) .
MEJORA E INNOVACION debido a la omisién en la . L . P - o L N el médulo matriz legal”) Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
identificacién y seguimiento a los debido a la omisién en la identificacién y seguimiento |se encuentre completa para las sedes y direcciones territoriales que aplique.En caso de gal”). i ot 4 | |
i . " . y . - . as  recomendaciones e a  columna
requisitos legales aplicables al SGA, de los requisitos legales aplicables a los sistemas de  |que se observen inconsistencias en el reporte del seguimiento, sern trasladadas al " . L . 0
SGSST y SGAS. " |gestion, originada en la falta de un procedimiento profesional a cargo de registrar la informacién en el médulo, mediante correo Observaciones de redaccion del riesgo" vy
. documentado para la actualizacion y difusién de electronico, el responsable deberé tomar las acciones de mejora correspondientes "Observaciones de redaccion del control”.
requisitos legales. derivadas de dicho seguimiento.Evidencia: Correo electrénico a la persona responsable
del diligenciamiento de la matriz de requisitos legales con el resultado de la validacion.
- SE€ EVIOENCI SEEUTMIENTO U€ PIMETa y SEgunta
Conforme. Cumple con los criterios: responsable, I il ? d 1 R
. . Y AR A inea segun lo planeado.
frecuencia (reuniones periédicas), propésito, método, g P
manejo de incumplimientos y evidencia. Se . . .
J‘ . ——— U o Se evidencian recomendaciones de la OAPII que
r 1da icar la per exacta a . .
L aun no han sido consideradas, con las cuales la
(mensual, trimestral) para garantizar uniformidad. OCI esta de acuerdo, esto para mejorar los
controles, consistentes en:
Fortalecer la gestion del lider del proceso para
hacer mas agil y efectiva la toma de decisiones.
Posibilidad de afectacion . i ivi
e e N @i, (1 @ (el e g Para ello, es importante que las actividades se
co‘;fianza orp arze o o dadana | (expedir fuera de término) y se omite la Causa Raiz. planifiquen conforme al calendario cuatrimestral
al igual deppos?bles investigaciones Sugerencia: Posibilidad de afectacién reputacional y que las reuniones de seguimiento sean mas
i or pérdida de confianza y posibles investigaciones, cortas, pero mas frecuentes, enfocadas en
PROTECCION AL USUARIO por entes de control al vulnerar los 2 p L e - g. Detectivo Manual Documentado Continua Con registro 30% o !
. debido a la expedicién de actos administrativos fuera revisar avances y ajustar estrategias de forma
derechos de los usuarios de vaj g
del término legal establecido, originada en la rti Tambié i impl t.
servicios publicos domiciliarios al insuficiencia de controles de seguimiento para la oporiuma. “am e se suglere mpiementar
expedir actos administrativos fuera - ediSntes P metodologias agiles que permitan monitorear
del término legal establecido. E 2 P . con mayor precision los errores y retrasos, asi
como mantener reuniones de actualizacién de
criterios, incluso si existen limitaciones
operativas.
Causa 2: Las Coordinadoras de PQR y SAP adelantaran reuniones periédicas con los Ademas, se propone revisar la ACPM actual para
abogados proyectistas y revisores con el fin de unificar y actualizar criterios para la incluir controles correctivos que fortalezcan la
respuesta de los actos administrativos proferidos por la SDPUGT, con el fin de que los capacidad de respuesta ante la materializacién
actos administrativos se profieran en oportunidad y calidad, en caso de evidenciarse el de riesgos. Finalmente, de cara a la proxima
- )
incumplimiento se informara frente a este al funcionario responsable. Evidencia: vigencia, seria conveniente revisar la formulacién
correos electrénicos, drive internos o controles de asistencia de reuniones adelantadas . . o




Seguimiento a Riesgos y Controles de Riesgos de Gestion

DESCRIPCION DE RIESGO ) - . . " Eficiencia Informativos " R
- Observaciones de redaccién del riesgo Control Observaciones de redaccién del control - — — - - - Valoracién control ANALISIS OCI SOBRE CONTROLES
Proceso Riesgo Tipo Implementaciéon Documentaciéon Frecuencia Evidencia
No conforme. Cumple con responsable y evidencia, Se aidmER G s ks e
[2a® .no.lncluye BepCCiciEch ;’)roposnlo ’_" GERETDED implementados de acuerdo con lo planeado. Se
desviaciones. Es un control mas descriptivo de una evidencia seguimiento de pimera y segunda linea
tarea que de un mecanismo de control. Se recomienda : : : 9 ¥ i f
Posibilidad de que la informacién | No Conforme. El riesgo esté formulado como la . _ » o . ) - ) ) 5 Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
X " ., L Causa dos: (operacion dos) Los profesionales de la Oficina de Administracion de Riesgos |definir la frecuencia y qué se hace si los metadatos las recomendaciones de la columna
acopiada y analizada en el proceso |negacion de un control (no cumpla con criterios de Estrategia de Supervision - OARES definen la hoja de vida de metadatos de los N R .
de perfilamiento de riesgo, no calidad) y omite la Causa Raiz. v . 8 P . J . . . [PESEREN CHEES O U e, "Observaciones de redaccién del riesgo" y
- . . . L. registros con los datos necesarios para crear perfilamiento, EVIDENCIA Hoja de vida del " . » "
cumpla con los criterios de calidad |Sugerencia: Posibilidad de afectacién en la toma de metadato, Observaciones de redaccion del control".
RIESGOS Y METODOLOGIAS de datos establecidos lo que podria |medidas de vigilancia debido a que la informacién . = = —
generar afectacion en latomade  |acopiada y analizada en el proceso de perfilamiento Conforme. Responsable definido, frecuencia implicita Se evidencia que los controles fueron
medidas por parte de las delegadas |de riesgo no cumple con los criterios de calidad de (cada vez que se realiza perfilamiento), prop6sito implementados de acuerdo con lo planeado. Se
frlent.e alos prestadores de servicios datAos, ?rngunada.en la falsa' de herramientas parala | . yres: (Operacién Dos) Los profesionales encargados del perfilamiento de la (validar consistencia), procedimiento claro, evidencia evidencia seguimiento de pimera y segunda linea
publicos. validacién de a informacién de los prestadores. Oficina de Administracion de Riesgos y Estrategias de Supervision (OARES) validan la identificada. No especifica qué hacer ante Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
consistencia de los datos de registros de las bases de datos de los prestadores inconsistencias. Se recomienda incluir tratamiento de las recomendaciones de la columna
aportlados tpodr ParEt\jlg;‘acslzupir“;teﬂd_e:cla_s Ddelelgadas Y |atfuzf‘_t€ de dlam[s) 'lePW:ada desviaciones (p. ej. “solicitar correccién al drea que "Observaciones de redaccion del riesgo” y
or el prestador, acta de asistencia de las mesas trabajo con las Delegadas o . . » .
P P . : 6 reports”). 'Observaciones de redaccién del control".
correo electrénico.
Conforme. Responsable claro (jefe de OARES),
frecuencia implicita (cada solicitud), propésito Se evidenci6 seguimiento de primera y segunda
definido, procedimiento descrito y tratamiento de linea. La OCI recomienda que se siga las
omisiones (envio de correo complementario). Falta instrucciones de la OAPII, pues el contexto del
evidencia concreta. Se recomienda incorporar riesgo ya cambio:
evidencia documental (memorando o correo ] T— bt
almacenado en sistema). Se recomien _a actualizar los rleslgos as.oua os a
proceso de Riesgos y Metodologia, teniendo en
No Conforme. El riesgo estd formulado como una cuenta que los profes!onales de la OARES ya
posibilidad d | negacion (no contar con las bases de datos) y omite la cuentan con acceso directo a las bases de datos
osibilidad de no contar con las Causa Raiz. de los prestadores para realizar el perfilamiento
bases de datos de los prestadores . - fa i
. - P Sugerencia: Posibilidad de afectacién en la toma de correspondiente.
. en el termino solicitado o que la . . . q q
RIESGOS Y METODOLOGIAS . ) decisiones debido a no contar con las bases de datos Preventivo Manual Documentado Continua Con registro 40%
informacién aportada no cumpla de los prestadores en el término solicitado o que la I i io elab |
con los criterios de calidad . [ y | i a. . Por lo anterior, ya no es necesario elaborar el
establecidos. i f)rmac@n.aporta a no cumpla con fos Fntenos & memorando de solicitud de informacién ni
calidad, originada en la falta de requerimientos claros realizar mesas de trabajo con los
sobre la calidad de la informacién a entregar. .
superintendentes delegados en los casos en que
no se aporten dichas bases. En consecuencia, se
recomienda activar las mejoras necesarias en el
. . rocedimiento, el indicador, los riesgos y los
Causa 1y 2: El jefe de la a OARES en el Memorando de solicitud a las delegadas, p . ! ) ! g Y
establece los criterios de calidad esperados y la fecha de envio de las bases de datos, demas elementos vinculados al perfilamiento,
con el fin de realizar el perfilamiento de riesgos de los prestadores que tienen con el fin de mantener la coherencia entre la
informacion relevante en los diferentes sistemas de informacién, en caso de que se practica actual y la gestion documentada del
omita esta informacién se remitird correo electronico dando alcance al memorando proceso.
donde se especifique dicha informacién.
Conforme. Cumple todos los criterios: responsable, . .
: ) 1 S o X Se evidencia que los controles fueron
recuen'ma.anua ,pn.)posn.o, escr|p0|o.n,trat.amtento implementados de acuerdo con lo planeado. Se
de desviaciones y evidencia. Se recomienda indicar el evidencia seguimiento de pimera y segunda linea
Los profesionales de la OAPII elaboran anualmente el informe de Revisién por la Alta ~ [Fepositorio donde se almacena elinforme. Detectivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
Direccién donde se verifica la medicion y el cumplimiento de los indicadores del las recomendaciones de la columna
desempefio del SIGME, en caso de incumplimiento de los objetivos se solicita a los "Observaciones de redaccion del riesgo" y
No Conforme. El riesgo est4 formulado como una respo.nsab!el la formulacién de acciones de mejora. Evidencia informe de revisién por la "Observaciones de redaccién del control.
Posibilidad de afectacién Causa Inmediata (aplicacién parcial de alta direccion.
i imi in distingui i Conforme. Responsable, frecuencia (anual . .
reputa.cllorTaI ;?or IFJS resultados de procedlm_lentos? sln distinguir la C.alusa Raiz. » P U ( ‘ y Se evidencia que los controles fueron
la gestion institucional por fuera de |Sugerencia: Posibilidad de afectacién reputacional mensual), propésito (cumplimiento de objetivos), implementados de acuerdo con lo planeado. Se
SEGUIMIENTO Y MEDICION las metas establecidas, debido a la [por resultados de la gesti6n institucional por fuera de procedimiento, manejo de desviaciones (correctivos) y e g 6l pinee s (s
aplicacién parcial de los las metas establecidas, debido a la aplicacién parcial . . X q . A .
evidencia. Control sélido. Se recomienda detallar « : : 4 : ;
procedimientos en el seguimiento y | L e e e o e Asyi!men@tbi "—'fje'es 39 |05|'zﬂ;ce$0|5 plPalmflcaZ |~"’: a?f'olnestf:af_a deiarrollar los <6mo se somunican los correstivos (sorreo, acta Preventivo Manual Documentado Continua Con registro 25% segun lo planeado. Se recomienda que se sigan
medicién de los objetivos de los objetivos, originada en la falta de apropiacién :AJE |vo|s esf rta eg|;os yae C? ! .a ten :)s K anes” ed clclon :.s .ldu;u)na es,t I ’ ’ las recomendaciones de la columna
institucionales. de los colaboradores sobre la importancia de la ensualmente se hace seguimiento a fa ejecucion de 'as actividades y se toman los reporte). "Observaciones de redaccién del riesgo" y
A o correctivos necesarios en caso de presentarse incumplimiento. Evidencia: aplicativo " . o "
ejecucién de los procedimientos. N X 3 . N o ) Observaciones de redaccion del control".
Sisgestion y archivo en Excel indicador de calidad revision planes de accion.
Conforme. Define responsable, frecuencia
cuatrimestral, propésito, procedimiento, manejo de
El jefe de la OAPII envia cuatrimestralmente a cada unidad ejecutora un memorando desviaciones (presentar resultados al CIGD) y Correctivo Manual Sin documentar Continua Con registro 25%
con el seguimiento integral a la gestién institucional con el fin de que se tomen las evidencia implicita. Se recomienda mencionar la
acciones oportunamente para el cumplimiento de los objetivos institucionales. En caso | evidencia explicita (memorando enviado o recibido). Se evidencia que los controles fueron
que no se remitan los memorandos se presentan los resultados ante el CIGD implementados de acuerdo con lo planeado. Se
No Conforme. La Causa Inmediata es una negacion Conforme. Responsable, frecuencia (minimo una vez evidencia seguimiento de pimera y segunda linea
. inoportunidad y rigurosidad de la evaluacién, fi 5si ipcié imi ( i i
Posibilidad de afectacion ( .p y 'g )y ) ) ) ) al afio), propdsito, descripcion del procedimiento, segun lo planeado. Se recomienda que se sigan
reputacional por quejas de las omite la Causa Raiz. El coordinador del Grupo de Estudios Sectoriales y los responsables de las operaciones  [manejo de desviaciones (revisién o actualizacién), y las recomendaciones de la columna
partes interesadas debido a Sugeren.claijP0|5|b|I|d:d éetafectadmon‘;es};tacul)na| ESta:IStICaS, como :lmmo Iuna vezalafioy coz eII fin de evalluar I':S fases :e: proce;ol evidencia. Control bien formulado. Se recomienda "Observaciones de redaccion del riesgo" y
. N X N ) or quejas de las partes interesadas, debido a la fsti i bgi i bgi ) L . N . . . . s
VIGILANCIA E INSPECCION inoportunidad y rigurosidad de la p SR 3 i X . o |este 'S_n,co conte'mA as en & Do.c.umer?m Me.to oldgicoy enla Ficha Metodo Oglca, ,E @ agregar medio de conservacion de la evidencia. Detectivo Manual Documentado Continua Con registro 30% "Observaciones de redaccion del control".
e . inoportunidad y falta de rigurosidad de la evaluacion |operacién estadistica, deben diligenciar la Lista de chequeo para el proceso estadistico.
evaluacion de cumplimiento de las - q ; 3 e o
fases de las operaciones de cumplimiento de las fases de las operaciones Si se llegase a identificar que alguno de los documentos no cumple con los criterios
estadisticas producidas estadisticas, originada en la insuficiencia de personal |definidos se revisa o actualiza el documento metodoldgico y la ficha metodolégica
para realizar las evaluaciones de las fases de las considerando las orientaciones dadas en el documento. Evidencia: Lista de chequeo
operaciones estadisticas. para el proceso estadistico
posibilidad de afectacién No Conforme. La Causa Inmediata es una negacién Los profesionales de las direcciones técnicas de Gestién o Grupo SUI de E&GC o Grupo Conforme. Cumple con responsable, frecuencia,
reputacional por quejas de las (indisponibilidad de instrumentos) y omite la Causa  |de Estudios Sectoriales AAA, como minimo una vez al afio y con el fin de consultar, propésito, procedimiento, gestién de desviacionesy Se evidencia que los controles fueron
partes interesadas por la Raiz. confirmar y comunicar las necesidades de informacién priorizadas, teniendo en cuenta |evidencia. Se recomienda acortar el texto para mayor implementados de acuerdo con lo planeado. Se
. ) ) Sugerencia: Posibilidad de afectacion reputacional el disefio de cada operacion, realizan mesas de trabajo, comités de expertos o encuestas e q S f i frit i i
identificacion y priorizacion fuera 2 de | - fas. debidoal 4 4 claridad sin perder los elementos técnicos. evidencia seguimiento de pimera y segunda linea
. ) i ) or quejas de las partes interesadas, debido a la identificacio i i i . . . , 5 )
VIGILANCIA E INSPECCION de las necesidades de informacion  |Po 9oc) e it A . i .de |dent|f|'cac|0n dle vece%ldades para c.onsu!t.ar ¥ conflrmarilas neceVS|dades de Preventivo Manual Documentado Continua Con registro 40% segln lo planeado. Se recomienda que se sigan
de los usuarios debido a la identificacion y priorizacién de informacién fuera de  |informacion estadistica. Si se llegase a identificar una necesidad de informacion e it S
- - . las necesidades de los usuarios, originada en la estadistica no priorizada, se realiza una mesa de trabajo con los responsables de la
indisponibilidad de instrumentosy |~ - X . " N M N X - N "Observaciones de redaccion del riesgo" y
herramientas para el acopio de las indisponibilidad de instrumentos y herramientas para | produccién de la informacion para comunicarla a los usuarios seguin lo establecido en
; - : ” " ; i "
mismas el acopio de las necesidades de informacién de los los metadatos de cada operacidn. Evidencia: Control de asistencia, resultados de la Observaciones de redaccion del control”.
usuarios. encuesta, correos electronicos y listados de requerimientos.




Seguimiento a Riesgos y Controles de Riesgos de Gestion

DESCRIPCION DE RIESGO ) - . . " Eficiencia Informativos " R
- Observaciones de redaccién del riesgo Control Observaciones de redaccién del control - — — - - - Valoracién control ANALISIS OCI SOBRE CONTROLES
Proceso Riesgo Tipo Implementaciéon Documentaciéon Frecuencia Evidencia
CauSEs I TUS COUTUMEUUTES UST STUpU SUT GTIUaTTISTITS, COTT Una ariETacion previa ar ot 5 o T I S it e e s s e
vencimiento de los plazos definidos en la normativa vigente, comunican los plazos, onforme. Responsable (coordinadores del Grupo imol tados d d 1o bl do. S
condiciones y demds requerimientos normativos vigentes para la inscripcién, SUl), frecuencia anual, propdsito, procedimiento, lm-p em.en 2 O_S -eacuer o-con (O (FIETIEETEE, N S
cancelacién y actualizacién, con énfasis especial en esta ultima, con el fin de informar a |evidencia. Falta tr: 1to de d iaci Se evidencia seguimiento de pimera y segunda linea
los prestadores el vencimiento de términos para la inscripcién, actualizacién o recomienda incluir qué accién se toma si los plazos no Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
cancelacion en el registro Unico de prestadores de servicios publicos domiciliarios — son comunicados oportunamente las recomendaciones de la columna
RUPS.Evidencia: Divulgacién de requisitos normativos en portal SUl y/o Masiva de "Observaciones de redaccion del riesgo" y
informacién "Observaciones de redaccién del control".
Causa 2. Los coordinadores del Grupo SUI de manera anual, revisan y validan el Registro Conforme. Responsable, frecuencia, propésito,
Unico de Prestadores de Servicios, para identificar aquellos prestadores que no hayan procedimiento, gestion de desviaciones (solicitud de
actualizado su registro de acuerdo con la normativa legal vigente, con el fin de actualizacién o cancelacién) y evidencia. Se
. - determinar actividades de verificacion de su existencia y, segun corresponda, i i i Preventivo Manual Documentado Continua Con registro 40% i i
Posibilidad de afectacié No Conforme. La Causa Raiz es una negacion (falta de | o ) 'Y, segl ponda, | recomienda precisar la herramienta donde se Se evidencia que los controles fueron
reosijtlalcisnaIZIae'eecr:ec:'oancciones g |informacisn aportada por los sujetos obligados). Ca:cellvac"’_"‘esddT:S‘;'so por pa’tj dela SUPQ_r'”tle_"_dte;C‘;a' S':e Il!ega.s'e a |dent|f||ca-rrla 20 registran los reportes (SUI, Excel, Drive). implementados de acuerdo con lo planeado. Se
. et " . actualizacion del se procede a requerir solicitud de actualizacion o cancelacion de q q Frfl q q
. P L R AJ X Sugerencia: Posibilidad de afectacién reputacional al p R q ) ! evidencia seguimiento de pimera y segunda linea
inspeccion y vigilancia a los N . . na e Tlerr prestadores en el RUPSEvidencia: Reporte de estado de cargue de informacién al RUPS a . .
prestadores de AAA y EG&C por ejercer acciones de inspeccién y vigilancia por fuera [ TausastosproresronaTes UETOTOPU S UT, SETTESTATTIETITE VETTICAT ST TEpUTTE UE ot g Gl —— T segun lo planeado. Se recomienda que se sigan
VIGILANCIA E INSPECCION fuera de los criterios de reporte en de los criterios de reporte en el SUI, debido a la formatos y formularios que se hayan vencido durante el semestre, por parte de los EHLTE, GBI IEEES (s G e e, las recomendaciones de la columna
ol sistema Unico de Informacién manipulacién de‘;os Cri:e;iTs dde pri;‘:rizacién de sujetos obligados a reportar informacién en el SUI, excluyendo, segtin corresponda, frecuencia semestral, propdsito, procedimiento, "Observaciones de redaccién del riesgo” y
A N ., |acciones, originada en la falta de informacién i ifi idacié i j iaci i ia. " 8 a2 i
SUI, debido a la falta de informacién e dge i oormacn aquellos casos identificados en la validacion realizada en el numeral 2 de este manejo de desviacionesy evidencia. Control robusto y betectivo — N Continua R, 30 Observaciones de redaccién del control”.
aportada por los sujetos obligados. p 2 y P p Il d.oFumeAnto,‘ con el fin cor\tar c.o.n la informacién pert.lnente p?ra ejercer las funcn.:)nes de|claro.
obligados. vigilancia. Si se llegase a identificar el no reporte de informacion por parte del sujeto
obligado, se procede a realizar un requerimiento.Evidencia: Reporte de estado de
cargue de informacion al SUI
Causa 4. Los profesionales de las direcciones técnicas de gestion, permanentemente Conforme. Responsable, frecuencia permanente, Se evidencia que los controles fueron
realizan seguimiento a las acciones correctivas a ser desarrolladas por el evaluado, propésito, procedimiento, manejo de desviaciones imol dq d d o bl do. S
conforme a la fecha pactada para el cumplimiento de la accién, con el fin de verificar el |(requerimiento o mesa), evidencia completa. Se lm_p em.enta O_S _eacuer o_con 0 planeaco. >e
cumplimiento de los compromisos acordados en el formato CT-F-017 Matriz de control | recomienda estandarizar la frecuencia (mensual, evidencia seguimiento de pimera y segunda linea
jecucié i identifi i imi . . Correctivo Manual Documentado Aleatoria Con registro 25% segun lo planeado. Se recomienda que se sigan
de ejecucion de accu.)nres. Fn c.a.so de |dent.|f|car un. |n.cump||m|entovpor parte (,je.l trimestral) para homogeneidad entre controles. g 8! p ¢ q g
prestador, se requerird la justificacion del incumplimiento por medio de un oficio de las recomendaciones de la columna
salida o mesa de trabajo. Evidencia: Matriz de control de ejecucién de acciones CT-F-017 "Observaciones de redaccion del riesgo" y
o Requerimiento de informacién GD-F-007 o mesa de trabajo Control de asistencia GD-F- "Observaciones de redaccién del control”.
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Conforme. Responsable, frecuencia (anual o cada vez
Causa 1y 3. Los profesionales de la direcciones técnicas de gestion, profesionales que se requiera), propdsito, procedimiento, manejo de . .
R S L L . o N ) Se evidencia que los controles fueron
SDPUGT y profesionales direcciones territoriales encargados de la programacion de desviaciones (actualizacién del programa) y evidencia. " d " o S
: iilancia e | i " . ) ) ) implementados de acuerdo con lo planeado. Se
acciones de vigilancia e inspeccién especiales, detalladas o concreta's anualmente o Control bien formulado. Se recomienda incluir la C— - o ol
cada vez que se requiera consolidan las necesidades de programacion de acciones de . . . L o evidencia seguimiento de pimera y segunda linea
S ) . X unidad que valida los registros de justificacion. q q . o A . .
vigilancia e inspeccion especiales, detalladas o concretas, con el fin de programar las Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
acciones de vigilancia e inspeccion especiales, detalladas o concretas a desarrollar en la las recomendaciones de la columna
vigencia. Si se llegase a identificar una desviacion en la programacién se actualiza el "Observaciones de redaccién del riesgo" y
programa y se deja el registro con la debida justificacionEvidencia: Control o actas de "Observaciones de redaccién del control".
asistencia, correos electrénicos, VI-F-001 programa de vigilancias o inspecciones
especiales, detalladas o concretas
Causa 5. Los profesionales de la direcciones técnicas de gestion, profesionales SDPUGT y Conforme. Responsable, frecuencia implicita (segin
profesionales direcciones territoriales encargados de realizar seguimiento a las acciones [cumplimiento de accion), propdsito, procedimiento,
correctivas conforme a la fecha pactada para el cumplimiento de la accién realizan el manejo de desviaciones (requerimiento al prestador) y
Posibilidad de afectacion No Conforme. La Causa Inmediata es extensa se'guimiento alas acciones correctivas a ser desarrolladas por los prestados de servicios |evidencia. Control correcto. Preventivo Manual Documentado Continua Con registro 40%
reputacional por inconformismo en |(supervisién por fuera de los requerimientos publicos domiciliarios, con el fin de validar el cumplimiento de las acciones. Si se llegase
la prestacion de los servicios normativos) y omite la Causa Raiz. a identificar un incumplimiento de las acciones se requiere al prestador por medio de S idenci | troles f
P o . N ” . - : : ine R oL ) e evidencia que los controles fueron
publicos domiciliarios debidoala  |Sugerencia: Posibilidad de afectacién reputacional  |un oficio de salida.Evidencia; Matriz de control de ejecucion de acciones CT-F-017, .
s L A . P L Oficio de salida implementados de acuerdo con lo planeado. Se
VIGILANCIA E INSPECCION supervision del cumplimiento de la |por inconformismo en la prestacién de los servicios o R dali
regulacién y la evaluacién de la pablicos domiciliarios, debido a la supervisién del | Causa 4. Los profesionales de la direcciones técnicas de gestién, profesionales SOPUGT y| Conforme. Responsable, frecuencia trimestral, evidencia seguimiento de pimera y segunaa finea
i6 imi i6 . I - 4 X 2 NI a - segln lo planeado. Se recomienda que se sigan
gestion por parte de los prestadores|cumplimiento de la regulacion por fuera de los profesionales direcciones territoriales encargados de manera trimestral, realizan el proposito, procedimiento, manejo de desviacionesy 8 P : a 8
de Io.s servicios publicos requenmlAent‘os normativos, originada en Ia-falt.alde seguimiento de la ejecucién de las acciones de vigilancia o inspeccioén especial, evidencia. Se recomienda simplificar redaccién para ) las reco_mendauones d_el la colu_mna )
domiciliarios por fuera de los un procedimiento documentado para la aplicacién de detallada o concreta sobre el cumplimiento de los calendarios y el logro del programa; T G GREEia Observaciones de redaccién del riesgo" y
requerimientos normativos la normativa a los prestadores. la suficiencia y adecuacién de la informacién documentada de ejecucién de las acciones, "Observaciones de redaccion del control".
para su reporte al director Técnico de gestion o Superintendente delegado Preventivo Automatico Documentado Continua Con registro 25%
correspondiente. Si llegara a identificarse una inejecucidn o ejecucion tardia a lo
programado, se analiza su impacto, y se determina la necesidad de actualizar el
programa de vigilancia e inspeccién especial, detallada o concretaEvidencia:
Seguimiento al programa de vigilancia e inspeccién especial, detallada o concreta,
Listado de asistencia GD-F-063 o acta GD-F-064 y Correo electrénico
Conforme. Responsable, frecuencia semestral, idenci | les fi
Causa 2. Los profesionales del Grupo SUI, semestralmente verifican el reporte de - A . I Se evidencia que los controles fueron
. X propdsito, procedimiento, manejo de desviaciones .
formatos y formularios que se hayan vencido durante el semestre, por parte de los o X ’ implementados de acuerdo con lo planeado. Se
sujetos obligados a reportar informacién en el SUI, excluyendo, seglin corresponda, (requerimiento) y evidencia. Control claro. evidencia seguimiento de pimera y segunda linea
aquellos casos identificados en la validacion realizada en el numeral 2 de este Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan
documento, con el fin contar con la informacion pertinente para ejercer las funciones de las recomendaciones de la columna
V|g|lanc.\a. Sise II'egase a. u.ientlﬁca.r que fz-llgun.prestador no ha reportado la informacién "Observaciones de redaccion del riesgo" y
se requiere mediante oficio de salida Evidencia Reporte de estado de cargue de " . L. "
informacién al SUl y/o requerimiento Observaciones de redaccion del control".
Conforme. Responsable, frecuencia anual, propdsito,
Los profesionales de las Direcciones Técnicas de Gestién o Grupo SUI de E&GC o Grupo [ procedimiento, manejo de desviaciones (revision y
L L. " de Estudios Sectoriales de AAA, como minimo una vez al afio y con el fin de realizar el . " : " "
Posibilidad de afectacion No Conforme. La Causa Inmediata es extensa imient luacién al anslisis de los datos de | y cadisti i acciones correctivas) y evidencia. Se recomienda
. X N » - seguimiento y evaluacion al andlisis de los datos de la operacion estadistica, verifican - . . i i
reputacional por quejas de las (entrega de informacién por fuera de los criterios) y 8 | d v de salid tadat tados dif Z'd indi indicad especificar la unidad responsable de validar la Se evidencia que los controles fueron
. X ) . ue los cuadros de salida, metadatos y resultados difundidos como indices, indicadores, i
partes interesadas debido a la omite la Causa Raiz. tq denci s de ti ¢ ty h " | iteri did calidad implementados de acuerdo con lo planeado. Se
. " ) i ” . endencias, series de tiempo, entre otros, sean coherentes con los criterios y medidas . q q Ferfl q q
entrega de informacion del Sugerencia: Posibilidad de afectacién reputacional de calidad ad | P todologia de | tadatos de | . v evidencia seguimiento de pimera y segunda linea
< . . . N e calidad asociados en la metodologia de los metadatos de las operaciones para . . n . o N A
VIGILANCIA E INSPECCION conjunto de datos que respondan a |por quejas de las partes interesadas, debido a la ) X X g ) . P . ~p . Preventivo Automatico Documentado Continua Con registro 25% segun lo planeado. Se recomienda que se sigan
las necesidades de informacion de  [entrega de informacion por fuera de los criterios para asegurar su calidad y consistencia, asi como, seglin lo establecido en el disefio mediante | daci del |
los usuarios, por fuera de los e s aedEs e, cREErh Er la lista de chequeo para el proceso estadistico. Si se llegase a identificar que el analisis 2ekecomEncationesuelaicomaa
'’ ) PR " " " i i i "
criterios para la presentacion de los |la falta de un procedimiento documentado para la no cumple conlo disefiado, se revisa que los metadatos existentes cumplan con los Observaciones de redaccion del riesgo' y
. Lo . procedimientos, procesos o criterios establecidos para verificar que los indicadores de "Observaciones de redaccién del control".
cuadros de salida preparacion de los conjuntos de datos. ] . ) y ) i
calidad asociados estén acordes con la metodologia. Evidencia: Cuadros de resultados,
informes, acciones de mejora o correctivas y lista de chequeo para el proceso
estadistico.




Seguimiento a Riesgos y Controles de Riesgos de Gestion

DESCRIPCION DE RIESGO Eficiencia Informativos q
- Observaciones de redaccién del riesgo Control Observaciones de redaccién del control - — — - - - Valoracién control ANALISIS OCI SOBRE CONTROLES
Proceso Riesgo Tipo Implementaciéon Documentaciéon Frecuencia Evidencia
i irecci Scni i6 Conforme. Responsable, frecuencia anual, proposito.
vosihilidad de afectacisn o i [0 Eaen e CS Eaem Los profe.slonales t?le las Direcciones Tecwfas de Gestion of}rupo ?UI de EGGC. o.Grupo me p L °ne 5 Prop > f
d c (s et do ariariss periend s de Estudllos Sectoriales d'e AAA, c'omo minimo una vez al afio, realizan el seguimientoy [procedimiento, manejo de desviaciones (estrategias de Seaviktndh e ks @sias e
reputacional por quejas de las et} o o evaluacion de la operacién estadistica con el fin de verificar que cumpla con lo mejora) y evidencia. Control completo y coherente.
i i requerimientos) y omite la Causa Rafz. = ‘ . : implementados de acuerdo con lo planeado. Se
partes interesadas debido a la PR Az : establecido en el disefio mediante Lista de chequeo para el proceso estadistico y el P P :
o - . Sugerencia: Posibilidad de afectacién reputacional ) > ) i . de pi da li
aplicacién de los criterios de calidad e G ¢l (s s (e, (A B e control en el cumplimiento de los objetivos de la operacién estadistica, asi como, la evidencia seguimiento de pimera y segunda linea
VIGILANCIA E INSPECCION de las operaciones estadisticas ! presentacién oportuna de los productos de la operacion estadistica (segun calendario Preventivo Manual Documentado Continua Con registro 40% segun lo planeado. Se recomienda que se sigan

producidas, por fuera de los
requerimientos establecidos en la
Norma Técnica de Calidad (NTC PE
1000).

aplicacion de los criterios de calidad de las
operaciones estadisticas por fuera de los
requerimientos de la NTC PE 1000, originada en la
falta de conocimiento de los funcionarios sobre los
requerimientos de la NTC PE 1000.

de difusién y metadatos). Si se llegase a identificar, que el resultado de la evaluacion de
la lista de chequeo, los objetivos de la operacidn no se cumplen y los productos no se
difunden segun lo establecido en el disefio, se deben ejecutar las estrategias de
correccién y mejora del proceso. Evidencia: Lista de chequeo para el proceso
estadistico, informes y acciones de mejora o correctivas

las recomendaciones de la columna
"Observaciones de redaccion del riesgo" y
"Observaciones de redaccion del control".




Seguimiento a Riesgos y Controles de Riesgos de Seguridad de la informacién

DESCRIPCION DE RIESGO

Observaciones de redaccién del riesgo

Control

Observaciones de redaccién del control

Eficiencia

Informativos

Valoracién control

ANALISIS OCI SOBRE CONTROLES

Proceso Riesgo Tipo Implementacion Documentacion Frecuencia Evidencia
Posibilidad de publicacion, No Conforme. El riesgo es extremadamente largo y El responsable del canal atendera las orientaciones de la Mesa de Ayuda. En caso de no [Conforme. El control define de manera clara las
eliminacién o modificacién no mezcla la Causa Inmediata con la Causa Raiz reportar el incidente, podria materializarse la afectacién de la disponibilidad, responsabilidades del responsable del canal ante
autorizada de |nf_ormac|o.n en Io? ("inadecuada gestién en el f)torgamlento o retiro de f:onfld‘encl.alldad e |ntegr|d_ad de la informacion. Sl.e.sto sucede., corresponde ‘reallzar una |incidentes, asi como el procedimiento en caso de
canales electrorTlc.cJS de divulgacion dere.chos A) y la cqnsecu?nC|a ("que pue]den afectar la |r3ve?t|gaC|on palia determinar causas y re‘s.ponsabllldades, 'apllcar los correctiljlos omisién del reporte, incluyendo la investigacién i ;
a cargo de la Oficina de confidencialidad, integridad..."). Ademds, la Causa técnicos necesarios con el apoyo de la Oficina de Tecnologias de la Informacién y las . a—q . Se evidencia que los controles fueron
- AN AT S . L . Lo de causas, correctivos técnicos y actuaciones X
Comunicaciones (portal web, redes |Inmediata inicia con una negacién implicita Comunicaciones y/o la Oficina Asesora de Planeacion e Innovacion Institucional; y dmini ) Se identifica | dinacis implementados de acuerdo con lo planeado. Se
sociales, Intranet y correos ("inadecuada gestion"). generar las actuaciones administrativas que tenga previstas la entidad, segtin cada caso SRR, 32 GEmiE [ @EerimEeEEm o evidencia seguimiento de la primera linea y
electrénicos corporativos), por en particular. Evidencia: Archivo casos Aranda - Categoria manejo de incidentes. la OTIC Y,Ia Oficina Asesorla d.e PlaneElJCIon E Caresiive Manual PeEmETEsD ComiiE Con registro 25% segunda lia de defensa. Se recomienda que se
inadecuada gestion en el Recomendacién: Posibilidad de pérdida de la Innovacién, lo cual garantiza integralidad en la . .
_ i ] o i X ! o sigan las recomendaciones de la columna
otorgamiento o retiro de derechos |confidencialidad, integridad y disponibilidad de la respuesta. " . aa . @
d . . » - . . . Observaciones de redaccion del riesgo" y
e acceso a usuarios a las informacién en los canales electrénicos, debido a la Recomendacion: fortalecer el seguimiento al "Ob, . de redaccion del "
plataformas de administracién de  |modificacién no autorizada de informacién, originada cierre de las investigaciones para asegurar que OlisenaEmes 6l ez Gl @il
los n.1|smo.s, .que p_ueder? afectarla |en... (P.os.lble causa, ejemplo: la falta .de un las medidas correctivas implementadas
c?nfld?analldad, integridad y proc(e’dlmlento documentlado y conocido para la prevengan reincidencias.
disponibilidad de sus contenidos gestion de accesos y perfiles).
ante accesos no controlados. - - - - - — -
Cada vez que ingresa o se retira un funcionario o contratista de la Oficina Asesora de Conforme. El procedimiento esta debidamente
COMUNICACIONES P . - - ;
Comunicaciones, el lider del proceso solicita a la Oficina de Tecnologias de la establecido: exige el uso de los formatos TI-F-034
Informacion y las Comunicaciones la activacion o desactivacion de usuarios en los y TI-F-035 a través de la herramienta Aranda,
sistemas de |nformac|t‘)n_y rep.(/)sltonos de.la entidad, segun s‘ea e:l caso, f:hllgenclando el vinculando la solicitud de acceso o retiro a los
formato TI-F-034 Administracién de usuarios, el cual se tramitara a través de la . PP .
X ” . . sistemas institucionales y portales web. Ademas,
herramienta de Gestion de Servicios Tecnolégicos (Mesa de ayuda - Aranda). Este 6l 2 admini K Se evidencia que los controles fueron
tramite incluye la solicitud de habilitacion del perfil de administrador de contenidos de se prevé la consecuencia administrativa (no implementados de acuerdo con lo planeado. Se
los portales superservicios.gov.co y sui.gov.co, y la Intranet para el personal que sea emision del paz y salvo) ante la omision. Este evidencia seguimiento de la primera linea y
asignado a esta labor. En caso de requerirse conexion remota para acceso fuera de la control cubre tanto la creacién como la . . . o ’ .
> ) ) L . o » . . Preventivo Manual Documentado Continua Con registro 40% segunda lia de defensa. Se recomienda que se
entidad, el lider del proceso formaliza la solicitud, mediante el formato TI-F-035 Solicitud [revocacién de permisos, garantizando ) | daci del |
y autorizacion de acceso a la red LAN para colaboradores, a través de la herramienta trazabilidad. ﬁlgan as r?comen aCIone?, €'a C? umr:a
Aranda. En caso de que el lider del proceso no solicite la activacién de usuarios, el Recomendacién: verificar que los registros en Observaciones de redaccion del riesgo" y
" : A4 "
personal no podra acceder a ningdin repositorio o sistema de informacion de la entidad. [Aranda incluyan evidencia de cierre de cada Observaciones de redaccién del control".
En c.aso de no solicitar la desactivacion de algun colaborador por‘ s.u>ret|ro dela ent_ld,ad, solicitud para fortalecer la trazabilidad
la Direccién de Talento Humano o el Grupo de Contratos y Adquisiciones no expedira el aGEE]
respectivo paz y salvo para formalizar dicho retiro. Evidencia: Casos Aranda. .
Posibilidad de errores de No Conforme. La Causa Inmediata es un evento doble |Anualmente el coordinador de servicios administrativos para la sede ubicada en la Conforme parcialmente. El control establece
mantenimiento debido a una ("errores de mantenimiento" o "uso de equipamiento |ciudad de Bogota, Calle 84 de acuerdo a lo estipulado en el manual de servicios planificacion y contratacién anual conforme al
rea.llz.aclon |nadecuada.de Ia_ obsol(:.‘to ‘) que también incluye una negacion administrativos e |nst.aléc|ones GA»M-OOl, dentro de su plz.aneaclf)n establecen los manual GA-M-001, sin embargo, la medida de
actividad o uso de e'qulpamlentu ( realllzauon madecu:?da ‘): La Causa Ral? (el por qué colntra‘tos de mantenlmler}tu requerldus parael buen(funcmnamlento de las planFas contingencia (“analizar alternativas”) no define
obsoleto, que podria generar de la inadecuada realizacidén o el por qué se usa eléctricas y tableros de eléctricos que se encuentran instaladas en la sede de la ciudad . . . .
. . L A . o X . . responsables, plazos ni procedimientos Se evidencia que los controles fueron
intermitencia o cortes en el equipamiento obsoleto) esta ausente. de Bogotd, Calle 84 con el propésito de garantizar el buen estado y funcionamiento de i | inuidad del imol dos d d o bl d
suministro eléctrico y pérdida de la dichos equipos especializados. En dado caso de que no se pueda efectuar el proceso de C{PEETIEES (PRI FREE LD [ CEmImERE Gl implementados de acuerdo con lo planeado. Se
GESTION ADMINISTRATIVA Y disponibilidad de la informacion. Recomendacién: Posibilidad de pérdida de la contratacién la entidad analizara alternativas para suplir la prestacion del servicio de servicio. Esto genera un punto débil ante la evidencia seguimiento de la primera linea y
LOGISTICA disponibilidad de la informacién debido a mantenimiento preventivo a las plantas de la entidad. Las evidencias estaran registradas |Materializacién de una falla o retraso Preventivo Manual Documentado Continua Con registro 40% segunda lia de defensa. Se recomienda que se
intermitencia o cortes en el suministro eléctrico, en los expedientes de los respectivos contratos contractual. sigan las recomendaciones de la columna
originada en ... (Posible causa, ej: el uso de Recomendacién: formalizar un protocolo de "Observaciones de redaccién del riesgo" y
equipamiento obsoleto o la falta de seguimiento a la contingencia con responsables definidos, "Observaciones de redaccion del control".
vida atil y mantenimiento preventivo de los equipos). tiempos de respuesta y mecanismos alternos
para el suministro eléctrico.
Posible afectacion a la No Conforme. El riesgo inicia con "Posible afectacion" |Con el fin de mantener la disponibilidad de la informacion actualizada en los sistemas de |Conforme. El control esta bien estructurado:
disponibilidad de los sistemas de en lugar de la frase requerida "Posibilidad de". informacién, el profesional de OTIC, encargado de realizar las copias de respaldode la  |define la programacién de respaldos segtin plan
informacién por inadecuadas Ademas, la Causa Inmediata ("inadecuadas informacidn, programa a demanda las politicas en la herramienta de backup de acuerdo f f
estrategias de respaldo y estrategias de respaldo") y la Causa Raiz ("copias de |a la periodicidad establecida en el plan de backup, Desviacién: En caso que se identifique de backup,' con resp'uesta inmediata ant(.e fa”a.s Se evidencia que los controles fueron
~ > o X ) " N N 4 ° X (re-lanzamiento de jobs) y reporte de evidencia .
restauracion debido a realizacion de [seguridad sin control") son negaciones de controles. |en la herramienta de backup que un respaldo en un servidor no fue ejecutado, este se e " o implementados de acuerdo con lo planeado. Se
X ) 3 o - ) por politicas. Asegura la disponibilidad de la . ) . q P
. . copias de seguridad sin control. vuelve a relanzar de acuerdo con las prioridades definidas y se toman las acciones inf 16n institucional evidencia seguimiento de la primera linea y
?NEFS;—::)N’I\‘A?:T (,)TSCNOLOG'AS DELA Recomendacién: Posibilidad de afectacién a la pertinentes. evidencia: Reporte por Jobs y por politicas 'Rn °rmac'zn '_",St'tu,c'ona . | " Preventivo Automatico Documentado Continua Con registro 25% segunda lia de defensa. Se recomienda que se
i ibili i i i i ecomendacién: ninguna; solo mantener . q
disponibilidad de los sistemas de informacién debido . e o g g o sigan las recomendaciones de la columna
afallas en los procesos de respaldo y restauracién, evidencia sistematica de la revision de logs y "Observaciones de redaccion del riesgo” y
originada en ... (Posible causa. Ej: la ausencia de acciones correctivas. TS 6l et ¢ @aitial”
pruebas periddicas para verificar la integridad y :
funcionalidad de las copias de seguridad).
Posibilidad de que la informacién de [No Conforme. La Causa Inmediata ("modificada o La Coordinadora del grupo de Némina y Seguridad Social o |a persona autorizada, cada [Conforme. El control establece el uso de la
la base de datos del aplicativo de alterada por usuarios no autorizados") es un evento  [vez que se requiera solicita a través de la plataforma de ayuda del aplicativo de némina | p|ataforma de ayuda del aplicativo para solicitar
Noémina, sea modificada o alterada |que debe ser desglosado en Amenaza y la actualizacién o modificacion de la base de datos, incluyendo novedades al sistema que modificaciones o correcciones en la base de . .
por usuarios no autorizados, lo que [Vulnerabilidad, y la Causa Raiz no se explicita. podrian afectar la integridad de los datos con el fin de mantener la informacién datos, garantizando que las novedades se Se evidencia que los controles fueron
puede generar una afectacién en la actualizada, en caso de identificar inconsistencias en la informacién, se solicita el ajuste > . . implementados de acuerdo con lo planeado. Se
. . . L . L ” . . . ) . K . tramiten formalmente y se mantenga integridad N ) - ) .,
integridad de la informacion. Recomendacién: Posibilidad de afectacion en la correspondiente a través de la herramienta. La evidencia es la hoja de célculo con la de datos. S idenci imient diant evidencia seguimiento de la primera linea 'y
. n ] N aa K " . e datos. Se evidencia seguimiento mediante . . . . . .
GESTION DEL TALENTO HUMANO integridad de la informacién de la base de datos del |informacién de los casos generados durante el cuatrimestre. hoia de clcul E Preventivo Manual Sin documentar Continua Con registro 40% segunda lia de defensa. Se recomienda que se
aplicativo de Némina, debido a la alteracién por ez Cle EEldble, sigan las recomendaciones de la columna
usuarios no autorizados, originada en ... (posible Recomendacién: implementar validaciones "Observaciones de redaccién del riesgo" y
causa. ej: la asignacién de perfiles con permisos automaticas en el sistema para reducir errores "Observaciones de redaccién del control”
excesivos para la modificacién de datos sensibles). manuales y evitar inconsistencias repetitivas. ’
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ANALISIS OCI SOBRE CONTROLES

- Observaciones de redaccién del riesgo - — — - - -
Proceso Riesgo Tipo Implementacion Documentacion Frecuencia Evidencia
Acceso no restringido a No Conforme. Combina multiples Causas Inmediatas |El colaborador responsable Gestién Documental, realizara una verificacién bimensual a |Conforme parcialmente. El control establece
instalaciones de almacenamiento de |("Acceso no restringido a instalaciones" y "falta de la inspeccién a las bodegas del Grupo Centro de Gestién Documental y Correspondencia, | periodicidad, formato definido (GD-F-002) y Se evidencia que los controles fueron
los archivos de gestion y central desactivacion de cuentas") y la Causa Raiz queda con el objetivo de realizar control y seguimiento al cumplimiento de los estandares componentes de inspeccion claros (estructura, implementados de acuerdo con lo planeado. Se
donde reposa el acervo documental |implicita. Ademas, comienza sin la frase requerida definidos por la normatividad érchivistica, mediante el diligenciamiento del ft?rmato GD- ambiente, distribucion, seguridad). No obstante, evidencia seguimiento de la primera linea y
de la Entidad, y la falta de "Posibilidad de". F-002 FORMATO DE INSPECCION DE ALMACENAMIENTO E INSTALACIONES FISICAS DEL ATy . 5 .
desactivacion de cuentas de usuario PLAN DE CONSERVACION DOCUMENTAL.: 1. estructura, 2. condiciones ambientales, 3. !a per'?dlddad blrnensuall (i stz L, sgHith ek iEE:
luego de finalizado el empleo; Recomendacién: Posibilidad de pérdida de la distribucion,4. seguridad. En caso de que se presente alguna inconsistencia el insuficiente para instalaciones de alta rotacion o Se debe mantener la periodicidad del
podria ocasionar pérdida de la confidencialidad, disponibilidad e integridad de la colaborador de Gestion Documental, debera entregar un informe donde se encuentren |USO intensivo de archivos, lo que podria generar seguimiento cuatrimestral y garantizar la
confidencialidad,disponibilidad e informacion de los archivos, debido a la falta de las evidencias de incumplimiento al supervisor del contrato, para que asi mismo se rezagos en la deteccion temprana de trazabilidad de la publicacién de evidencias en
integridad de la informacion. desactivacién oportuna de cuentas de usuario tras el |realice el debido requerimiento al contratista para que implemente las oportunidades de [incumplimientos. los controles de seguridad digital (A.11.1.2,
retiro del empleado, originada en ... (posible causa, ej: [mejora. Las evidencias se encuentran en el respectivo expediente creado en sistema de |Recomendacion: considerar aumentar la Detectivo Manual Documentado Continua Con registro 30% A.9.2.1y A.11.1.3). Es necesario consolidar un
la inexistencia de un procedimiento de checklist para [gestion documental. frecuencia de inspeccién o establecer un sistema registro centralizado de dichas evidencias en el
el 'efi“’ d_e privilegios y accesos al desvincular un de alertas tempranas en funcién del riesgo de sistema de gestién documental, asegurando que
(CR=lchatc cada bodega. el proceso de seguimiento sea verificable y
facilmente auditable.
Se recomienda que se sigan las recomendaciones
de la columna "Observaciones de redaccién del
riesgo" y "Observaciones de redaccion del
control".
GESTION DOCUMENTAL - - —
El colaborador del Grupo de Gestién Documental,cuatrimestralmente realizara informe |Conforme. El control describe adecuadamente el . .
donde se evidencie la cantidad de solicitudes recepcionadas por los medios dispuestos | proceso de recepcion, atencién y registro de _Se evidencia que los controles fueron
para la creacion o inactivacion de usuarios en el sistema de gestion documental, el cual - |solicitudes a través de Aranda, con evidencias |mPIem?ntad0:¢. d'e acuerdo CO"" lo plalneado. Se
se deberd realizar la accion solicitada por Aranda y notificar al solicitante el mediante informes cuatrimestrales, Ademds, 9V|denC|a’SegU|mlent0 de la primera linea y
cumplimiento de la solicitud realizada. En caso de desviaciones en el control en el - . o segunda lia de defensa.
" . ) . contempla accién correctiva ante desviaciones i . .,
formato GD-F-009 paz y salvo, se verifica la cancelacién de usuarios asociadas en el L, Se requiere fortalecer la implementacion del
SGDEA. &0 (EE Y SEE (EililEeEih 6 SGDE,A)' = control A.11.1.2 “Controles de acceso fisico”
2Ziil:ir:5control SeOEEEEsY (e mediante la validacién periédica de los
Recomer‘\dacién: incluir en los informes exustleies electrél?icos, e en e
indicadores de tiempos de atencién y Preventivo Manual Sin documentar Continua Con registro 40% SISte,r,nas L detecmf)ln SRR :?\decuada
cumplimiento para medir la eficiencia del gestloln y conéervvamon ielks g'rabamones de'
trol. seguridad. Asimismo, debe revisarse y corregirse
con el informe del control 3 para asegurar la
consistencia de la informacién y el cumplimiento
total de la normativa archivistica.
Se recomienda que se sigan las recomendaciones
de la columna "Observaciones de redaccién del
riesgo" y "Observaciones de redaccién del
control".
POSIBILIDAD DE INCUMPLIMIENTO |No Conforme. El riesgo es muy extenso, el Impacto El profesional encargado del Sistema de Gestion de Seguridad y Privacidad de la Conforme. El control mantiene revisiéon
DE REQUISITOS LEGALES DEL estd al final, y la Causa Inmediata incluye la negacion |Informacion revisa en los meses de abril y agosto si existen modificaciones a los semestral de requisitos legales, actualizando el
SIGESPI DEBIDO A UN INADECUADO |de un control ("inadecuado control de cambios o requisitos legales y otros requisitos relacionados con seguridad de la informacion y normograma y publicando los cambios en Se evidencia que los controles fueron
CONTROL DE CAMBIOS O inadecuado nivel de conocimiento"). tratamiento de datos personales, con el propésito de mantener actualizado el SIGME, con evidencia documental completa. implementados de acuerdo con lo planeado. Se
INADECUADO NIVEL DE normograma de acuerdo con la normatividad vigente, en caso de que se identifique que . . . . . . P . P
. CONOCIMIENTO POR PARTE DEL Recomendacion: Posibilidad de pérdida de la norma se encuentre obsoleta o haya sido actualizada, se procederd a actualizarlo. Aseg?ra i e i e i il eVIdenCIa‘segulmlento de la primera linea y
MEIORA E INNOVACION OFICIAL DE SEGURIDAD Y disponibilidad de la informacién debido a Como evidencia se realiza la solicitud de actualizacién del registro, plan de trabajoy la gestion. Preventivo Manual Documentado Continua Con registro 40% segunda lia de defensa. Se recomienda que se
PRIVACIDAD DE LA INFORMACION, |incumplimiento de requisitos legales del SIGESPI, publicacién del documento actualizado en la plataforma SIGME. Recomendacion: ninguna; se considera adecuado sigan las recomendaciones de la columna
LO QUE PODRIA GENERAR LA originada en ... (posible causa. Ej: el inadecuado nivel y completo. "Observaciones de redaccion del riesgo" y
PERDIDA DE DISPONIBILIDAD DE LA |de conocimiento del Oficial de Seguridad y Privacidad "Observaciones de redaccién del control".
INFORMACION. de la Informacién sobre los requisitos aplicables).
Posibilidad de fuga o revelacion de |No Conforme. Es excesivamente largo, incluye un La Jefe de la Oficina de Administracion de Riesgos y Estrategias de Supervisién cada vez |Conforme. El control replica correctamente la
informacién clasificada o reservada (listado de tres vulnerabilidades sin integrarlas que ingresa o retira un colaborador a la Oficina realiza la solicitud de creacion, activacion | politica institucional para la gestién de usuarios
y cuyo nivel de criticidad es ALTO claramente en la estructura, lo que dificulta la o retiro de usuarios mediante el formato TI-F-034 "Administracién de usuarios" para (formato TI-F-034), asegurando trazabilidad
que posee la Oficina de identificacién de una Causa Raiz concisa para el asegurar la correcta gestion de los usuarios a los diferentes repositorios de informacion mediante Aranda. Define con precision los
Administracion de Riesgos y tratamiento. (Cronos, Orfeo, SIGME y Sisgestion), en caso de no solicitar esos accesos los . . .
Estrategias de Supervision, debido a |[Recomendacién: Posibilidad de afectacion en la colaboradores no podran acceder ni estardn autorizados a dichos repositorios ni a los SIVStemaS IElEEE S Y l'a espel==bl el X X
la alteracidn, eliminacién o intento |confidencialidad, integridad y disponibilidad de sistemas de informacién, para lo anterior se crean casos en la plataforma Aranda directa de la Jefe de Oficina. Se evidencia que los controles fueron
de modificacién no autorizada con  |informacién clasificada o reservada, debido a la fuga o |directamente desde el usuario autorizado (Jefe de Oficina). Evidencia: Casos Aranda. Recomendacion: fortalecer la verificacion implementados de acuerdo con lo planeado. Se
las siguientes vulnerabilidades: (i)  [revelacién de informacién, originada en ... (Posible cruzada con la Oficina de Talento Humano al evidencia seguimiento de la primera linea y
RIESGOS Y METODOLOGIAS INFORMACION DISPONIBLE PARA  |causa. Ej: la inadecuada gestion de los derechos de cierre de contratos o retiros para garantizar la Preventivo Manual Documentado Continua Con registro 40% segunda lia de defensa. Se recomienda que se
PERSONAS NO AUTORIZADAS (ii);  |acceso y perfiles de usuario que permite accesos no desactivacién oportuna de accesos. sigan las recomendaciones de la columna
INADECUADOS DERECHOS DE autorizados a la informacién clasificada). "Observaciones de redaccién del riesgo" y
USUARIO; (“”,FALTA DE "Observaciones de redaccién del control".
DESACTIVACION DE CUENTAS DE
USUARIO POR RETIRO, lo que podria
generar afectacion en su
confidencialidad, integridad y
disponibilidad.




