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Control de versiones

Version Descripcion Fecha aprobacién Comité
Gobierno Digital
1.0 Creacion del PETI y aprobado ante el Comité de Gobierno | 29 septiembre de 2023
Digital y Seguridad Digital
1.1 - Inclusion del analisis del MRAE 3.0 ver anexo No. 1 30 diciembre de 2024

- Modificaciones de Proyectos en el Mapa de Ruta

- Actualizacion de las fichas de proyectos

- Actualizacion Objetivos Estratégicos de acuerdo con circular
20241000001344

1.2 -Inclusién de definiciones en Glosario 2 de Diciembre de 2025
-Adicion de normas en capitulo de marco normativo
-Motivadores estratégicos: Ampliacion de informacion en
ODS, Plan de desarrollo, Estrategia Nacional Digital
-Actualizacion ejecucion presupuestal 2025

-Actualizacion de informacién de tramites y servicios
-Actualizacion de avance en las acciones de cierre de Brechas
(Fase Construir)

-Actualizacion de estado de Brechas (Fase Construir)
-Actualizacion de iniciativas

-Actualizacion de hoja de ruta 2025 y fichas de proyectos
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1. GLOSARIO

ACUERDO MARCO DE PRECIOS (AMP): es una herramienta para que el Estado agregue demanda
y centralice decisiones de adquisicidon de bienes, obras o servicios para: 1. Producir economias en
escala. 2. Incrementar el poder de negociacion del Estado. 3. Compartir costos y conocimiento entre
las diferentes instituciones o sectores del Estado. El Acuerdo Marco de Precios es un contrato entre un
representante de los compradores y uno o varios proveedores. Contiene la identificacion del bien o
servicio, el precio maximo de adquisicion, las garantias minimas y el plazo maximo de entrega, asi como
las condiciones para que un comprador pueda vincularse al Acuerdo. Generalmente, los compradores
se vinculan a un AMP mediante una manifestacion de su compromiso de cumplir las clausulas de este
y la colocacién de una orden de compra para la adquisicion de los bienes o servicios previstos.

ANALISIS DE BRECHA: se refiere a la identificacion, comparacion y andlisis de las diferencias entre
un estado o situacion actual y el estado o situacidon deseada. Permite planear las arquitecturas de
transicién necesarias para implementar y alcanzar la arquitectura empresarial objetivo.

ARQUITECTURA DE TI: describe la estructura y las relaciones de todos los elementos de Tl de una
organizacién. Se descompone en arquitectura de informacion, arquitectura de sistemas de informacion
y arquitectura de servicios tecnoldgicos. Incluye ademas las arquitecturas de referencia y los elementos
estructurales de la estrategia de Tl (vision de arquitectura, principios de arquitectura, lineamientos y
objetivos estratégicos).

ARQUITECTURA EMPRESARIAL: es una practica estratégica que consiste en analizar integralmente
las entidades desde diferentes perspectivas o dimensiones, con el propdsito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacion necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacién para que se ayude a materializar la visidon de la entidad.
Cuando se desarrolla en conjunto para grupos de instituciones publicas, permite ademas asegurar una
coherencia global, que resulta estratégica para promover el desarrollo del pais. Una arquitectura se
descompone en varias estructuras o dimensiones para facilitar su estudio. En el caso colombiano, se
plantea la realizacién de la arquitectura misional o de negocio y la definicion de la arquitectura de TI,
cuya descomposicion se hizo en seis dominios: Estrategia de Tl, Gobierno de Tl, Informacion, Sistemas
de Informacion, Servicios Tecnoldgicos y Uso y Apropiacion Se dice que una institucion cuenta con una
Arquitectura Empresarial cuando ha desarrollado un conjunto de ejercicios o proyectos, siguiendo la
practica estratégica antes mencionada, ademas de que ha logrado disefar un mapa de ruta de
transformacion de Tl y lo ha integrado al Plan Estratégico de Tecnologias de Informacién (PETI). Los
artefactos creados durante un ejercicio o proyecto de arquitectura empresarial se almacenan en un
repositorio e incluyen, entre otros, una descripcién detallada de la arquitectura empresarial actual, de la
arquitectura empresarial objetivo, un analisis de brecha y un mapa de ruta para lograr llegar a la meta
o punto ideal.
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CANALES MPS: se refieren a los canales de distribucion utilizados en el contexto de los Servicios de
Impresion Gestionados (Managed Print Services o MPS en inglés). Los Servicios de Impresién
Gestionados son un enfoque estratégico para la gestion y optimizacion de los recursos de impresion de
una organizacion, incluyendo impresoras, escaneres y otros dispositivos relacionados.

CAPACIDADES DIGITALES: Conjunto de habilidades, competencias y recursos que una organizacion
posee para utilizar eficazmente las tecnologias digitales en la consecucion de sus objetivos.

DATOS ABIERTOS: Son aquellos datos primarios o0 sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacién, los cuales estan bajo la custodia de las
entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y
crear servicios derivados de los mismos.

DIAGNOSTICO TIC: Evaluacién inicial que permite identificar el estado actual de las tecnologias de la
informacion y las comunicaciones en una entidad, estableciendo las brechas a superar.

DIGITALIZACION DE TRAMITES: Proceso de convertir los tramites fisicos en servicios digitales,
facilitando el acceso y la interaccién con los ciudadanos.

DDoS: es una abreviatura de "Distributed Denial of Service" en inglés, que se traduce como "Ataque
Distribuido de Denegacion de Servicio". Se trata de un tipo de ciberataque en el que mdltiples sistemas
informaticos se utilizan para inundar un servicio en linea, como un sitio web o una aplicacion, con una
cantidad abrumadora de trafico malicioso. El objetivo principal de un ataque DDoS es sobrecargar los
recursos del sistema objetivo, lo que resulta en la interrupcién o la degradacion del servicio para los
usuarios legitimos.

FIREWALL: Es un sistema de seguridad de red de las computadoras que restringe el trafico de Internet
entrante, saliente o dentro de una red privada.

ESTRATEGIA TI: Es el conjunto de principios, objetivos y acciones concretas que reflejan la forma en
la cual una entidad decide utilizar las Tecnologias de la Informacion para permitir el logro de su mision
de una manera eficaz. La Estrategia Tl es una parte integral de la estrategia de una entidad.

ESTADO ABIERTO: Es una modalidad de gestiéon publica mas transparente, sujeta a rendicion de
cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde el Estado hace posible una
comunicacion fluida y una interaccién de doble via entre gobierno y ciudadania; dispone canales de
dialogo e interaccion, asi como informacion para los ciudadanos con el fin de aprovechar su potencial
contribucién al proceso de gestion y la ciudadania aprovecha la apertura de esos nuevos canales
participativos, podra colaborar activamente con la gestién de gobierno, promoviendo de este modo una
verdadera democracia. El Estado no solo hace referencia a la rama ejecutiva, sino a la rama legislativa,
judicial y érganos de control.
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FIREWALL PERIMETRAL: es un dispositivo de seguridad de red disefiado para proteger una red local
(LAN) y sus recursos internos de amenazas provenientes de redes externas, como Internet. Su funcién
principal es actuar como una barrera entre la red interna y externa, controlando el flujo de trafico de
datos y aplicando politicas de seguridad para prevenir ataques y filtrar contenido no deseado.

GESTION DOCUMENTAL: es el conjunto de actividades técnicas y administrativas orientadas al
procesamiento, manejo y organizacion de los documentos de todo tipo que fluyen en una organizacion.

GESTION TI: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informaciéon (TI), con el propédsito de agregar valor para la
organizacion. La gestion de Tl permite a una organizacion optimizar los recursos, mejorar los procesos
de negocio y de comunicacion y aplicar las mejores practicas.

GOBIERNO DE TI: Es una practica, orientada a establecer unas estructuras de relacion que alinean los
procesos de negocio con los procesos, recursos y estrategias de TI, para agregar valor a las
organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Tl gestiona y
controla los riesgos, mide el desempefo de TI, busca optimizar las inversiones de Tl y establecer un
esquema de toma de decisiones de TI. El gobierno de Tl es parte del gobierno corporativo o empresarial.

GOBERNANZA DE TI: Conjunto de estructuras, procesos y mecanismos que aseguran que las
tecnologias de la informacion se alineen con los objetivos de la organizacién, maximizando los
beneficios y gestionando los riesgos asociados.

HOJA DE RUTA TIC: Plan detallado que define los pasos necesarios para implementar iniciativas
tecnolégicas alineadas con los objetivos del PETI.

INDICADORES DE MADUREZ: Herramientas de medicién que permiten evaluar el nivel de avance en
la implementacion de tecnologias y procesos digitales en la entidad.

INTELIGENCIA DE NEGOCIOS (BI): Uso de herramientas tecnoldgicas para analizar datos y generar
informacién util para la toma de decisiones estratégicas.

INTEROPERABILIDAD: Capacidad de los sistemas tecnolégicos de una entidad para integrarse y
compartir informacion con otros, mejorando la eficiencia y coherencia de los procesos.

MAPA DE PROCESOS: El mapa de procesos contiene todos los procesos de una institucion

(misionales, estratégicos y operativos), descritos, clasificados y relacionados, de manera que se haga
explicito el modo como en conjunto implementan la misién.

MAPA DE RUTA: un mapa de ruta es un conjunto estructurado de acciones que define la manera de
lograr los objetivos fijados en una estrategia. Un mapa de ruta esta expresado en términos de programas
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0 proyectos, que son agrupadores de las acciones, y tiene asociados estimaciones de tiempo, costos
y riesgos.

MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL PARA LA GESTION DE
TECNOLOGIAS DE LA INFORMACION: es un modelo de referencia puesto a disposicion de las
instituciones del Estado colombiano para ser utilizado como orientador estratégico de sus arquitecturas
empresariales, tanto sectoriales como institucionales. EI Marco establece la estructura conceptual,
define lineamientos, incorpora mejores practicas y traza una ruta de implementacion para lograr una
administracion publica mas eficiente, coordinada y transparente, a través del fortalecimiento de la
gestion de las Tecnologias de la Informacién. El propdsito final de este Marco es habilitar la estrategia
de gobierno en linea del pais.

MESA DE SERVICIO: es una unidad funcional dedicada a gestionar una variedad de eventos sobre el
servicio. La mesa puede ser un punto unico de contacto para los usuarios de Tl. Maneja los incidentes
y solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y administrar
el evento.

NORMATIVIDAD: Se refiere a leyes, decretos y demas desarrollos normativos que guian las acciones
para implementar el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

NUBE: término usado para referirse a la computacién en la nube (cloud computing). Trata de los
servicios en la web que proveen caracteristicas basicas y avanzadas de procesamiento y
almacenamiento.

PETI: el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto que se
utiliza para expresar la Estrategia de TI. Incluye una visién, unos principios, unos indicadores, un mapa
de ruta, un plan de comunicacion y una descripcién de todos los demas aspectos (financieros,
operativos, de manejo de riesgos, etc.) necesarios para la puesta en marcha y gestion del plan
estratégico. EI PETI hace parte integral de la estrategia de la institucion. Cada vez que una entidad hace
un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI.

PROYECTO: es un conjunto estructurado de actividades relacionadas para cumplir con un objetivo
definido, con unos recursos asignados, con un plazo definido y un presupuesto acordado.

ROLES: Es el conjunto de responsabilidades y actividades asignadas a una persona o grupo de
personas para apoyar la adopcién y aplicaciéon del Marco de Referencia de Arquitectura Empresarial
para la gestion de TI.

RUPTURAS ESTRATEGICAS: Son elementos motivadores asociados a dominios de Tl que componen
el instrumento de analisis publicado por MINTIC mediante el modelo IT4+, el cual se incorpora como
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elemento de diagndstico en el PETI. El instrumento contribuye a identificar escenarios de mejora y
brechas, y consolida los resultados mediante métricas que definen el nivel de madurez.

SANDBOX: Es un entorno de seguridad aislado y controlado en el que se ejecutan aplicaciones,
programas o archivos sospechosos para analizar su comportamiento sin comprometer el sistema
principal. Es una herramienta utilizada en ciberseguridad y desarrollo de software para evaluar y probar
de manera segura software potencialmente peligroso o desconocido.

SEGURIDAD DE LA INFORMACION: Conjunto de practicas destinadas a proteger los datos de la
entidad y los ciudadanos, garantizando su confidencialidad, integridad y disponibilidad.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informaciéon para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion de
estos servicios es que Tl produce valor a la organizacién. Los servicios de informacién son casos
particulares de servicios de Tl. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnolégica (hardware y software) de la
institucion. En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar
algunos atributos de calidad como disponibilidad, seguridad y confiabilidad.

SIEM: Es la abreviatura de "Security Information and Event Management" en inglés, que se traduce
como "Gestidn de la Informacion y Eventos de Seguridad”. Es una solucion tecnolégica que combina la
gestion de informacion de seguridad (SIM) y la gestion de eventos de seguridad (SEM) para
proporcionar una vision integral y centralizada de la seguridad de una organizacion.

TRANSFORMACION DIGITAL: es la aplicacién de capacidades digitales a procesos, productos y
activos para mejorar la eficiencia, mejorar el valor para el cliente, gestionar el riesgo y descubrir nuevas
oportunidades de generacion de ingresos.

TIC PARA EL ESTADO: Componentes de la politica de Gobierno Digital destinados a optimizar
procesos internos y promover una gestion mas eficiente en las entidades publicas.

TIC PARA LA SOCIEDAD: Iniciativas tecnoldgicas enfocadas en beneficiar a los ciudadanos y sectores
productivos, promoviendo el acceso, la participacion y la mejora de la calidad de vida.

SERVICIOS CIUDADANOS DIGITALES: Conjunto de herramientas y servicios que permiten a los
ciudadanos interactuar con el Estado de forma digital y agil.
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SIEM: sistema de Gestidon de Eventos e Informacién de Seguridad, es una solucion de seguridad que
ayuda a las organizaciones a detectar y analizar amenazas y responder a ellas antes de que afecten a
las operaciones del negocio.

de intrusiones, entre otros. Luego, presenta esta informacién de manera coherente y en tiempo real, lo
que permite a los analistas de seguridad detectar patrones, identificar amenazas y responder a
incidentes de manera mas efectiva.

VALOR PUBLICO: Se relaciona con la garantia de derechos, la satisfaccién de necesidades y la
prestacién de servicios de calidad. Por ello, somos conscientes que no sélo es hacer uso de las
tecnologias, sino como las tecnologias ayudan a resolver problemas reales. Este seria el fin ultimo del
uso de los medios digitales en la relacién del Estado y el ciudadano.
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2. INTRODUCCION

El Plan Nacional de Desarrollo 2022 — 2026 “Colombia, Potencia Mundial de la Vida’, establece la
importancia de la Transformacion Digital como fuente y motor para el desarrollo de las regiones de
Colombia. Dentro del PND se establecen los siguientes pilares: “(i) Fortalecimiento institucional como
motor de cambio para recuperar la confianza de la ciudadania y para el fortalecimiento del vinculo
Estado — Ciudadania y (ii) fortalecimiento del Gobierno Digital del pais para tener una relacién eficiente
entre el Estado y el ciudadano, acelerando la digitalizacion de tramites y la masificacion de servicios
ciudadanos digitales e impulsando la modernizacion de las entidades a través de incentivos para el uso
de datos y la adopcion de herramientas y tecnologias digitales, asi como la implementacion de pilotos
de compra publica innovadora”.

Por su parte, el Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica, encaminados
hacia la transformacion digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos que deberan desarrollar
en el marco del fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 3 'es uno de los pilares de este habilitador.

La Oficina de tecnologias de la Informacién y las Comunicaciones, a través de la definicion de su plan
estratégico de Tecnologias de la Informacién (2023-2026), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de
Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la Superservicios, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones
reales y tener la capacidad de transformar su gestién, como parte de los beneficios que un plan
estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion consideré la metodologia que establece el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC) en la Guia G.ES.06 -
Construccion del PETI Version.2?, el documento contempla la alineacion de la estrategia Nacional e
Institucional, un diagndstico a alto nivel del Analisis de la situacion actual, la arquitectura actual de
gestion de TI, la arquitectura destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se
establecen las iniciativas estratégicas de Tl las cuales se encuentran en la hoja de ruta articulado con
el portafolio de proyectos a implementar en un corto, mediano y largo plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios estratégicos y
tacticos para la Superservicios, entre los cuales se encuentran:

' https://mintic.gov.co/arquitecturaempresarial/630/articles-237652_recurso_1.pdf
2https://gobiernodigital.mintic.gov.co/692/articles-272934_recurso_1.zip
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» Apoyar la transformacion digital de la Superservicios por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden
a alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

* Fortalecer las capacidades de la Oficina de Tecnologias de la Informacién y las Comunicaciones para
apoyar la estrategia y modelo operativo de la Superservicios.

* Identificar herramientas que ayuden a contar con informacion oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento de la Superservicios.

*» Adquirir e implementar buenas practicas de gestién de TI.

» Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidon busca entonces recopilar el sentir de la
Superservicios, identificar las oportunidades de la Oficina de Tecnologias de la Informacion y las
Comunicaciones y finalmente proponer un camino de crecimiento alineado con el cumplimiento de los
objetivos estratégicos de la Superservicios.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en dicho
marco, sus guias y plantillas y funge como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de la informacién que presta la Superservicios, en el marco
del cumplimiento de la politica de Gobierno Digital.
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3. OBJETIVO

Con el objetivo de mejorar nuestros procesos de gestion de Tl, consolidaremos las necesidades e
iniciativas identificadas para definir una estrategia de Tl alineada con el Marco de Referencia de
Arquitectura Institucional del Estado Colombiano y la Politica de Gobierno Digital. Esta estrategia
impulsara la transformacion digital de la Superintendencia, facilitando el logro de nuestras metas y
objetivos estratégicos, asi como los establecidos en el Plan Nacional de Desarrollo.
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4. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases propuestas en la
guia para la construccién del PETI definida en el Marco de Arquitectura Empresarial (MAE v2), las
cuales son: comprender, analizar, construir y presentar. Este plan se alinea con los dominios
definidos en el modelo de gestiéon estratégica, que incluyen Gobierno, Informacién, Sistemas de
Informacion, Infraestructura de T, Uso y Apropiacién y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
situacion actual y objetivo de la gestién de Tl, la identificacion de brechas y definicion del portafolio
de iniciativas, proyectos y el mapa de ruta con el cual la Superservicios apoyara la transformacion
digital de la entidad durante el periodo del 2023-2026.

NOTA: Dado el nuevo marco de Referencia de Arquitectura Empresarial 3.0 de la Resolucién 1978
del 26 de mayo del 2023 “Por la cual se adopta la Versién 3 del Marco de Referencia de Arquitectura
Empresarial (MRAE) para el Estado Colombiano como el instrumento para implementar el
habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones” ; y
siendo el PETI un instrumento de actualizacion constante, se actualizara el documento con las
modificaciones correspondientes y aplicables a la Superservicios con esta nueva version del MRAE
3.0
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5. MARCO NORMATIVO

Tabla 1 Marco Normativo Estructura y competencias

| _______NORMA | DESCRIPCION

Ley 489 de 1998

Regula la organizacién y funcionamiento de las entidades publicas,
estableciendo principios de eficiencia, transparencia y participacion
ciudadana en la administracion publica.

Decreto 1083 de 2015 (Decreto Contiene disposiciones sobre la estructura organizacional de las
Unico Reglamentario del Sector entidades publicas, incluyendo manuales de funciones, competencias y

Funcion Puablica)

Decreto 415 de 2016

procedimientos administrativos.

Adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicién de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones.

Ley 2294 DE 2023 Plan Nacional Por el cual se expide el Plan Nacional de Desarrollo 2022 — 2026

de Desarrollo

“Colombia, Potencia Mundial de la Vida”

Fuente: Propia, SUPERSERVICIOS

Tabla 2 Marco Normativo Gobierno Digital TIC's

T NoRMA DESCRIPGION

Ley 1341 de 2009

Decreto 2573 de 2014

Decreto 1078 de 2015

Resolucion 2405 de
2016 del MinTIC

TI-PL-001 V8

Define los principios y conceptos fundamentales para la sociedad de la
informacion y regula la gestion de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia. Esta ley establece los mecanismos y
condiciones para garantizar la masificacion del Gobierno en Linea,
fomentando un uso eficiente de las TIC para la modernizacién del Estado.
Ademas, crea la Agencia Nacional del Espectro y adopta disposiciones
complementarias orientadas a promover la conectividad, la inclusién digital
y el desarrollo de la infraestructura tecnoldgica en el pais.

Establece los lineamientos generales de la Estrategia de Gobierno en Linea
en Colombia, reglamentando parcialmente la Ley 1341 de 2009 y adoptando
disposiciones complementarias.

El Decreto Unico Reglamentario del Sector TIC retne las normas del sector
en Colombia y define los lineamientos de la Estrategia de Gobierno en Linea,
orientada a la digitalizacion de procesos, la mejora de servicios, la
transparencia y la participacion ciudadana.

Adopta el Modelo del Sello de Excelencia Gobierno en Linea, que promueve
estandares de calidad en los servicios digitales ofrecidos por las entidades
publicas. Asimismo, establece la conformacion de un comité encargado de
su implementacion, seguimiento y evaluacion.
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“NoRMA DESCRIPCION

Decreto 1413 de 2017

Decreto 1008 de 2018

CONPES 3975 de
2019

CONPES 3920 del 8
de abril de 2018

CONPES 4144 del 14
de febrero de 2025

Ley 1978 de 2019

CONPES 3995 de
2020

Marco de
Transformacion Digital
para el Estado
Colombiano de 2020
Resolucion 1126 de
2021

Decreto 767 de 2022

Decreto 1263 de 2022

Resolucion 1978 de
2023

TI-PL-001 V8

Adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario
del Sector TIC (Decreto 1078 de 2015), estableciendo los lineamientos
generales para el uso y operacion de los servicios ciudadanos digitales.
Establece los lineamientos generales de la Politica de Gobierno Digital en
Colombia, subrogando el capitulo 1 del titulo 9 de la parte 2 del libro 2 del
Decreto 1078 de 2015, conocido como el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Define la Politica Nacional para la Transformacion Digital e Inteligencia
Artificial en Colombia. Su propodsito es promover el uso estratégico de
tecnologias digitales e inteligencia artificial para impulsar la productividad, la
competitividad y la innovacion en los sectores publico y privado.

Politica Nacional de Explotacion de Datos (Big Data) a través del Documento
para aumentar el aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para generar valor
social y econdémico.

Politica nacional de inteligencia artificial

Moderniza el sector TIC en Colombia, redistribuye competencias, crea un
regulador Unico y promueve conectividad, inclusién digital e infraestructura
tecnoldgica.

La Politica Nacional de Confianza y Seguridad Digital a través del
Documento en la cual se establecen medidas para fortalecer la confianza
digital, con el fin que Colombia siga avanzando hacia una sociedad
incluyente y competitiva.

El MinTIC desarrollé el Marco para la Transformacion Digital para orientar a
las entidades publicas en la incorporacion de componentes digitales, en
cumplimiento de la Ley 1955 de 2019.

Modifica la Resolucion 2710 de 2017 sobre el protocolo IPv6 y actualiza
guias técnicas con avances como loT, Ciudades Inteligentes y Blockchain.
Actualiza la Politica de Gobierno Digital, sustituyendo parte del Decreto 1078
de 2015 e incorporando gobernanza, cultura, innovacion y transformacion
digital.
Adiciona el Titulo 22 a la Parte 2 del Libro 2 del Decreto 1078 de 2015,
estableciendo lineamientos y estandares para la Transformacién Digital
Publica en Colombia.
Por la cual se adopta la Version 3 del Marco de Referencia de Arquitectura
Empresarial para el Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la Politica de Gobierno Digital
y se dictan otras disposiciones

Fuente: Propia, SUPERSERVICIOS
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Tabla 3 Normatividad Transparencia y acceso a la informacion

NORMA DESCRIPCION

Ley 57 de 1985

Ley 1712 de 2014

Decreto 103 de 2015
y Decreto
Reglamentario Unico
1081 de 2015

Ley Estatutaria 1757
de 2015

Resolucion 3564 de
2015 del MinTIC

La Resolucion 1519
de 2020 de MinTIC

Directiva No. 011 de
2023 de la
Procuraduria General
de la Nacion

Decreto 088 de 2022

TI-PL-001 V8

Obliga a publicar actos y documentos oficiales para informar a la ciudadania
y garantizar el control publico.

Conocida como la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional, regula el derecho de acceso a la informacion
publica, los procedimientos para su ejercicio y garantia, y las excepciones a
la publicidad de la informacion.

Reglamenta parcialmente la Ley 1712 de 2014, estableciendo directrices
para la gestién de la informacion publica en Colombia. Posteriormente, el
Decreto 1081 de 2015 compila y actualiza estas disposiciones en el Decreto
Unico Reglamentario del Sector Presidencia de la Republica, consolidando
las normativas relacionadas con la transparencia y el acceso a la informacién
publica.

Establece disposiciones para promover, proteger y garantizar el derecho a la
participacion democratica en Colombia.

Establece lineamientos para garantizar el acceso a la informacién publica,
incluyendo estandares de publicacién, accesibilidad para personas con
discapacidad, datos abiertos y seguridad de medios electrénicos, en
cumplimiento de la Ley 1712 de 2014 y el Decreto 1081 de 2015.

Establece estandares y directrices para la publicacion de informacién publica
en Colombia, en cumplimiento de la Ley 1712 de 2014, asi como los requisitos
para el acceso a la informacion publica, la accesibilidad web, la seguridad
digital y los datos abiertos.

Establece instrucciones para que las Entidades publicas y sujetos obligados
diligencie el Indice de transparencia y acceso a la informacion publica (ITA),
en cumplimiento del articulo de la ley 1712 de 2014.

Establece los lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites, con el objetivo de facilitar, agilizar y garantizar el
acceso de los ciudadanos a los servicios estatales a través de medios
digitales.

Fuente: Propia, SUPERSERVICIOS

Tabla 4 Normatividad Seguridad de la Informacién
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T NoRwA DESCRIPCION

Ley 527 de 1999 Regula el uso y validez juridica de los mensajes de datos, el comercio
electronico y las firmas digitales, estableciendo entidades de
certificacion para garantizar su seguridad y autenticidad.

CONPES 3995 de 2020 Define la Politica Nacional de Confianza y Seguridad Digital para
fortalecer la proteccion de la informacion, la privacidad y la confianza
en el entorno digital, promoviendo un ecosistema seguro y resiliente en
Colombia.

Resolucion 500 de 2021 del Establece los lineamientos y estandares para la estrategia de seguridad

MinTIC digital en Colombia. Adopta el Modelo de Seguridad y Privacidad como
habilitador clave de la Politica de Gobierno Digital, promoviendo la
proteccion de la informacion, la privacidad y la confianza en los servicios
digitales ofrecidos por las entidades publicas.

Resoluciéon 746 de 2022 Fortalece el Modelo de Seguridad y Privacidad de la Informacion y se
definen lineamientos adicionales a los establecidos en la Resolucion
numero 500 de 2021.

Resolucién 02277 de 2025 Actualiza el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
contenido en el Anexo 1 de la Resolucién 500 de 2021, y se derogan
disposiciones anteriores que resultaban contrarias a los nuevos
estandares internacionales en esta materia.

Directiva Presidencial 03 de Define lineamientos para usar nube, |IA y seguridad digital, promoviendo
2021 innovacion y confianza en la gestion publica.

Decreto 338 de 2022 Define disposiciones para la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestién de riesgos y la respuesta
a incidentes de seguridad digital, con el fin de garantizar la proteccion
y resiliencia en el entorno digital de Colombia.

Ley 1266 de 2008 Regula el manejo de datos personales, especialmente financieros y
comerciales, garantizando el derecho al acceso, actualizacion y
rectificacion de la informacion, promoviendo la proteccion de la
privacidad.

Ley Estatutaria 1581 de 2012 Establece disposiciones generales para la proteccion de datos
personales en Colombia. Garantiza el derecho de las personas a
conocer, actualizar y rectificar sus datos, regula su tratamiento por parte
de entidades publicas y privadas, y promueve la privacidad y la
seguridad de la informacion.
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T NorwA DESCRIPGION

Decreto 2364 de 2012 - Reglamenta el articulo 7° de la Ley 527 de 1999, estableciendo

Firma electrénica disposiciones sobre el uso y validez de la firma electronica en Colombia.
Define su alcance, requisitos técnicos y legales, y promueve su
adopcion como mecanismo confiable para autenticar transacciones y
documentos digitales.

Decreto 333 de 2014 Regula la acreditacion de las entidades de certificacion, garantizando
la seguridad y validez de los certificados digitales y servicios
relacionados con firmas electrénicas en Colombia.

Decreto 886 de 2014 Crea el Registro Nacional de Bases de Datos y establece lineamientos
para su inscripcion, promoviendo la transparencia en el manejo de
datos personales.

Directiva Presidencial 02 de Reitera los lineamientos de la Politica Publica en Seguridad Digital,

2022 destacando la importancia de fortalecer la proteccién de los activos
digitales, la gestién de riesgos y la respuesta a incidentes, con el
objetivo de garantizar un entorno digital seguro en Colombia.

Resolucién 746 de 2022 Fortalece el Modelo de Seguridad y Privacidad de la Informacion,
estableciendo lineamientos y estandares para proteger los datos y
activos digitales en las entidades publicas, promoviendo Ila
confidencialidad, integridad y disponibilidad de la informacion.

Fuente: Propia, SUPERSERVICIOS

Tabla 5 Normatividad Institucional

Marco Normativo Descripcion

Decreto 1369 de Por el cual se modifica la estructura de la Superintendencia de Servicios

2020 Publicos Domiciliarios en su Articulo 13 define las funciones de la Oficina de
Tecnologias de la Informacién y las Comunicaciones y en particular sefiala que
es funcion de la Oficina de Tecnologias de la Informacién y las Comunicaciones,
elaborar, actualizar e implementar el Plan Estratégico de Tecnologia
Informacién en la SUPERSERVICIOS.

Decreto 1370 de Por el cual se modifica la planta de personal de la Superintendencia de
2020 Servicios Publicos Domiciliarios y se dictan otras disposiciones.

Fuente: Propia, SUPERSERVICIOS
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6. MOTIVADORES ESTRATEGICOS
llustracién 1 Motivadores Estratégicos
ESTRATEGIA
INSTITUCIONAL
y I
of fin \ 980 4 d
EGIA POLITICAS Y
LINEAMIENTOS
Fuente: G.ES.06 Guia para la construccion del PETI versién.2
Tabla 6 Motivadores Estratégicos
MOTIVADORES FUENTE
ODS Naciones Unidas
ESTRATEGIA NACIONAL PLAN NACIONAL DE DESARROLLO 2022 — 2026 “Colombia,
Potencia Mundial de la Vida”
ESTRATEGIA NACIONAL DIGITAL MINTIC
ESTRATEGIA INSTITUCIONAL PLAN INSTITUCIONAL
POLITICAS Y LINEAMIENTOS TRANSFORMACION DIGITAL

POLITICA DE GOBIERNO DIGITAL .
MODELO INTEGRADO DE PLANEACION Y GESTION
Fuente: Propia, SUPERSERVICIOS

6.1 Objetivos de Desarrollo Sostenible ODS:

La alineacion del Plan con los objetivos globales se centré en el Objetivo de Desarrollo Sostenible (ODS)
9: Industria, Innovacién e Infraestructura. Esta conexion estratégica busca fortalecer la infraestructura
tecnolégica de la Entidad, utilizando la innovacion como motor para incrementar la eficiencia
administrativa y apoyar la sostenibilidad.

6.2 Plan Nacional De Desarrollo

El Plan Nacional de Desarrollo (PND) 2022-2026, “Colombia, Potencia Mundial de la Vida”, establece
la hoja de ruta del pais a través de cinco grandes transformaciones estratégicas: Ordenamiento del
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territorio alrededor del agua, Seguridad humana y justicia social, Derecho humano a la alimentacion,
transformacién productiva, internacionalizacion y accion climatica, Convergencia regional.

A partir del andlisis de estas transformaciones, se identifican los objetivos del plan nacional de Desarrollo
relacionados con tecnologias de la informacién y las comunicaciones:

Tabla 7 Objetivos PND - TIC's

ID OBJETIVO DESCRIPCION DE LOS META PND
PND OBJETIVOS

OPNDO1 Acceso, uso y aprovechamiento de  Implementacién de un programa de datos basicos
datos para impulsar la Interoperabilidad como bien publico digital
transformacion social Portabilidad de datos para el empoderamiento ciudadano

Datos sectoriales para aumentar el aprovechamiento de
datos en el pais
OPND2 Seguridad digital confiable para la Direccion Nacional de Seguridad Digital
garantia de las libertades, la
proteccién de la dignidad y el
desarrollo integral de las personas

OPND3 Legitimidad, transparencia e Proteccion de las personas, de las infraestructuras
integridad de las instituciones para  digitales, fortalecimiento de las entidades del Estado y
la seguridad humana garantia en la prestacién de sus servicios en el entorno

digital

Industria y CTel desde la seguridad y defensa para la
transformacion, la conectividad y el desarrollo

OPND4 Fortalecimiento institucional como Calidad, efectividad, transparencia y coherencia de las
motor de cambio para recuperarla  normas
confianza de la ciudadania y el Gobierno digital para la gente
fortalecimiento del vinculo Estado-
ciudadania

Fuente: Propia, Superservicios

6.3 Estrategia Nacional Digital

La Estrategia Nacional Digital de Colombia 2023-2026 definida por la Presidencia de la Republica, el
DNP y el MinTIC se identifica como un motivador estratégico para la formulacién del PETI de la
Superintendencia de Servicios Publicos Domiciliarios.

Tras el analisis de sus ocho ejes rectores, las siguientes lineas estratégicas se consideraron para la
construccion del PETI:

e Acceso, uso y aprovechamiento de datos para impulsar la transformacién social: Garantizar y
aumentar la disponibilidad de datos, adopcion de interoperabilidad
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e Confianza digital y Seguridad para la garantia de las libertades y el desarrollo integral de las
personas: Fortalecer la planificacion, coordinacién y articulacion del pais en materia de
seguridad digital. Proteger y fortalecer a las personas, las infraestructuras digitales, y las
entidades del Estado para garantizar la prestacién de sus servicios en el entorno digital

e Habilidades y talento digital como motor de oportunidades: Incrementar el talento digital como
factor clave en la productividad laboral y la empleabilidad de las personas

e |Inteligencia Artificial y otras tecnologias emergentes para la generacién de valor econémico y
social: Disenar y fortalecer iniciativas de politica publica para el desarrollo de la inteligencia
artificial y otras tecnologias digitales emergentes.

e Transformacion digital publica para fortalecer el vinculo Estado — Ciudadania: Fortalecer el
Gobierno Digital del pais para tener una relacion eficiente entre el Estado y el ciudadano.
Impulsar la innovacion publica para una mejor respuesta a las necesidades de los ciudadanos

e Sociedad digital para un desarrollo inclusivo, equitativo, y sostenible: Impulsar el uso de
tecnologias digitales y el aprovechamiento de datos para responder a los desafios sociales y
ambientales.

llustracion 2 Estrategia Nacional Digital 2023-2026

Figura 2. Abordaje conceptual Estrategia Nacional Digital Colombia 2023 - 2026

Transformacién
digital publica

@ P8
Habilidades y J Conectividad
talento digital S digital

Datos y
tecnologias |
digitales

Confianza y ] Infraestructura
seguridad digital Ji- de datos

Fuente: Elaboracion DNP

Fuente https://www.mintic.gov.co/portal/715/articles-334120 recurso_1.pdf
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6.4 Estrategia Institucional

La Superservicios tiene definidos cinco objetivos estratégicos en la planeacion institucional,
relacionados en la imagen a continuacion:

llustracion 3 Objetivos Estratégicos Superservicios

= Liderar la profundizacién de la democratizacién del acceso al agua
( ) OBJETIVO potable y saneamiento basico en el marco del enfoque de seguridad
ESTRATEGICO humana.

'11 OBJETIVO Impulsar acciones de adaptabilidad al cambio climatico en la
o = ESTRATEGICO prestacion de los servicios publicos domiciliarios.

. OBJ ETl\IO 3 :;:rri\:::;rs el ejercicio del control social de la ciudadania en sus
"/ ESTRATEGICO ’

OBJETIVO Monitorear e impulsar la prestacién de los servicios ptblicos
ESTRATEGICO domiciliarios coma garantia de derechos.

Ll ~+OBJETIVO Mejorar y fortalecer la inspeccién, vigilancia y control a nivel
. *ESTRATEGICO organizacional haciendo uso de las Tecnologias de la
. informacién y las Comunicaciones.

Fuente:
Propia, Superservicios

La Entidad articula su estrategia con el plan nacional de desarrollo, en los objetivos del Plan Nacional
de Desarrollos descritos anteriormente. El presente PETI se alinea directamente con la Estrategia
Institucional, enfocandose en el Objetivo Estratégico N° 5: Mejorar y fortalecer la inspeccion, vigilancia
y control a nivel organizacional haciendo uso de las Tecnologias de la informacion y las
Comunicaciones.

6.5 Politica de Gobierno Digital

La Superintendencia de Servicios Publicos Domiciliarios en el marco de la Politica de Gobierno Digital
adoptara los siguientes principios:

“Armonizacion: La SSPD segun la pertinencia y nivel de madurez institucional adoptara las normas,

lineamientos, estandares y guias que componen la Politica de Gobierno Digital, y su aplicacién al caso
concreto, respetando las normas especiales que regulan el servicio, oferta o tramite dispuesto.
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Articulacién: La SSPD segun propendera por que la implementacion de la Politica de Gobierno Digital
a partir de una vision integral institucional, los objetivos estratégicos y misionales que se buscan lograr.

Confianza: La SSPD propendera por que la implementacion de la Politica de Gobierno Digital permita
el equilibrio entre las expectativas ciudadanas y el funcionamiento de las instituciones publicas.

Respeto de los Derechos Humanos: La SSPD propendera en la implementacion de la Politica de
Gobierno Digital, a garantizar el respeto de los Derechos Humanos y de los principios constitucionales
y legales.

Innovacién: La SSPD propendera por el uso de las Tecnologias de la Informaciéon y de las
Comunicaciones que potencialicen la generacion de valor publico a través de la introduccion e
implementacién de soluciones novedosas a retos publicos y de fortalecimiento a procesos de innovaciéon
centrados en las personas, que movilicen la accion colectiva, con un enfoque experimental que facilite
el relacionamiento Estado-ciudadano.

Legalidad Tecnolégica: La SSPD propendera por garantizar el uso de Tecnologias de la Informacion
y las Comunicaciones para la prestacion de servicios y tramites cumpliendo con la Constitucion, la Ley
y los reglamentos, garantizando el ejercicio de los derechos digitales.

Prospectiva Tecnolégica: La SSPD propendera por identificar las tecnologias emergentes para su
implementacién, con miras al desarrollo de su gestion, en cumplimiento de sus objetivos estratégicos.

Resiliencia Tecnolégica: La SSPD velara por tomar acciones respecto de la prevencion de riesgos
que puedan afectar la seguridad digital y con ello propendera por la disponibilidad de los activos, la
recuperacion y continuidad de la prestacion del servicio ante interrupciones o incidentes’™.

3 Decreto 767 DE 2022 ARTICULO 2.2.9.1.1.3. Principios. La Politica de Gobierno Digital
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7. DISENO METODOLOGICO

Para la construcciéon del Plan Estratégico de Tecnologias de la Informacion de la SSPD se elige la
metodologia que establece el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MINTIC) en la Guia G.ES.06 - Construccion del PETI Version.2, dicha metodologia presenta:

“Un enfoque basado en el desarrollo de ejercicios de Arquitectura Digital de forma agil e innovadora,
con el propoésito esencial de que los organismos y entidades publicas puedan construir su PETI
alineado a la Politica de Gobierno Digital, de una forma rapida y expedita, sin afectar negativamente

la calidad del resultado final y generando verdadero valor a los ciudadanos y al Estado” (MINTIC,
2019)

La metodologia antes mencionada establece 4 fases cada una con sesiones especificas:

llustracion 4 Fases de la Metodologia de la Construccién del PETI

e .Q

N 1]
Fuente: Tomado de G.ES.06 Guia para la construccion del PETI.

Las 4 fases suman un total de 23 sesiones, de las cuales de la 1 hasta la 22 son obligatorias, la sesion

23 es la excepcion y queda a consideracion del Grupo encargado de construir el PETI, a continuacion,
se detalla cada una de las fases y sesiones:

Tabla 8 Detalle de las sesiones en cada una de las fases las sesiones en cada una de las fases

| Fases | Sesiones | Objetivo

5 sesiones de la fase 1

Primera fase: Sesion 1: Involucrar a los participantes e Consolidar el grupo encargado de
Comprender interesados construir el PETI
Sesion 2: Entender la estrategia Consolidar la informaciéon de la entidad

publica utilizando los insumos existentes.
Sesion 3: Identificar y caracterizar los Listar y caracterizar los servicios

servicios institucionales ofrecidos a los usuarios.

Sesion 4: Identificar y caracterizar la Listar y caracterizar las capacidades y

operacion los procesos internos de la entidad
publica.
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Segunda fase:
Analizar

Tercera fase: Construir

Cuarta fase: Presentar

TI-PL-001 V8

Sesion 5: Evaluar y comprender los
servicios

5 sesiones de la fase 2
Sesion 6: Analizar los factores internos y
externos
Sesion 7: Analizar el
normatividad vigente

entorno y la

Sesion 8: Caracterizar los usuarios

Sesion 9: Evaluar las tendencias
tecnologias
Sesion 10: Consolidar el catalogo de

hallazgos

9 sesiones de la fase 3
Sesion 11: Construir la estrategia de Tl

Sesion 12: Identificar mejoras en los
servicios y la operacion

Sesion 13: Identificar las brechas

Sesion 14: Consolidar y priorizar las
iniciativas de inversién

Sesién  15: Consolidar
asociados a la operacién

los gastos

Sesion 16: Identificar los planes de la
Politica de Gobierno Digital

Sesion 17: Construir la hoja de ruta

Sesion 18: Definir las Comunicaciones
del PETI
Sesion 19: Construir el PETI

4 sesiones de la fase 4

Sesion 20: Definir el seguimiento y
control del PETI

Hacer un analisis de impacto de los
servicios institucionales y procesos y
construir las fichas de los de mayor
impacto.

Realizar un analisis de las debilidades y
oportunidades de la entidad publica.

Realizar un anadlisis de los factores
externos politicos, econémicos, sociales,
tecnoldgicos y normatividad vigente que
afecta la entidad publica.

Caracterizar los usuarios a los que la
entidad presta sus servicios

Evaluar las tendencias tecnolégicas de
la cuarta revolucién industrial.

Construir la matriz de hallazgos vy
oportunidades de mejora de los servicios
y operacién de la entidad.

Construir la estrategia de Tl y reportar el
avance actual.

Definir las acciones de mejora en las
fichas de servicios institucionales y
proceso.

Identificar las acciones de mejora que
permitiran ofrecer mejores servicios.
Definir iniciativas de inversion vy
priorizarlas.

Identificar los gastos asociados a la
operacion del area de tecnologias de la
informacién o quien haga sus veces
Identificar los planes de la Politica de
Gobierno Digital e incorporar las
iniciativas al PETI

Construir la hoja de ruta del area de
Tecnologias de la informacion o quien
haga sus veces.

Definir el Plan de Comunicaciones del
PETI

Construir el Plan Estratégico de
Tecnologias de la informacién con los
productos construidos en las sesiones

Definir el tablero de indicadores para
medir el avance en la estrategia de TI.

Pagina 30 de 181




%{; PLAN ESTRATEGICO DE

TECNOLOGIAS DE LA INFORMACION -t

Superservicios }
- PETI 2023-2026 SIGME

Sesion 21: Aprobar y publicar el PETI Aprobar el PETI por el grupo institucional
de gestion y desempeno y la alta
direccioén de la entidad

Sesion 22: Presentar el PETI Presentar el PETI a los interesados
Sesion 23: Validar equivalencias y Revisar las equivalencias del PETI con
relacion de evidencias otros modelos de medicion. 4 sesiones

Fuente: G.ES.06 Guia para la construccion del PETI version.2

Dicha metodologia y lineamientos “e instrumentos desarrollados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones MinTIC, que componen la Estrategia de Gobierno Digital, la cual esta
soportada en la construccién de la Arquitectura Tl del Estado y en el modelo de gestion estratégica con
Tl (IT4+), lo que nos permite, guiarnos con dichos instrumentos que sirven como referencia para el
desarrollo del proyecto como son:

» Manual de Gobierno Digital
* Autodiagnéstico de Gobierno Digital
» Marco de Arquitectura Tl en Colombia

8. PRIMERA FASE COMPRENDER

En esta fase se comprenden los servicios institucionales que son ofrecidos por la entidad e identifica las
relaciones con las capacidades institucionales, el modelo de procesos de la entidad, el esquema
organizacional y los recursos tecnolégicos que hacen posible ofrecer los servicios a sus usuarios. Para
esto se realizan 5 sesiones, que permiten conocer, comprender y realizar un diagndstico inicial de la
Superservicios

8.1 Sesidn 1 Involucrar a los participantes e interesados
En esta sesién se relacionan los Roles de la Superservicios que van a participar en la ejecucién del
proyecto, se identifica al lider estratégico de Tl, el jefe de la oficina de planeacién de la entidad y el grupo

de apoyo de gestion de TI, para definir las personas que haran parte del grupo para la construccion del
PETI, con un enfoque en desarrollar la planeacién para la transformacion digital de la Superservicios.

Tabla 9 Registro de los Interesados

Grupo para la construccion del PETI

4 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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Area

Planeacion

Tecnologias de
la Informacion

Areas
Misionales

Atencion al
Ciudadano

Secretaria
General
(Financiera)
Secretaria
General
(Representante
legal)
Oficina de
control interno

Areas de apoyo

Otros
Participantes

Nombre de las personas

Jefe Oficina Asesora de Planeacion e Innovacion
Institucional y Oficial de Seguridad de la
Informacion

Jefe Oficina de Tecnologias de la Informacion y
las Comunicaciones; Profesional Especializado
encargado de la implementacién de Gobierno
Digital; Arquitecto de Solucion

Superintendente de Servicios Publicos
Domiciliarios; delegado para Acueducto,
Alcantarillado y Aseo; delegado para Energia y
Gas Combustible; delegado para la Proteccion al
Usuario y la Gestion en Territorio; Secretaria
General

Delegado para la Proteccion al Usuario y la
Gestion en Territorio

Secretaria General
Director financiero.

Despacho Superintendente de Servicios
Secretaria General

Jefe Oficina Control Interno

Profesional Especializado encargado del apoyo
de Seguridad de la Informacién

Area

Oficina Asesora de Comunicaciones
Director Administrativo
Direccion de Talento Humano
Fuente: Propia, Superservicios

Funcion

Garantizar que las acciones y mejoras
propuestas estén alineadas con el
Plan estratégico Institucional

Orientar a las areas en la definicion de
las acciones de mejora.

Definir las oportunidades de mejora y
posibles soluciones a cada una

Definir las necesidades de los
usuarios de la entidad y posibles
soluciones a cada una

Identificar el presupuesto que se debe
asignar para cada accion.

Coordinar, hacer seguimiento y
verificacion de la implementacién de
las acciones definidas

Controlar y gestionar los riesgos
asociados.

Velar por la adopcién del modelo de

Seguridad y Privacidad de la
Informacién

8.2 Sesion 2: Entender la Estrategia

Como parte inicial del diagnoéstico de la entidad es fundamental conocer y entender la estrategia de la
Superservicios, por lo tanto, se contextualiza a los interesados definidos en la sesién 1 sobre los
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propésitos, componentes y habilitadores de la politica de gobierno digital, con el objetivo de construir la
ficha de la entidad, la cual contiene la estrategia de la entidad, ademas, se elabora la ficha de Tl y se
presenta la estrategia de tecnologia de la informacién definida para la entidad.

Para la construccion de la ficha de la entidad, la informacion es consultada en el portal web y en la
Intranet de la Superservicios, asi mismo se obtienen los datos del presupuesto del area de gestién
financiera y se complementa con el plan anual de adquisiciones, publicado en la pagina web de la
entidad https://www.Superservicios.gov.co/, segun el articulo 6 Decreto 1510 (Presidencia de la
republica, 2013) y el decreto 1712 de 2014 “por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

Tabla 10 Ficha de la Entidad

Ficha de la Entidad

Nombre de la SUPERINTENDENCIA Municipio BOGOTA
Entidad DE SERVICIOS
PUBLICOS
Orden o NACIONAL Presupuesto de Tl ejecutado Funcionamiento:
Suborden en la dltima vigencia $3.437.757.749,61
Naturaleza DESCENTRALIZADA DE /noviembre 2025 Inversion:
Juridica CARACTER TECNICO $6.204.345.370,00
Nivel Central Fecha de ultima actualizacion 21/11/2024
referente estratégico
institucional
Representante Felipe Duran Carrén Fecha de ultima actualizacion 7/01/2025 version 7
Legal plan estratégico de TI SIGME

Estrategia de la Entidad

Mision de la  Garantizar que los servicios publicos domiciliarios se presten con calidad,
entidad eficiencia y sostenibilidad, para mejorar la vida de la ciudadania.

Vision de la  En 2030 ser una entidad referente por su efectiva gestion en la garantia de la
entidad prestacion, innovacion y democratizacion de los servicios publicos
domiciliarios.
Fuente: Propia, Superservicios

8.2.1 Misioén °

5 Superservicios. (2024). Asunto: PLATAFORMA ESTRATEGICA SSPD 2025 -2026 CIRCULAR INTERNA
20241000001344 DEL 23/12/2022. Circular No. 20241000001344 Bogota.

TI-PL-001 V8 Pagina 33 de 181



‘-—ga["‘ PLAN ESTRATEGICO DE
¥ TECNOLOGIAS DE LA INFORMACION &

Superservicios }
- PETI 2023-2026 SIGME

Garantizar que los servicios publicos domiciliarios se presten con calidad, eficiencia y sostenibilidad,
para mejorar la vida de la ciudadania.

8.2.2 Visién

En 2030 sera una entidad referente por su efectiva gestién en la garantia de la prestacion, innovacion
y democratizacién de los servicios publicos domiciliarios.

8.2.3 Objetivos Estratégicos

1. Liderar la profundizacion de la democratizacion del acceso al agua potable y saneamiento
basico en el marco del enfoque de seguridad humana.

2. Impulsar acciones de adaptabilidad al cambio climatico en la prestacion de los servicios
publicos domiciliarios.

3. Promover el ejercicio del control social de la ciudadania en sus territorios.

4. Monitorear e impulsar la prestacién de los servicios publicos domiciliarios como garantia de
derechos.

5. Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de
las Tecnologias de la informacion y las Comunicaciones.

8.2.4 Estructura Organizacional

A continuacion, se presenta el organigrama de la Superservicios donde se ubica la Oficina de
Tecnologias de la Informacion y las Comunicaciones.
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llustracién 5 Estructura Organizacional

Despacho Superintendente
de Servicios Pablicos Domiciliarios

Grupo de Tareas Expeciules para
L Inspoidn, Uigilansia y Cantral

> = PR —
= Oficins Asesorade 75 Oficina de Administracion de Riesgos et d normaciin

= Bl

=M comunicaciones “ | 525, yestrategias de Supervision

: wmress (RGANIGRAMA

=) Asesora de Planeacion ¢ L e
B i T L e e G e gt i Decreto 1369 de 2020 & sieenicis
= A ——

o)
’;Q Ofiicina Asesora Juridica T 2 ‘Q%o—f ‘Oficina de Control Disciplinario Interno Grupe de Gessidn de T1

g

LE ups e Servec
— \‘J Oficina de Control Interna e clebainis

78 ' Patacitn sl Usuariay Ia Besticn i
< tecc ario i
Combustible en Tenitorio X .

¢ Grupo SUI parn o secter
o Asaeuste,
Alcantarilice y dssa

450, Direccién Técnica de Gestidn de
OFY | Acueductoy Aleantarillade

Direccion Territorial Nororiente

Direccion Territorial Dccidente

Grupo de Recuncs de Quei.
¥ Cumphomsenta de Fallai

|
Grups do Racurias e

Direccidn Tesritorial Suraccidente Apalacidn
I

Grupa de POR y Participacian
= Cdadana

Direccién Territorial Surariente
1

Direccién Territorial Orients

Acueducto, Aleantarillado y Aseo

g Direccin de Investigaciones de

Fuente: Pagina web de la Superservicios®

Se observa en el organigrama, que la Oficina de Tecnologias de la Informacién y las Comunicaciones de
la Superintendencia de Servicios Publicos Domiciliarios depende del Despacho del Superintendente de
Servicios Publico Domiciliarios, sin embargo es un proceso de apoyo, es relevante especificar que es
importante fortalecer el liderazgo de la gestion de Tl desde la Jefatura de la Oficina de Tecnologia en
todas las Direcciones, grupos y proyectos que involucren componentes tecnoldgicos de la
Superservicios y del sector, para mantener la visién tecnolégica alineada y articulada en el desarrollo
e implementacion de las iniciativas de Tl, teniendo en cuenta los lineamientos del Decreto 415 del 07
de Marzo de 2016 “para el fortalecimiento institucional en materia de tecnologias de la informacion y las
comunicaciones.”

El Decreto 1369 de 2020 establece en su articulo 13 las funciones de la Oficina de Tecnologias de la
Informacion y las Comunicaciones de la Superservicios. En particular, el numeral 3 de este articulo
merece especial atencion, ya que establece lo siguiente “Definir e implementar la estrategia de

8Superservicios. (febrero 08, 2024). Nombre de la pagina. Superservicios.
https://www.superservicios.gov.co/Nuestra-entidad/Quienes-somos/Organigrama
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tecnologias de la informacién de la Superintendencia de acuerdo con los planes y proyectos internos y
los lineamientos de las autoridades competentes”.

En este sentido, es importante destacar la relevancia del numeral mencionado, en el marco del modelo
de operacioén por procesos de la Superservicios, la OTIC en su proceso ha delimitado su objetivo de la
siguiente manera: “Desarrollar la estrategia de tecnologias de la informacion (Tl), a través de la
implementacién del portafolio de proyectos y servicios de TI, para la generacidon de valor publico,
apoyando el cumplimiento del direccionamiento estratégico y de las funciones legales de Ila
Superintendencia de Servicios Publicos Domiciliarios”.

8.3 Sesion 3 Identificar y caracterizar los servicios

Se identifican y caracterizan los servicios institucionales de la Superservicios, los cuales se
encuentran estructurados asi:

» Tramites y servicios a ciudadanos

Tabla 11 Tramites y servicios para ciudadanos

TRAMITE DESCRIPCION ENLACES

Presentacion de reclamos contra Investigar de oficio o a peticion de Ficha del tramite en
entidades inspeccionadas, parte, la presunta vulneracién a la www.gov.co
vigiladas y controladas por la normativa que rige la prestacion de

Superintendencia de Servicios los servicios publicos domiciliarios, y

Publicos Domiciliarios, y contra de la gestion de la superintendencia.

la propia entidad.

SERVICIOS DESCRIPCION ENLACES
Certificado del estado del tramite Obtener un certificado para evitar la Coémo obtener el
de reclamaciones para evitar suspension irregular de un servicio certificado:

suspension del servicio. publico, cuando esté en curso un https://www.superservicio
proceso de reclamacion ante la s.gov.co/Atencion-y-
Superservicios. servicios-a-la-

ciudadania/consulta-
estado-de-tramite

Reproduccion de documentos, Solicitar la reproduccion, fotocopia o Como solicitar el servicio:

fotocopias y duplicados duplicado de documentos fisicos y https://www.Superservicio

digitales de acceso publico. s.gov.co/Transparencia-y-
acceso-a-informacion-
publica/costos-de-
reproduccion-de-
documentos-fotocopias-
duplicados
Fuente: Portal WEB de la Superservicios, seccion de Transparencia -Tramites

= Tramites y servicios a empresas vigiladas
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Tabla 12 Tramites y servicio para prestadores

Autorizacién cambio del auditor
externo de gestion y resultados

Contribucion especial y estado
de cuenta de sancionados

Inscripcién en el Registro Unico
de Prestadores de Servicios
Publicos, RUPS

Actualizacion del Registro Unico
de Prestadores de Servicios
Publicos, RUPS

Cancelacion del Registro Unico
de Prestadores de Servicios
Publicos, RUPS

Obtener el permiso de la Superintendencia
de Servicios Publicos Domiciliarios para el
cambio de auditor externo de gestién vy
resultados en una empresa de servicios
publicos domiciliarios, en el evento en que
se encuentre vigente el contrato de
auditoria.

Liquidar la contribucion especial a los
prestadores de servicios publicos
domiciliarios que se encuentran sometidos
a inspeccion, vigilancia y control de la
Superintendencia, en concordancia con lo
establecido en el articulo 85 de la Ley 142
de 1994. Igualmente, los prestadores
podran conocer su estado de cuenta de las
obligaciones adquiridas con la entidad por
concepto de contribuciones y multas.
Obtener la inscripcion en el Registro Unico
de Prestadores de Servicios Publicos-
RUPS, para evitar la duplicidad de funciones
en materia de informacion relativa a los
servicios publicos, optimizar y facilitar los
procesos de inscripcion domiciliarios e
informar sobre el inicio de sus operaciones.

Obtener la actualizacion del Registro Unico
de Prestadores de Servicios Publicos-
RUPS, para actualizar sus datos y alcanzar
la convergencia de redes y servicios en
dicho sector.

El prestador de los servicios publicos
domiciliarios de acueducto, alcantarillado,
aseo, energia eléctrica y/o gas combustible,
podra solicitar la cancelacion del RUPS;
solamente cuando haya finalizado Ila
prestacion de todos los servicios publicos
que se encuentren a su cargo.

Ficha del tramite en

WWW.JOV.CO
Registro en SUIT

Ficha del tramite en

WWW.JOV.CO
Registro en SUIT

Ficha del tramite en

WWW.QOV.CO
Registro en SUIT

Ficha del tramite en

WWW.JOV.CO
Registro en SUIT

Ficha del tramite en

WWW.JOV.CO
Registro en SUIT

Fuente: Portal WEB de la Superservicios seccion de Transparencia -Tramites
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A través de la construccion de la caracterizacion de los tramites, se identifican los tramites con mayor
numero de solicitudes de los usuarios externos de la Superservicios, los cuales se presentan en su

orden de solicitudes:

Actualizacion del Registro Unico de Prestadores de Servicios Publicos, RUPS.
Contribucion especial y estado de cuenta de sancionados

Inscripcion en el Registro Unico de Prestadores de Servicios Publicos, RUPS
Cancelacion del Registro Unico de Prestadores de Servicios Publicos, RUPS

VVVVY 'V

siguiente grafica:

Presentaciéon de peticiones, quejas y reclamos contra entidades inspeccionadas, vigiladas vy
controladas por la Superintendencia de Servicios Publicos Domiciliarios, y contra la propia entidad

Autorizacion cambio del auditor externo de gestién y resultados Los cuales se muestran en la

En 2025, se han presentado 37499 solicitudes, distribuidos como se muestra en la grafica a

continuacion:

llustracién 6 Servicios solicitados en el 2025 con corte a septiembre de 2025

NUMERO TOTAL DE SOLICITUDES REALIZADAS (EN LiINEA, PARCIALMENTE EN LINEA Y PRESENCIALES)
Inscripcion del Registro Unico de Prestadores de Cancelacién del Registro Unico
Servicios Publicos - RUPS; 630; 2% de Prestadores de Servicios
Publicos — RUPS; 54; 0%

Contribucion especial y estado
de cuenta sancionados; 1054;
3%
Autorizacién cambio del
uditor externo de gestién y
resultados; 3; 0%

Presentacién de reclamos
contra entidades
inspeccionadas, vigiladas y
controladas por la
Superintendencia de Servicios
Publicos Domiciliarios; 31999;
85%

Fuente: Portal WEB de la Superservicios seccion de Transparencia -Tramites

8.3.1 Racionalizacion de tramites
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La Superservicios ha formulado la estrategia de racionalizacién de tramites para la vigencia 2025, con
la cual busca la simplificacién, optimizacién y automatizacion de los algunos de los tramites vigentes
para disminuir los tiempos y mejorar los canales de atencion.

En 2025, la Entidad ha formulado la siguiente propuesta para racionalizacion de los tramites:
Presentacion de reclamos confra entidades inspeccionadas, vigiladas y controladas por la
Superintendencia de Servicios Publicos Domiciliarios y Actualizacién del Registro Unico de Prestadores
de Servicios Publicos:

Tabla 13 Plan de Racionalizacion de Tramites 2025

DATOS TRAMITES A RACIONALIZAR ACCIONES DE RACIONALIZACION A DESARROLLAR PLAN DE EJECUCION
Mejora por Beneficio al ciudadano o Tipo Acciones Fecha PO
Namero Nombre Estado Situacion actual implementar entidad T kaaclin inicio final ) Responsable
racionalizacion
TPresentacion de reclamos contra Lugares del pais que |Apertura de nuevos |Atencion personalizada s
s : 3 5 uperintendencia
entidades inspeccionadas, requieren atencion  |puntos de atencién  |de sus inquietudes o
vigiladas y controladas por la personalizada y no en los los en Zonas AUinEnio're CRlay Delegada para la
25275 5 Inscrito | Adim yio puntos de 01/02/2025 26/12/2025 Proteccion al Usuario
Superintendencia de Servicios tienen un punto de  |lugares priorizados  |del pais que antes no
h & % atencion y la Gestién en
Publicos Domiciliarios atencién presencial. |del pais que lo tenian esta atencion
Termitorio
[Actualizacion en el
El usuario/a del aplicativo que permital Superintendencia
tramite no tiene la pre-visualizar la Mayor agilidad en la Delegada para
de actualizacion en RUPS Energia y Gas
Actualizacién del Registro Unico p la porel por parte del usuario/a al Optimizacion del Combustible y
924 de Prestadores de Servicios Inscrito actualizacion o enla P de forma T aplicativo de cara al 01/03/2024 26/12/2025 Superintendencia
Publicos -RUPS-. inscripcion en el inscripcion o automatizada la ultima usuario Delegada para
RUPS alahorade |actualizacion inscripcion o Acueducto.
hacer una nueva |inmediatamente actualizacion realizada. Alcantarillado y Aseo
actualizacion. anterior.

Fuente: Superservicios
En cuanto al tramite Presentacion de reclamos contra entidades inspeccionadas, vigiladas y controladas
por la Superintendencia de Servicios Publicos Domiciliarios se adelanta en la apertura de puntos de
atencién para el ultimo trimestre de 2025.
Para el tramite Actualizacién del Registro Unico de Prestadores de Servicios Publicos se ha avanzado

en la mediciéon de satisfaccion de la mejora implementada, de acuerdo a las preguntas del modulo en
el SUI.

8.4 Sesion 4 Identificar y caracterizar la operacion
Para identificar y caracterizar la operacion de la Superservicios se reviso y entendié el modelo de

operacion por procesos y su representacion grafica, el mapa de procesos, su caracterizacion, los
procedimientos y la demas documentacién asociada.

8.4.1 Sistemas de gestion:
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La Superservicios cuenta con el Sistema Integrado de Gestion y Mejora, es el Sistema de Gestion para
la entidad, ordenado por el articulo 133 de la Ley 1753 de 2015 y esta conformado el Sistema de Gestién
de Calidad (SGC), el Sistema de Gestion de Seguridad y Privacidad de la Informacion (SIGESPI), el
Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST), el Sistema de Gestion Ambiental
(SGA), el Sistema de Gestidén Antisoborno (SGAS) y el Sistema de Calidad del Proceso Estadistico
(SCPE).

El modelo de operacién por procesos de la entidad sigue las pautas del Modelo Integrado de Planeacion
y Gestion vigente. A su vez, el Sistema Integrado de Gestién y Mejora de la Superservicios se articula
con el Sistema de Control Interno ordenado por la Ley 87 de 1993, desarrollado dentro de la Dimension
Operativa de Control Interno del Manual Operativo del Modelo Integrado de Planeacién y Gestion.

A continuacion, se presenta el Mapa de procesos de la Superservicios, donde se ubica el proceso de
Gestion de Tecnologias de la informacion como un proceso de apoyo:

llustracién 7 Mapa de procesos de la Superservicios

Necesidades Satisfaccién
partes Usuarios de los partes

interesadas Servicios Publicos : interesadas
Domiciliarios ]

AN
@
°¢\o“

s
E""’"acicsn delaGeS‘-w““

Fuente: Tomado de https://sigmecalidad.Superservicios.gov.co/SSPD/Isodoc/inicio.nsf?OpendataBase

La informacién documentada de los procesos se mantiene a través del médulo de “Informacion
Documentada” y se controla a través del médulo de “Control Documental’ en el ISODOC. Para estas
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actividades se tiene en cuenta lo especificado en los documentos MI-I-001 Instructivo para la
elaboracion y control de la documentacién del SIGME y MI-P-002 Procedimiento para la administracion
y control de la documentacion.

La OTIC tiene definida la caracterizacién descrita en el TI-PR-001 Proceso gestion de tecnologias de
informacion donde se encuentra las entradas, actividades, responsables y salidas, esta informacién
esta disponible en el aplicativo ISODOC.

8.5 Sesiodn 5 Evaluar y comprender los servicios

Dentro del desarrollo de la investigaciéon y el anadlisis que se realizd, se definieron los servicios
institucionales con mayor impacto que deben ser mejorados con el uso de las TIC, ademas se realizé
la evaluacion de estos servicios con variables cualitativas asignando un valor entre 0 (cero) a 10 (diez)
en donde 10 puntos significa una necesidad de prioridad alta de transformacién digital y 0 una prioridad
baja.

9. RUPTURAS ESTRATEGICAS

Con el fin de definir una linea de base de la manera como se gestiona Tl en la Superservicios, se aplicé
la evaluacion “IT4+ TOOL 02 Rupturas Estratégicas”.

La informacion recolectada permitié identificar y proponer las siguientes rupturas estratégicas que
conforman una serie de alternativas de mejora en la gestién de Tl con el fin de generar valor a la
Superservicios, apoyando estrechamente el cumplimiento de sus metas estratégicas.

La evaluacion se aplicé en cada uno de los dominios que conforman el Marco de Referencia de
Arquitectura Empresarial de la Politica de Gobierno Digital, especificamente en el Modelo de Gestién
y Gobierno de TI: Estrategia de Tl, Gobierno de TIl, Gestién de Informacién, Sistemas de Informacion,
Infraestructura de Tl y Uso y Apropiacién, cuyos resultados fueron:
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llustracién 8 Madurez de la Gestion de T/

CO%SOLIDADO

5

USO Y APROPIACION ESTRATEGIA DE TI

3.20

3.71

SERVICIOS TECNOLOGICOS GOBIERNO DE TI

SISTEMA DE INFORMACION GESTION DE INFORMACION

Fuente: Propia, Superservicios

Tabla 14 Dominios y descripcion de rupturas estratégicas

[ DOMINIO | DESCRIPCION DE LA RUPTURA

ESTRATEGIADE Tl « Desarrollar el Ejercicio de Arquitectura Empresarial, que permita
materializar las iniciativas y la vision estratégica de la Superservicios
utilizando la tecnologia como agente de transformacion.

e« Adoptar y uso de las Tecnologias emergentes y disruptivas de la
denominada cuarta revolucién industrial para facilitar la prestacion de los
servicios integrales a los grupos de interés.

o Definir procesos o procedimientos para evaluar, mantener actualizado y
asegurar la implementacion del portafolio de proyectos bajo el modelo de
arquitectura empresarial acorde con los cambios estratégicos,
organizacionales y tecnolégicos.

o Mantener la estrategia de Tl actualizada de tal forma que incorpore de
manera integral la tecnologia de informacién en el desarrollo de la
Superservicios, en el cumplimiento de las metas de gobierno nacional y
sectorial, de tal forma que la tecnologia (sistemas de informacion,
infraestructura) y la informacion se orienten a la generacion de valor y a
aportar al logro de los objetivos de

 Plan Nacional de Desarrollo 2023-2026

* Planeacion Estratégica de la Entidad
* Plan de Transformacién Digital
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o La estrategia de Tl debe considerar los proyectos que se desarrollan a
nivel sectorial y nacional y los servicios e interacciones que la
Superservicios tiene con todas las comunidades y personas naturales y
juridicas, de tal forma que se identifiquen y resuelvan sus diferentes
problematicas y necesidades, con el apoyo de las tecnologias de la
informacion mediante soluciones eficientes y efectivas.

o Definir y mantener actualizadas las politicas, los lineamientos y
estandares que le permita a la Jefatura de la OTIC e Infraestructura
Tecnolégica generar un marco de gobernabilidad de Tl en todos los
procesos de la Superservicios continuidad del negocio, gestion de
informacion, desarrollo e implantacion de sistemas de informacion,
seguridad de la informacién, acceso a la tecnologia que soporten y
aseguren el cumplimiento de la Estrategia de TI.

« Definir una hoja de ruta para implementacién de los planes, programas y
proyectos, en la cual se consigna las etapas, los entregables o productos
intermedios, segun las prioridades y las consideraciones de recursos,
oportunidad, riesgos y restricciones, con correspondencia directa al plan
de accion y del plan anual de adquisiciones de la Superservicios, con el
presupuesto destinado a gestion de TI, tanto en los rubros de inversién
como en los de funcionamiento.

» Fortalecer la estrategia de seguridad de la informacion atendiendo las
mejores practicas de la industria y MSPI del MINTIC.

» Actualizar por lo menos anualmente el PETI y la estrategia de Tl teniendo
en cuenta las nuevas necesidades y la evolucién tecnoldgica, incluyendo
para cada uno de los dominios del modelo de gestion y gobierno de TI:
Estrategia de Tl, Gobierno de TI, Informacioén, Sistemas de informacion,
Infraestructura de Tl, Uso y Apropiacion

GOBIERNO DE TI o Propender por minimizar la compra de equipos, hardware con el fin de
generar sobrecostos financieros, debido a la causa acelerada de la
depreciacion de los equipos tecnolégicos como consecuencia de la
obsolescencia, ni de incurrir en costos adicionales por la necesidad de
contar con conocimientos especializado para su funcionamiento.

« Fortalecer el Gobierno de Tl, mediante las politicas de Tl, procesos de TI,
Instancias de decision, Estructura Organizacional de TI, Roles y
Responsabilidades de Tl, Indicadores de TI.

o Fortalecer el liderazgo de la gestion de Tl desde la OTIC en todas las
Direcciones y proyectos que involucren Tl, para mantener la vision
tecnolégica alineada y articulada en el desarrollo e implementacién de las
iniciativas de TI, teniendo en cuenta los lineamientos del Decreto 415 del
07 de marzo de 2016 para el fortalecimiento institucional en materia de
tecnologias de la informacidn y las comunicaciones.
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o Fortalecer la gestiéon de proyectos de Tl teniendo en cuenta los
lineamientos del modelo de Gestion de Proyectos de Tl, del Marco de
Referencia de Arquitectura, de la Politica de Gobierno Digital en sus
cuatro dominios: Legal, Planeacién, Ejecucion y Control y las siguientes
dimensiones: Alcance, Costos, Tiempo, Equipo Humano, Compras,
Calidad, Comunicacién, Manejo de Personas interesadas (Stakeholders)
e Integracion.

o Mejorar los procesos que se prioricen de la Superservicios de tal manera
que se incorporen facilidades tecnologicas que contribuyan a lograr
transversalidad, coordinacién, articulacion, mayor eficiencia y
oportunidad, menores costos, mejores servicios, menores riesgos y mayor
seguridad, incluyendo actividades que conducen al corregir, mejorar y
controlar los procesos que se han establecido en estado de no
conformidad en el marco de las auditorias de control internas y externas.
Definir la arquitectura de informacion que integra las necesidades y define
la hoja de ruta para incorporar la informacién en dicha arquitectura, que
incluya todos los procesos del ciclo de vida de la informacion.

INFORMACION

o Fortalecer y ampliar los mecanismos de interoperabilidad aprovechando
los dispuestos por el estado para entregar y recibir informacion por parte
de otras entidades.

o Fortalecer los servicios digitales en linea a los usuarios de la
Superservicios para los siguientes fines: mantenerlos informados, permitir
la interaccion con los colaboradores, realizar tramites en linea, mejorar
los tiempos de atencion.

o Disponer de un inventario y/o catalogo de componentes de informacién
actualizado para la toma de decisiones articulado con los procesos de la
Superservicios para el servicio a los diferentes publicos de interés.

o Optimizar, consolidar y publicar los servicios en linea en una ventanilla
unificada que permite a los diferentes publicos acceder a los servicios de
una manera agil, facil y efectiva teniendo en cuenta los lineamientos para
la integracién de entidades publicas al Portal Unico del Estado
Colombiano - GOV.CO, la directiva presidencial 02 de abril de 2019 de
simplificacion de la interaccion digital entre los ciudadanos y el estado y
los Lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales del Decreto 620 del 2 de mayo de 2020.

o Proveer soluciones tecnoldgicas para facilitar el analisis de datos con

calidad, oportunidad y disponibilidad.
SISTEMAS DE « Identificar nuevas necesidades de informacion y sistematizacion de la
INFORMACION Superservicios a partir de la estrategia de Tl definida que soporten los
procesos de apoyo, los procesos misionales, los procesos de
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direccionamiento estratégico, la publicacién de informacion y los servicios  Fuente
digitales :
Propia,
« Construir el modelo conceptual (Clasificacion, Caracterizacion y Supers
Relaciones entre Sistemas de Informacion), funcional y de aplicaciones  ©"V/c©
de sistemas de informacién y actualizarlo permanentemente mediante la s
aplicaciéon de procesos de gestion de la arquitectura de sistemas de
informacion. Las
brech
o lIdentificar las necesidades para incorporar las funcionalidades de as
accesibilidad establecidas en la politica de Gobierno Digital, en los jdentif
sistemas de informacién de acuerdo con la caracterizacién de usuarios icada
de la entidad. s
. Completar y mantener actualizado el inventario y/o catalogo de sistemas  'efle]
de informacién en donde se describan sus caracteristicas funcionales y an un
técnicas, con informacion de soporte, de la categoria a la que pertenece,  impor
entre otros datos. tante
SERVICIOS o Documentar e implementar un plan de continuidad de los servicios camin
TECNOLOGICOS tecnoldgicos mediante pruebas y verificaciones acordes a las necesidades 0
de la entidad.
para
o Propender por minimizar la compra de equipos, hardware con el fin de realiz
generar sobrecostos financieros, debido a la causa acelerada de la ar,
depreciacion de los equipos tecnolégicos como consecuencia de la pero
obsolescencia, ni de incurrir en costos adicionales por la necesidad de de
contar con conocimientos especializado para su funcionamiento. mane
o Documentar las capacidades de Tl e infraestructura tecnolégica a partir ra
: Y : : e . relev
de las necesidades de operacion de sistemas de informacion teniendo en
cuenta los criterios de disponibilidad, rendimiento y seguridad y teniendo ante
en cuenta el presupuesto destinado a la operacion y los roles de acceso se
para cada uno de los tipos de usuario, para lo cual se debe disponer de ~ convi
un inventario y/o catalogo de la infraestructura de Tl actualizado con la erte
informacion relevante para su gestion, soporte y mantenimiento. en
usoy « lIdentificar las necesidades de uso y apropiacion de Tl para definir y una
APROPIACION ejecutar planes de capacitacion y sensibilizaciéon de forma permanente. oport
E . Ny unida
o stablecer la estrategia de Uso y Apropiacion de Tl d de

mejora de estructurar el plan de Tl sobre unas bases sélidas que le permitan a la Superservicios avanzar
con la formulacion del Plan Estratégico de Tecnologias de la Informacion- PETI

10. TRANSFORMACION DIGITAL

Para llevar a la Superservicios a la transformacion digital, es indispensable que las iniciativas y
proyectos a formular y desarrollar en el PETI 2023 — 2026, garanticen la aplicacién de los estandares
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definidos por parte de MINTIC, que incorporan el uso de las tendencias tecnoldgicas y disruptivas. En
linea de lo indicado, las iniciativas de transformacién digital propuestas se encuentran enmarcadas en
el Decreto Unico 1078 de 2015 titulo 22 “Lineamientos y Estandares de Transformacioén Digital’ y el
decreto 1263 del 2022 Articulo 2.2.23.1.1. Objeto. El presente titulo tiene por objeto establecer
lineamientos y estandares para la Transformacion Digital de la Administraciéon Publica en el marco
de la Politica de Gobierno Digital, de conformidad con el articulo 147 de la Ley 1955 de 2019.

En la construccion del PETI 2023 — 2026, se han considerado los siguientes lineamientos y estandares
presentes en el Decreto de 1262 del 2022 “Lineamientos y Estandares para la Transformacion Digital
de la Administracion Publica”:

1. Uso de la infraestructura de datos. uso y aprovechamiento de la infraestructura de datos,
dando cumplimiento al Plan Nacional de Infraestructura de Datos, la linea de accién de
decisiones basadas en datos, el habilitador de seguridad y privacidad de la informacion y en
general, todos los elementos que componen la Politica de Gobierno Digital y sus lineamientos,
guias y estandares, asi como 'las normas en materia de tratamiento de, datos personales

2. Interoperabilidad. garantizaran la interoperabilidad entre los sistemas de informacién publicos
para suministro e intercambio de la informacion de manera &agil y eficiente conforme a los
principios senalados en la Ley 1581 de 2012, o la norma que la modifique, adicione o sustituya.

3. Proyectos relacionados con digitalizacién y automatizacion de tramites, servicios y
procesos y vinculacién al Portal Unico del Estado Colombiano: Se debera propender por el
uso de mecanismos tendientes a la digitalizacion y automatizacion de tramites, servicios y
procesos, permitiendo el uso de medios de pago electréonicos cuando aplique y dando
cumplimiento a las disposiciones del. Titulo 20 de la Parte 2 del Libro 2 del Decreto 1078 de
2015; o la norma que la modifique, adicione o sustituya, a su integracién al Portal. Unico del
Estado Colombiano de conformidad con las disposiciones establecidas 'en la Resolucion 2893
de 2020, o la norma que la modifique “adicione o sustituya, a la linea de accién de servicios y
procesos inteligentes de la Politica de Gobierno Digital, y en general, todos los elementos que
componen la Politica de Gobierno Digital y sus lineamientos, guias y estandares.

4. Uso de mecanismos de agregacion de demanda: desarrollar e implementar iniciativas
dinamizadoras de proyectos de transformacién digital bajo criterios de eficiencia y generacién
de valor publico, dando cumplimiento a la normatividad vigente. Para este fin, se propendera por
incorporar instrumentos de agregacién de demanda como acuerdos marco de precios vigentes
u otros mecanismos que para el efecto hayan sido establecidos por la Agencia Nacional de
Contratacion Publica Colombia Compra Eficiente o la modalidad de contratacion contenida en
el Estatuto de Contratacién Publica y en el marco de la Politica de Compras y Contratacién
Publica.
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5. Uso de servicios en la nube: evaluar la pertinencia de elaborar planes de implementacion,
migracion y uso de servicios de nube, en armonia con el principio de neutralidad tecnolégica y
de conformidad con los lineamientos, guias y estandares de la Politica de Gobierno Digital y
normativa aplicable en materia de reglamentacién de servicios en la nube.

6. Inteligencia Artificial: evaluar la pertinencia del uso de inteligencia artificial para la eficiencia
operativa y mejora en la prestacion de servicios del Estado, en armonia con el principio de
prospectiva tecnoldgica y la innovacion publica digital como elemento transversal de la Politica
de Gobierno Digital, y en general, todos los elementos que componen la Politica de Gobierno
Digital y sus lineamientos, guias y estandares.

10.1 NIVEL DE MADUREZ DIGITAL SUPERSERVICIOS
llustracién 9 Nivel de madurez transformacion digital
B EE e
&) Personas y Cultura Digital

/)‘ Procesos Digitales

B . -
’\@ Datos Digitales y Analytics

( Tecnologia Digital

Madurez digital _ ﬁ“:;\\‘

Iniciando.
Se ha iniciado la transformacién digital, se cuenta
con iniciativas y un enfoque proactivo.

Fuente: Documento de Plan de Transformacion Digital Superservicios

10.1  Hoja de ruta de la Transformacién Digital de la SUPERSERVICIOS 2021-2026

Dado el marco de transformacion digital, se presenta la hoja de ruta de la Transformacién Digital de la
Superservicios para los proximos seis (6) afios (2021 — 2026).
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llustraciéon 10 Hoja de Ruta de transformacion digital de la Superservicios 2021-2026

Conforme el visién Digital &

equipo i .
quip Hoja de Ruta Ejecutar ruta e Implementar Proyectos

e o o o

Evalué estado Plan de Preparar y evaluar las acciones y puesta en
actual & Elimine Transformacion marcha de Soluciones de Transformacién
barreras Digital 2023 -2026

Fuente: Documento Plan de Transformacion Digital Superservicios 2021-2026 V2

El detalle del Plan de transformaciéon se puede consultar en el Plan de Transformacién Digital
Superservicios 2021-2026, algunos proyectos se presentan de forma directa en el presente PETI y otros
dentro del Plan de Transformacién Digital.

11. SEGUNDA FASE ANALIZAR

En esta fase se realiza el analisis de la situacion actual, donde se describe como estan las tecnologias
de la informacion, partiendo de talleres, resultados del FURAG, analisis a través del instrumento de
IT4+, entre otros, obteniendo como resultado un analisis base para la operacién de las tecnologias
identificando las oportunidades de mejora de los servicios que ofrece la entidad a sus usuarios y su
operacién, en donde se espera transformar la gestion de TI.

11.1 Sesion 6 Analizar los factores Internos y Externos
A continuacion, se describe la situacion actual de las tecnologias de la Informacion de la Superservicios

a través de la siguiente matriz DOFA, que permite tener una vision clara de las Fortalezas, Debilidades,
Oportunidades y Amenazas, entorno a la OTIC.
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Tabla 15 Matriz DOFA

» Equipo de trabajo con conocimiento
e idoneidad requerida

* Puesta en marcha de la sede
electrénica como articulador con el
portal unico GOV.CO

» Modelo de operacién por procesos
de la entidad establecida.

» Sistemas de Informacion que apoyan
el desarrollo de la misionalidad

* Actualizacién del PETI basado en las
politicas de transformacién, gobierno
digital y seguimiento a las iniciativas.

Oportunidades
* La gestion de Tl se apalanca a través
del proyecto de inversion.
* Diversidad de cursos en Tl que
ofrece el mercado para que los
colaboradores sean capacitados.
* Experiencia de consultores externos
para la implementacion de la
arquitectura empresarial.
« Utilizar las tecnologias cuarta

TI-PL-001 V8

» Estructura de Tl no formalizada
* Dificultades para dar cumplimiento a lo establecido en el PETI
* Ejecucion de proyectos no alineados a la estrategia de la entidad
* Debilidades en la gerencia de proyectos
» Colaboradores no usan las herramientas dispuestas para realizar
analisis de la informacion institucional.
* Pocos recursos para atender los requerimientos de servicios de Tl
* Desarrollos a la medida que no permiten la articulacion con
nuevas soluciones de informacion lo que dificulta la integracion y
escalabilidad.
* No se cuenta con arquitecturas de infraestructura de Tl o de
servicios tecnolégicos que evidencien la priorizacion en el uso de
servicios de computacién en la nube (cloud computing).
» Ausencia de arquitecturas de: sistemas de informacion, software y
de informacioén.
* No se tiene claro qué informacion es prioritaria para ser
almacenada en los equipos de la entidad.
* Incompatibilidad de la infraestructura tecnolégica con tecnologias
modernas
* Resistencia a los cambios tecnolégicos por parte de algunos
colaboradores
* Bajo apalancamiento de tecnologias emergentes
+ Baja divulgacion de los casos de éxito realizados por la OTIC.
* Deficiencia en la implementacion de la estrategia de uso y
apropiacion.
» Ausencia de arquitectura empresarial.
* Deficiencia en la alineacion de los servicios de Tl a las
necesidades de la entidad.
* Baja influencia de la OTIC en la definicion y ejecucion de la
estrategia misional de la Entidad.
» Pérdida de conocimiento por cambio de colaboradores debido al
concurso de plan provisional.
* El data center se encuentra dentro de las instalaciones de la
Superservicios.

Amenazas
* Ataques cibernéticos
* Aumento en los costos de licencias, equipos y servicios de Tl por
la variacion del valor del Délar.
» Cambio de prioridades segun la normativa
* Incumplimiento de los Acuerdos de Niveles de Servicio (ANS) por
parte de los proveedores
* Presupuesto insuficiente para la inversién en proyectos de
tecnologias emergentes para el apoyo a temas misionales.
* Falta de capacidades para el desarrollo de proyectos de Big Data,
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revolucion para el desarrollo de inteligencia Artificial e interoperabilidad y la incursion en la 4.0
mejores Servicios. revolucion.

» Implementar la politica de Gobierno » Compleja metodologia de riesgos de Funcion Publica para su
Digital para optimizar la gestiéon y implementacion.

gobierno de TI.

* Mejorar los procesos y servicios de la
entidad a través de la adopcidn y uso
eficiente de las Tl en el marco de la
transformacion digital

Fuente: Propia, Superservicios
11.2 Sesioén 7 Analizar el entorno y la normatividad vigente

En esta sesion se realiza el analisis de los factores externos que afectan a la Superservicios, estos
factores pueden ser politicos, econémicos, sociales, tecnoldgicos y ambientales.

Tabla 16 PESTEL

FACTORES FACTOR
EXTERNOS
POLITICOS Cambio de la Normatividad, Estandares y politicas generados por MINTIC

Se cuenta en esta administracién con un gobierno que estd comprometido con el
cambio en las acciones para mejorar los procesos tecnoldgicos de la Superservicios.

ECONOMICOS Alto costo de la tecnologia y recursos limitados

SOCIALES Debilidad en las competencias especificas en tecnologias de 4ta Revolucion
Opinién y actitud de los usuarios de los servicios.
Demografia

TECNOLOGICOS Desconocimiento en la implementacion de las nuevas tecnologias de informacion.

Grado de los cambios tecnolégicos en la industria
Desarrollo de tecnologias competitivas

AMBIENTALES Nuevas alternativas tecnologicas que ofrece el mercado y que aportan al medio
ambiente (disminucién de papel, compra de hardware,)

Fuente: Propia, Superservicios
11.3 Sesion 8 Caracterizar los usuarios
La entidad no cuenta con la caracterizacion de usuarios lo que no permite identificar las variables para
caracterizar a los usuarios que hacen uso de los servicios, se debe analizar de manera descriptiva y

diagnosticar cada una de las variables seleccionadas e identificar las necesidades, preferencias e
intereses de los usuarios con el fin de fortalecer los servicios en la Entidad.
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11.4 Sesioén 9 Evaluar las Tendencias Tecnolégicas

El Marco de Transformacién Digital del MinTIC, establece dentro de su guia de tecnologias emergentes
los lineamientos generales para el uso de estas en las entidades publicas, con el fin de mejorar la
eficiencia, la transparencia y la calidad de los servicios ofrecidos a los ciudadanos.

llustracion 11 Tecnologias emergentes

,‘ec“o\ogias emergeny,
§

Fuente: Guia con lineamientos generales para el uso de tecnologias emergentes del MinTIC
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llustracién 12 Evolucion de las diferentes tecnologias emergentes

enerackn
o
Medidores | Hogar inteligente \en?u:)le
intefigentes. natural

A
se nsores de
- r y
A Lo i perarcs

nconwm

Contabiidad
| “aistribuda

volumétricas. ik
' ca e
Alelil
Contratos
inteligenes

Interfaces 'ﬂ'""' Gripto
olograf umwla monedas

Fuente: Guia con lineamientos generales para el uso de tecnologias emergentes del MinTIC

En el marco de la Transformacion Digital de la Superservicios, se listan a continuacion las tecnologias
emergentes que se consideran pertinentes para mejorar y optimizar los servicios prestados y los
procesos:

e Cloud Computing — Servicios en la Nube

Se busca optimizar la infraestructura tecnoldgica a un modelo de servicio laaS que ofrece recursos de
infraestructura por demanda, como computacional, almacenamiento, redes y virtualizacién, con la
utilizacion de servicios que se encuentran y se sirven por completo a través de Internet, de igual forma
aplicar la omnicanalidad en este caso, un cloud computing ejemplo seria el que permitiese conocer las
solicitudes o consultas de cualquier cliente en todo momento, sin importar su ubicacion, el canal de
comunicacion empleado (email, chat, social media o el teléfono), ni el tipo de dispositivo elegido para
mantener el contacto.
e Analitica

Se refiere al proceso de examinar y desglosar datos con el propésito de obtener informacion valiosa,
patrones significativos y conocimientos utiles. Esta practica implica la aplicacion de técnicas y
herramientas de analisis a conjuntos de datos para identificar tendencias, relaciones y correlaciones
que pueden ofrecer una comprensién mas profunda de un fenémeno o problema en cuestion.
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En el contexto de la tecnologia y los negocios, la analitica se ha convertido en una parte esencial para
tomar decisiones informadas y basadas en evidencia. Se utiliza en una variedad de industrias,
incluyendo marketing, finanzas, salud, ciencia de datos, y mas. A través de la analitica, es posible
descubrir patrones ocultos en los datos que podrian no ser evidentes a simple vista, lo que puede llevar
a conclusiones valiosas y a la toma de decisiones estratégicas mas acertadas.

La analitica suele involucrar el procesamiento y la interpretacion de datos a gran escala, a menudo
utilizando software especializado y algoritmos estadisticos. Esto permite a las organizaciones y a los
profesionales examinar los datos desde diferentes angulos, lo que a su vez puede llevar a revelar
insights relevantes y oportunidades para la mejora.

En resumen, la analitica es el proceso de examinar y analizar datos con el objetivo de obtener
conocimientos y patrones valiosos. Es una herramienta esencial para la toma de decisiones informadas
y la generacion de informacion util en diversos campos, desde los negocios hasta la investigacion
cientifica.

e Big Data

Se refiere a un término utilizado para describir conjuntos de datos extremadamente grandes y complejos
que superan las capacidades de las herramientas tradicionales de procesamiento y analisis de datos.
Estos conjuntos de datos son caracterizados por su volumen, velocidad y variedad, lo que significa que
son muy grandes, se generan a alta velocidad y contienen una amplia diversidad de tipos y formatos de
datos.

El término "Big Data" no solo se refiere al tamafio de los datos, sino también a la habilidad de extraer
informacion valiosa y significativa a partir de ellos. El analisis de Big Data involucra la utilizacion de
técnicas avanzadas de procesamiento, almacenamiento y analisis de datos para identificar patrones,
tendencias, correlaciones y conocimientos que podrian ser dificiles o imposibles de obtener a través de
métodos convencionales.

El Big Data tiene aplicaciones en diversas industrias y campos, incluyendo negocios, ciencias de la
salud, investigacion cientifica, gobierno, marketing, y mas. A medida que la tecnologia y las técnicas de
analisis avanzan, el Big Data se ha vuelto crucial para la toma de decisiones informadas, la
personalizacion de experiencias, la prediccion de tendencias y la optimizacion de procesos.

En resumen, el Big Data se refiere a conjuntos de datos masivos y complejos que requieren tecnologias
y métodos especiales para su procesamiento y analisis. Su importancia radica en la capacidad de
extraer informacion valiosa de estos datos, lo que tiene implicaciones significativas en diversos campos
y aplicaciones.

e Ciberseguridad
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Entendiéndose por ciberseguridad el conjunto de practicas y tecnologias disefiadas para proteger los
sistemas informaticos, redes, datos y dispositivos digitales de ataques maliciosos. En pocas palabras,
es la seguridad en el mundo digital.

La ciberseguridad es esencial para proteger nuestra informacion y nuestros sistemas en un mundo cada
vez mas digitalizado. Al tomar medidas preventivas y estar informados sobre las ultimas amenazas,
podemos reducir significativamente el riesgo de sufrir un ciberataque

e Inteligencia Artificial (1A)

Es una rama de la informatica que se enfoca en crear sistemas capaces de realizar tareas que
normalmente requieren inteligencia humana, como el aprendizaje, el razonamiento, la resolucién de
problemas y la percepcion. En esencia, la IA busca simular la inteligencia humana en maquinas

La IA se basa en algoritmos complejos que permiten a las maquinas aprender de los datos, identificar
patrones y tomar decisiones.

La IA es importante porque esta revolucionando multiples industrias y aspectos debido a su capacidad
para:

- Automatizar tareas: La IA puede realizar tareas repetitivas y rutinarias de manera mas eficiente
y precisa que los humanos, liberando tiempo para que las personas se enfoquen en tareas mas
creativas y estratégicas.

- Analizar grandes cantidades de datos: La IA puede procesar y analizar grandes volumenes
de datos a una velocidad mucho mayor que los humanos, lo que permite obtener insights
valiosos y tomar decisiones mas informadas.

- Personalizar experiencias: La IA puede personalizar productos, servicios y experiencias para
cada individuo, mejorando la satisfaccion del cliente.

- Resolver problemas complejos: La IA puede utilizarse para abordar problemas complejos en
areas como la medicina, la ciencia y la ingenieria.

- Innovar: La IA esta impulsando la creacién de nuevas tecnologias y aplicaciones que estan
cambiando la forma en que vivimos y trabajamos.

11.5 Sesion 10 Consolidar el catalogo de hallazgos
Para completar la informacién que permita elaborar el catalogo de hallazgos, se realiza un analisis
completo de la situacion actual de la gestion de Tl de la Superservicios en relacién con los dominios del

marco de referencia de Arquitectura Empresarial. Este analisis permite conocer el estado actual del
cual se debe partir para elaborar la visién de lo que se espera en materia de gestién de TI; teniendo en
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cuenta los seis Dominios y/o Principios de TI: estrategia Tl, gobierno de TI, gestion de informacion,
sistemas de informacién, servicios tecnoldgicos, uso y apropiacion.

TI-PL-001 V8 Pagina 55 de 181



PLAN ESTRATEGICO DE

. TECNOLOGIAS DE LA INFORMACION &
Superservicios PETI 2023-2026

SIGME

12. ANALISIS DE LA SITUACION ACTUAL
Para identificar la situacién actual de las TIC en la Superservicios, el analisis se enfocd en los seis
dominios del Marco de referencia de Arquitectura Empresarial: dominios estrategia Tl, gobierno de TI,

gestion de informacion, sistemas de informacion, servicios tecnoldgicos, uso y apropiacion de la
tecnologia y analisis financiero.

llustracion 13 Dominios del Marco de Referencia

Dominio Informacion

Dominio de
Sistemas de
Informacién
Dominiode Dominio de

Gobilernode Tl Gobilernode Tl
Dominio de
servicios

tecnolégicos

Dominio de Uso y Apropiacién

Fuente: G.GEN.01 Generalidades del Marco de Referencia de AE para la gestion de Tl

Para determinar el nivel de madurez de la Gestion de Tl de la Superservicios, se aplicé la encuesta
“IT4+ TOOL 03 Madurez de la Gestion CON T/, con el fin de establecer la linea base y el alcance de
madurez en el tiempo que tendra la ejecucion de la nueva estrategia de Tl a plantear, la cual se
complementara a partir de la informacion recolectada durante la fase de analisis y recoleccion de
informacion de la situacion actual. Segun el planteamiento de Gartner, se contemplan cinco niveles de
madurez para la gestion de Tl con sus caracteristicas principales:
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Nivel 1

Funcional
Adopcion de disciplinas de
administracién de procesos

Los programas de talento
humano se mueven de
competencias a orientacion
por resultados

l

Herramientas integradas
que soportan procesos de
Tl'y optimizacion de costos

llustracion 14 Niveles de Madurez

Nivel 2
Habilitador
Tl funciona como un
negocio (el sector o la
entidad)

La administracion del
portafolio se aplica a los
principales recursos y
decisiones de inversion

1

Los resultados de servicios
y soluciones se miden
frente a metas formalmente
establecidas

Nivel 3
Contributivo
La estrategia de Tl esta
explicitamente alineada
con las metas del sector o
la entidad

Las mediciones del
desempefio de Tl estan
atadas a los indicadores
clave del sector o la
entidad.

l

Los servicios ysolucionls
de Tl son solidos como
roca

La gestion de recursos
tiene un enfoque
estratégico y basada en

Nivel 4
Diferenciador

El CIOes un lider sectorial

plenamente investido

profesitnal a corto,
diafo y largo plazo

La organizacion de Tl
identifica proactivamente
los propositos y persigue
las oportunidades para
fortalecer la tecnologia
como una ventaja
estratégica

Nivel 5
Transformador
El CIO tiene acuerdos de
desempefio formales para
al menos algunos
resultados sectoriales o l
instituci

Los lideres de Tl
direccionan la innovacion,
propendiendo por habilitar}
oportunidades en donde
existen restricciones
externas

Los Lideres de TI
encuentran agilidad
mediante la extension de
relaciones externas,
colegas y redes de
personales.

maximizar el cumplimiento
de los objetivos
estratégicos

Fuente: Gartner IT4+_FICHATOOL_03_Madurez de la Gestién CON TI

Nivel 1 — Funcional: Existe un area que cumple las funciones de TI, se han adoptado disciplinas de
administracion de procesos, los programas de talento humano se mueven de competencias a
orientacion por resultados y se cuenta con herramientas de Tl integradas y que soportan procesos de
TIl, optimizando costos.

Nivel 2 — Habilitador: La gestion de Tl permite que las areas cumplan con sus actividades haciendo
uso de la tecnologia. Para esto el area de Tl funciona como un negocio (siendo reflejo del sector o de
la entidad), la administracion del portafolio de servicios de Tl se orienta a los principales recursos y
decisiones de inversion y los resultados de los servicios y soluciones de Tl se miden frente a metas
formalmente establecidas.

Nivel 3 — Contributivo: La gestién de Tl contribuye al logro de los objetivos del negocio. Para esto, la
estrategia de Tl debe estar explicitamente alineada con las metas del sector o la entidad. La medicion
del desemperio de Tl esta atada a los indicadores clave del sector o la entidad, los servicios y soluciones
de Tl son sélidos como una roca y la gestion de recursos tiene un enfoque estratégico y esta basada en
maximizar el cumplimiento de los objetivos estratégicos.
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Nivel 4 Diferenciador: La gestién de Tl es un factor que se convierte en una ventaja competitiva o
diferenciador. EI CIO es un lider plenamente investido, se han definido ciclos de carrera profesional a
corto, mediano y largo plazo, la organizacién de Tl identifica proactivamente los propositos y persigue
las oportunidades para fortalecer la tecnologia como una ventaja estratégica.

Nivel 5 Transformador: La gestion de Tl transforma el sector, el mercado y la relacion entre los actores
y su dinamica. ElI CIO tiene acuerdos de desempefio formales para al menos algunos resultados
sectoriales o institucionales, los lideres de Tl direccionan la innovacién, propendiendo por habilitar
oportunidades en donde existen restricciones externas y los Lideres de Tl encuentran agilidad mediante
la extensidn de relaciones externas, colegas y redes de personales

Resultado del analisis, la situacién actual de la Superservicios, en cuanto al nivel de madurez de la
gestion con Tl se representa de la siguiente manera:

llustracién 15 Nivel de madurez de la gestion con Tl

Nivel 5 Wdurez
usoy APROPIACIOEI60 BIRATEGIA DE TI

\ SBBIERNO DE TI

2.4
SERVICIOS TECNOLOGICOS

2.20
SISTEMA DE INFORMACIO o0 GESTION DE INFORMAC

Fuente: Propia, Superservicios

La gréfica resultante muestra el nivel de madurez de la gestiéon por cada uno de los dominios Gobierno
de TI, Estrategia de TI, Informacién, Sistemas de Informacion, Servicios Tecnolégicos y Uso y
Apropiacién, que se encuentran en la Superservicios.

Los modelos de madurez, teniendo en cuenta la gradualidad en la calificacién, es la siguiente:
* De 0 a 2, inclusive: Funcional
* De 2 a 3, inclusive: Habilitador

* De 3 a 4, inclusive: Contributivo
* De 4 a 5, inclusive: Diferenciador
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* De 5 a 6, inclusive: Transformador

Teniendo en cuenta, que la Superservicios, segun los resultados, de 2.70 sobre 6 se clasifica en nivel
de madurez de gestion de Tl en HABILITADOR

Complementario a la medicién del nivel de madurez de gestion de Tl, para determinar la situacion actual
de la gestién de TI, se tuvo en cuenta los resultados del FURAG (Formulario Unico de Reporte y Avance
de la Gestion), vigencia de 2023 de la Politica de Gobierno Digital, publicados por el Departamento
Administrativo de la Funcién Publica, relacionando a continuacioén las “recomendaciones dadas:

e Analizar los incidentes de seguridad digital (Ciberseguridad) que se presentaron y tomar las
medidas necesarias para evitar que se vuelvan a presentar.

e Aprobar y publicar la licencia de datos abiertos de la entidad, mediante la cual se determina el
alcance, uso y aprovechamiento que los particulares o terceros interesados puedan efectuar
sobre los mismos.

e Automatizar los tramites inscritos por la entidad en el Sistema Unico de Informacién de Tramites
(SUIT).

e Capacitar a los grupos de valor e interés (ciudadania, sector privado, sociedad civil, academia,
otras entidades publicas) en tematicas de la Politica de Gobierno Digital.

e Capacitar a los grupos de valor e interés en el uso de los medios digitales dispuestos para
acceder a la oferta institucional y para interactuar con la entidad, en teméaticas como acceso a
informacién publicada en la sede electronica; uso de canales de atencion virtual; gestion de
PQRSD a través de la sede electronica; acceso a tramites y servicios digitales dispuestos por la
entidad a través de su sede electronica; participacion en la gestion institucional a través de
medios digitales; entre otras.

e Caracterizar los usuarios de los tramites total o parcialmente en linea de la entidad.
Cargar el registro de activos de la informacion y el analisis de criticidad de la entidad a través de
la herramienta dispuesta en el Portal de Datos Abiertos www.datos.gov.co
Consolidar el conocimiento y las lecciones aprendidas del area de Tl de la entidad.
Contar con un catalogo interno de datos maestros en la entidad.
Contar con un inventario y diccionario de datos en la entidad.
Contar con un proceso para la gestion de datos maestros en la entidad.
Contar con un proceso para la gestion de datos maestros en la entidad.
Contar con una plataforma para la gestion y distribucion de datos maestros en la entidad.
Cumplir con los lineamientos establecidos en el Decreto 1263 de 2022 para ejecutar los
proyectos de transformacion digital (uso de infraestructura de datos; interoperabilidad entre los
sistemas de informacion publicos; uso de mecanismos de digitalizaciéon y automatizacion de
trémites, servicios y procesos y su vinculacién al Portal Unico del Estado Colombiano; uso de
mecanismos de agregacion de demanda; implementacion, migracién y uso de servicios de nube;
uso de mecanismos exploratorios de regulacion como Sandbox; uso de tecnologias emergentes
tales como inteligencia artificial, internet de las cosas, big data o blockchain).
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e Desarrollar conjuntos de datos abiertos estratégicos de la entidad en procesos de cocreacion o
consulta publica.

e Desarrollar e implementar una estrategia de uso y apropiacion de tecnologias actuales y
emergentes (blockchain, inteligencia artificial, internet de las cosas, automatizacion robdtica de

procesos). ]

e Digitalizar los tramites inscritos por la entidad en el Sistema Unico de Informacién de Tramites
(SUIT).

e Disponer todos los documentos resultantes de los tramites de la entidad en la Carpeta
Ciudadana Digital.

e Documentar las lecciones aprendidas de los proyectos con componentes de Tl implementados.

e FElaborar un diagndéstico de seguridad y privacidad de la informacién para la entidad a través de
la herramienta de autodiagnéstico del Modelo de Seguridad y Privacidad de la Informacion
(MSPI). Posteriormente, presentar y lograr la aprobacion del diagnoéstico en el Comité de Gestion
y Desemperio Institucional.

e [Establecer indicadores de seguimiento a la ejecucion de los ejercicios de Arquitectura
Empresarial en la entidad.

e FEvaluar la implementacién de lineamientos en materia de datos en la entidad.

e Federar el portal propio de datos abiertos de la entidad al Portal de Datos Abiertos
(www.datos.gov.co)

e Forjar alianzas con otros actores o laboratorios de innovacién para experimentar en el desarrollo
de soluciones a retos publicos a través del uso de las TIC, que le permitan a la entidad financiar
los proyectos o iniciativas,; aprovechar espacios que incentiven la innovacion publica digital sin
comprometer los recursos propios; fortalecer las capacidades de los servidores publicos;
acceder a apoyo técnico para abordar los proyectos o iniciativas de la entidad; o identificar
actores relevantes en el ecosistema de la innovacion publica digital.

e Formular lineamientos sobre ciudades y territorios inteligentes en la entidad, teniendo en cuenta
las Dimensiones del Modelo de Madurez de Ciudades y Territorios Inteligentes (medio ambiente,
habitat, personas, calidad de vida, desarrollo econémico y gobernanza).

e Formular y ejecutar la Estrategia de Ciudades y Territorios Inteligentes de la entidad que sea
accesible, se apoye en el uso de TI, fortalezca capacidades, aumente la confianza en la gestion
publica, interopere con otras soluciones tecnolégicas, mejore la calidad de vida de la ciudadania,
genere datos que mejoren la toma de decisiones de los actores de la ciudad o territorio, sea
sostenible; o sea eficiente en el uso de los recursos econémicos.

e fFormular, aprobar en el Comité de Gestion y Desempefio Institucional, incluir en el Plan
Estratégico de Tecnologias de la Informaciéon de la entidad y ejecutar proyectos de
transformacioén digital.

e Habilitar funcionalidades que permitan a los usuarios hacer seguimiento en linea del estado de
los tréamites total o parcialmente en linea de la entidad.

e Hacer uso de estrategias como cursos en linea dispuestos en su sede electrénica, talleres o
capacitaciones virtuales o presenciales, entre otras, para capacitar a los grupos de valor e interés
en el uso de los medios digitales dispuestos para acceder a la oferta institucional y para
interactuar con la entidad.
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e Implementar acciones para que los tramites total o parcialmente en linea de la entidad cumplan
con todos los criterios de accesibilidad web definidos en el anexo 1 de la Resolucién 1519 de
2020.

e Implementar el criterio de accesibilidad web 'CC12. Permitir encontrar las paginas por muiltiples
vias'en la sede electrdnica de su entidad, acorde con el anexo 1 de la Resoluciéon 1519 de 2020.

e Implementar el servicio de autenticacion digital de los Servicios Ciudadanos Digitales en todos
los tramites de la entidad que requieran verificar la identidad de sus usuarios.

e Implementar el servicio de interoperabilidad en la entidad a través de la plataforma X-ROAD
para reducir los tiempos de respuesta de los tramites, reducir los costos de operacion, entre
otros.

e Implementar en la entidad el modelo de adopcién de IPv6, realizando las actividades de la fase
1 de planeacion, luego las de la fase 2 de implementacién de IPv6 y por dltimo las de la fase 3
de pruebas de funcionalidad.

e Implementar estrategias de mejora de los conjuntos de datos publicados por la entidad para
aumentar el nimero de usuarios satisfechos con su uso.

e Implementar estrategias de mejora de los tramites parcialmente en linea de la entidad para
aumentar el nimero de usuarios satisfechos con su uso.

e Implementar estrategias de mejora de los tramites totalmente en linea de la entidad para
aumentar el numero de usuarios satisfechos con su uso.

e Incluir a grupos de valor e interés como la ciudadania, sociedad civil, academia, sector privado,
entre otros, en ejercicios de participacion para la toma de decisiones sobre la implementacion
de la Politica de Gobierno Digital en la entidad.

e [levar a cabo actividades de innovacion publica digital a través de alianzas con otros actores, o
de laboratorios propios de innovacion, tales como la identificacion de problematicas y retos
publicos; la generacion de proyectos, iniciativas o metas compartidas de fortalecimiento
institucional; la produccion y generacién de datos e informacion; investigaciones o desarrollos
tecnolégicos o de innovacion; la gestion de recursos o sponsor; la obtencién de apoyo técnico;
la participacion en redes de conocimiento o en comunidades de practica; o la participacion en
conferencias o eventos de innovacion.

e Publicar, actualizar y difundir los conjuntos de datos abiertos estratégicos de la entidad.

e Publicar en la seccion transparencia y acceso a la informacion publica del portal web informacion
actualizada sobre Informe de solicitudes de acceso a la informacion, quejas y reclamos

e Publicar los conjuntos de datos abiertos estratégicos identificados por la entidad (por ej. aquellos
que contribuyen al logro de la mision institucional, de alto impacto social, mas demandados) en
el catalogo de datos del Estado Colombiano www.datos.gov.co

e Realizar anélisis y tratamiento de riesgos de los proyectos con componentes de Tl en la entidad.

e Realizar ejercicios de consulta o toma de decisiones con los grupos de interés de la entidad
haciendo uso de medios digitales.

e Realizar el acta de cumplimiento a satisfaccion sobre el funcionamiento e implementacion de los
elementos que fueron intervenidos con IPv6, como parte de las actividades de la fase 2 y 3 del
modelo de adopcién de IPv6 en su entidad.
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e Realizar el documento de activacidon de politicas de seguridad para IPv6 como parte de las
actividades de la fase 2 y 3del modelo de adopcién de IPv6 en su entidad.

e Realizar el informe de pruebas piloto y de implementacién de IPv6, como parte de las actividades
de la fase 2 y 3 del modelo de adopcion de IPv6 en su entidad.

e Realizar el reporte de la entidad en la herramienta habilitada por el Ministerio TIC para el
seguimiento del avance en la adopcion de IPv6.

e Realizar pruebas de recuperacion de cada una de los sistemas de informacién criticos

e Reportar los incidentes de seguridad digital de la entidad, acorde con lo establecido en la
Resolucion 500 de 2022.

e Usarel servicio de Carpeta Ciudadana Digital para que la entidad reduzca el numero de PQRSD,
reduzca los tiempos de respuesta de los tramites, reduzca el consumo de papel necesario para
dar respuesta a los tramites, entre otros.

e Utilizar datos externos a la entidad para apoyar la toma de decisiones relacionadas con su
misionalidad.

e Utilizar medios digitales como redes sociales o la sede electronica de la entidad para los
gjercicios de rendicién de cuentas.

e Ultilizar tecnologias emergentes de la cuarta revolucién industrial para desarrollar procesos de
innovacion publica digital en la entidad, tales como tecnologias de desintermediacién, DLT
(Distributed Ledger Technology) como cadena de bloques (Blockchain) o contratos inteligentes;
analisis masivo de datos (Big data); Inteligencia Artificial (Al); Internet de las Cosas (loT);
robdtica y similares; realidad aumentada o realidad virtual; automatizacion robdtica de procesos;
entre otras.

e Vincular a X-ROAD todos los servicios de intercambio de informaciéon requeridos para la
realizacion de tramites de la entidad.

12.1 ESTRATEGIA DE TI

La Estrategia TI, se califica segun la escala con un valor de 3, 20 clasificandose como Contributivo.

Se encuentra articulada la estrategia Tl de una manera informal con la estrategia de la Superservicios,
se debe mejorar la articulacion y el fortalecimiento de los servicios y la administracién con el uso de TI,

se requiere optimizar los recursos, se presentara una oferta de servicios alineada con las necesidades
actuales de la entidad y con las metas.
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Capacidad

La Gestién de Tl debe estar
alineada con la estrategia
de la entidad.

Las politicas generales de
TI deben disefarse
teniendo en

cuenta la estrategia de la
entidad.

El portafolio de proyectos
de Tl se encuentra definido
y claramente documentado

Liderar la definicion,
implementacion y
mantenimiento de la

arquitectura empresarial de
la entidad en virtud de las
definiciones y lineamientos
establecidos en el marco

de referencia de
arquitectura  empresarial
para la gestion de
Tecnologias de la
Informacién y las

Comunicaciones (TIC) del
Estado, Gobierno Digital y
segun la visidn estratégica,
las necesidades de
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Tabla 17 AS IS Capacidades estrategia de Tl
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Situacion Actual

La estrategia de la OTIC no se encuentra del todo
alineada con la estrategia de la Entidad

No se cuenta con todas las politicas de Tl y los
elementos que permitan generar controles para hacer
seguimiento a la efectividad y aplicacion de estas, sin
estas no se puede establecer limites y condiciones
para las acciones de la Entidad.

Aunque se han definido proyectos de TI, estos no se
encuentran claramente definidos, ni documentados,
con una estructura con base en mejores practicas de
gestion de proyectos de Tl e incluyendo los principios
generales del Marco de Referencia

Se requiere definir, implementar y mantener la
arquitectura empresarial de la Superservicios que
permita materializar su vision estratégica utilizando la
tecnologia como agente de transformacion. La Entidad
reconoce la importancia de contar con AE por lo tanto
ha realizado un primer acercamiento que le permita
determinar el estado actual de las capacidades de TI
en la gestion institucional, identificar la arquitectura
empresarial objetivo y el mapa de ruta para la ejecucion
de ejercicios de arquitectura empresarial para abordar
las necesidades misionales en materia de TI.
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transformacion y marco
legal especificos de su

entidad.

Definir los indicadores para Se debe de fortalecer los indicadores con seguimiento
el seguimiento a Ia periddico que permitan realizar el seguimiento del PETI
implementacion y ejecucion y la gestién de Tl

de la estrategia.

Definir el catélogo de Se debe de contar con el catdlogo de servicios de Tl
servicios de Tl con los actualizado y con ANS e implementados.

Acuerdos de Nivel de
Servicio (ANS) asociados

Fuente: Propia, Superservicios
12.2 GOBIERNO DE TI

Este dominio tiene un nivel de madurez Bajo 3,20 clasificado el rango como contributivo, lo que indica
que se debe mejorar el esquema de gobernabilidad Tl e incorporar las politicas que permitan alinear
los procesos de la institucion. Para apoyar la construccién de un Gobierno Tl es fundamental desarrollar
un plan normativo y legal, las politicas organizacionales, los procesos, el modelo de gobierno y los
mecanismos de compras y contratacion de la entidad. De igual forma se debe de contemplar aspectos
para Tl tales como:

= Marco legal y normativo.
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= Estructura de Tl y procesos.

= Toma de decisiones.

= Gestion de relaciones con otras areas y entidades.
= Gestidon de proveedores.

= Acuerdos de servicios y de desarrollos.

= Alineacién con los procesos

En el analisis se observo que la Oficina de Tecnologias de la Informacion y las Comunicaciones lidera
el proceso de Gestion de Tecnologias de la Informacién, el cual es un proceso de apoyo, para lo es
importante mencionar lo establecido en el Decreto 415 del 2016 expedido por la Funcién Publica quien
establece que los “LINEAMIENTOS PARA EL FORTALECIMIENTO INSTITUCIONAL EN MATERIA
DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES”; cuyo objetivo es “sefialar los
lineamientos para el fortalecimiento institucional y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacion en la respectiva entidad’

La OTIC desarrolla acciones enmarcadas en orientar las gestiones de la tecnologia de la informacién
y las comunicaciones TIC, de tal forma que le permite transformar, innovar y adoptar un modelo donde
la tecnologia se vuelva un instrumento que genera valor para el logro de los objetivos de la entidad.

A través de la Resolucion No. SSPD — 20221000826265 del 2022 “Por la cual se crea el Comité
Institucional de Gestién y Desempefio de la Superintendencia de Servicios Publicos Domiciliarios y se
deroga una resolucion”, en el articulo No. 5 se definen los Equipos de Trabajo Tematicos, entre ellos,
el de la Politica de Gobierno Digital la cual es liderada por la OTIC.

El Decreto 1369 de 2020 establece la estructura de la Superintendencia de Servicios Publicos
Domiciliarios, en el articulo No. 13 del precitado Decreto se mencionan las funciones de la Oficina de
Tecnologias de la Informacion y las Comunicaciones.

La OTIC es liderada por el jefe de la Oficina de Tecnologias de la Informaciéon y Comunicaciones -OTIC
y cuenta con funcionarios de planta y contratistas, entre los cuales se tienen perfiles de tipo;
Profesionales Especializados, Profesionales Universitarios, Técnicos Administrativos y Auxiliares
Administrativos.

o

+ Analisis Financiero:
El DNP aprobé el proyecto de inversion “FORTALECIMIENTO DEL GOBIERNO DE TECNOLOGIAS

DE LA INFORMACION EN LA SUPERSERVICIOS”, por valor total de $ 54.046.208.460 con vigencia
de 2023-2026.
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Tabla 18 Proyecto de Inversion 2023-2026

3
en
s_|Fortalecimiento del Gobierno de Tecnologias de la Informacidn en la Superservicios
NOMBR
ALTERNATIVA
OBJETIVO GENERAL} » - A
Fortalecer la gobernanza de las Tecnologias de la con la dela
- ZEs COSTO POR ARD
JETIVOS ESPECIFIC{  PRODUCTO Lottt sy ACTI¥IDADES actividad
Tic? 2023 2024 2025 2026 TOTAL
s | mveRsIGn [l Ho Software 255.000000 262690000 270,529,500 278,645,085 11068824.585
e[ seniogeniormacian | yygagrn ®
mplefmentads; INVERSIGH sl Ho Soitsre 1120000000 1200000000 1280.000.000 112,000,000 4720000000
snlos
e T WERSION £l Mo Soltware 1840000000 1829200000 1738576.000 1782072280 E96LMEZI0
TOTAL PROCUCTD 018000000 SI6TE50.000 5250405600 3180 717 665 12647 473165
TOTALOEIETT = 3018000000 ST G50.000 3250405 600 3180 717 665 T2 647 473168
Evalainicion ‘z;’; 0| eREmVERSION| MO Ha Servicios 187.000.000 132 610,000 198.338.300 204334343
Documenta parala .
i [planescidn estratégiea NOMERD 4
enTl
Defini modelos teonoldgisos TVERSION £l o Benvivios 898000000 424340000 952688.200 51268546 1010.706.50
canforme s gobemanza de T1
TOTAL PROOUCTD TORE00000 T 550,000 TTO76.500 5602195 00706911
TOTALDBIETT L085.000.000 LT 550,000 1151076.500 1186605755 1010706 811
INVERSION si Mo Hardware 1350000000 2100000000 2100000000 1350.000.000 2008 500,000
erulcias tenolégioas | PORCENTAJE "
jcios | INVERSION B Mo Saituare
IWERSION 51 o Servicios 753000000 1200.000.000 1500000000 2000.000.000 2060.000.000
TOTAL PROOUCTD TH0E000 600 B 500,000000 ST00.000 600 350 000000 6 56 000,000
TOTAL DBJETIVD, 7905.000000 5.900.000.000 37000001000 0.350.000000 36.555.000.000
TOTAL PROVECTO 12.009.000.000 13.169.400.000 14.141.482.000 14.726.326.460 54.046.208.460

Fuente: Propia, Superservicios

Para la vigencia 2024 la OTIC cuenta con recursos de funcionamiento por valor de $ 14.666.055.542,86,
los cuales seran utilizados para servicios de conectividad, mantenimiento de equipos, mesa de servicio,
telefonia, firewall de Aplicaciones, adquisicion y mantenimiento de Sistemas de Alimentacion
Ininterrumpida (uninterruptible power supply -UPS), actualizacion plataforma aprendizaje en linea,
adquisicion aire acondicionado para el centro de procesamiento de datos, licencias, soporte para el
servicio del sistema de control de acceso, renovacién del servicio de los modulos de la Herramienta de
Gestion de Tecnologias de la Informacién.

Para la vigencia 2025 la OTIC tuvo recursos de funcionamiento por valor de $ $7.606.801.382,
ejecutados para servicios de conectividad, mantenimiento de equipos, telefonia, firewall de
Aplicaciones, actualizacién plataforma de aprendizaje en linea, licencias, soporte para el servicio del
sistema de control de acceso, renovacion del servicio de los médulos de la Herramienta de Gestion de
Tecnologias de la Informacion.

% indicador:
Se ha definido el indicador “indice de Cumplimiento de iniciativas establecidas en el Plan Estratégico
de TI, durante el horizonte del proyecto de inversion”, cuya medicidon permitira evaluar el avance de la

implementacion de las iniciativas definidas en el PETI:

e Medicién del indicador: Numero de Iniciativas ejecutadas / Numero de Iniciativas aprobadas
por vigencia.
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e Meta: se espera un cumplimiento del 80% del desarrollo de las iniciativas del PETI, cabe
mencionar que, de acuerdo con las iniciativas aprobadas, hay iniciativas que no se ejecutan
durante la vigencia y contintan en la siguiente para ser culminadas.

e Periodicidad: Anual

Tabla 19 Indicador del PETI

Indicador Unidad de Meta Tipo Fuente Fuente de

Medida Verificacion

indice de Cumplimiento de Porcentaje 80% Iniciativas PETI PETI
iniciativas establecidas en
el Plan Estratégico de TI,

durante el horizonte del

proyecto de inversion.

Fuente: Propia, Superservicios
% Riesgos
Los riesgos identificados en el proyecto de inversion son:

- Posible Inadecuada estructuracion del modelo de Gobierno de Tl debido a la desarticulacion
con la estrategia de la entidad

- Posible interrupcion de los servicios tecnologicos debido a la obsolescencia de los componentes
tecnolégicos de la plataforma y de la débil integracion de los sistemas de informacion

- Posible incumplimiento normativo aplicable debido a la inoportuna atencion de requerimientos
relacionados con la implementacion de desarrollos o actualizaciones a las aplicaciones

A continuacion, se presenta el resumen de las capacidades del Gobierno de TI:
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Capacidad

Las capacidades, procesos,
instancias y estructura deben
de estar definidos de acuerdo
con el Esquema de Gobierno
de TI

La metodologia para
Seguimiento y evaluacion de
proyectos de Tl debe estar
claramente definida e
implementada y tener un
responsable en el interior del
grupo de sistemas

Los indicadores de Tl miden
el desempefio de la gestion
de Tl a través de una
herramienta de control y se
encuentran alineados con los
resultados del proceso.

Las iniciativas, proyectos o
plan de la entidad que
incorpore tecnologias, deben
estar involucrado el proceso
de Tl

Gestion de proveedores de
Tl - Acuerdos de nivel de
servicio y acuerdos
operacionales de TI deben
estar bien definidos
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Tabla 20 AS IS Capacidades de Gobierno Tl
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Situacion Actual

Las capacidades, procesos y esquemas de
gobernabilidad de TI; bajo los cuales se puede
monitorear, evaluar y redirigir las Tl no estan
claramente definidos. No se cuenta con el esquema
de Gobierno de TI

Se cuenta con el documento de la metodologia de
proyectos de TI, pero no ha sido implementada en los
proyectos de Tl con rigurosidad, lo cual no ha permito
tener el control en la administracién del ciclo de vida
de los proyectos, lo que genera que no se asegure de
forma optima los recursos, toma de decisiones
oportunas, garantizar la buena marcha del proyecto,
y controlar: la calidad, cambios, alcance del proyecto,
plazos presupuestos y el uso de los recursos.

Los indicadores existentes no son los suficientes
frente al desarrollo de las actividades de la OTIC, y
no dan cuenta para la toma de decisiones.

Se evidencia que otras direcciones, oficinas e
instancias toman decisiones sin el involucramiento de
la OTIC

Se realiza inversiones en servicios tecnolégicos que
deberian de ser por agregacion por demanda para
bienes y servicios

Fuente: Propia, Superservicios
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12.3 INFORMACION

La Gestion de la informacion obtuvo 2,20 siendo la calificacion mas baja entre todos los dominios, la
informacidn se usa para responder a las necesidades de una institucion, ya sea para tomar decisiones,
para los procesos o los grupos de interés. Este dominio permite definir: el disefio de los servicios de
informacion, la gestion del ciclo de vida del dato, el analisis de informacion y el desarrollo de
capacidades para el uso estratégico de la misma. Por lo tanto, se debe fortalecer la definicion y
formalizacion de procesos de gestion de informacidon para recoleccion, validacion, consolidacién y
publicacion. Ademas de fortalecer los sistemas de informacion integrados, que permitan establecer
nuevas estrategias institucionales.

En cumplimiento de la ley 689 de 2001, la Superservicios administra la informacion recolectada por las
resoluciones emitidas por las comisiones, a través del Sistema Unico de Informacion-SUI es el sistema
oficial del sector de servicios publicos domiciliarios del pais que recoge, almacena, procesa y publica
informacion reportada por parte de las empresas prestadoras y entidades territoriales. El sistema sirve
de base para el desarrollo de las funciones de planeacion, regulacion, vigilancia, control y la definicion
de politicas relacionadas con el sector de servicios publicos domiciliarios del pais.

Actualmente se intercambia informacion con la Comision de Regulacion de Acueducto, Alcantarillado y
Aseo a través de VPN y comparte informacion con la Comision de Regulacién de Energia y Gas-CREG,
Ministerio de Vivienda Ciudad y Territorio, Ministerio de Ambiente y Desarrollo Sostenible, Ministerio de
Minas y Energia, Contraloria General de la Republica y demas partes interesadas. Esta informacion
también es utilizada para apoyar a las diferentes entidades adscritas, empresas privadas y demas
grupos de interés con objetivos particulares.

Se requiere fortalecer las capacidades de procesamiento y andlisis de datos para facilitar la visualizacion
sencilla y oportuna de informacion y de esta manera apoyar la toma de decisiones, con el fin de contar
con informacion Unica, estandarizada y caracterizada de todas las partes interesadas de los servicios
que entrega la entidad, asi como ampliar las capacidades de procesamiento y almacenamiento que
permitan robustecer el andlisis de datos, ya que la entidad gestiona un gran volumen de informacion
relacionados con servicios publicos correspondiente a los diferentes tdpicos ( comercial, financiera,
técnico, operativos y administrativos), informacion de prestadores y sus respectivas caracteristicas
( clasificacion, actividad y ubicacion geogréfica, entre otras).

La OTIC trabajara en la arquitectura de informacion para fortalecer las capacidades de procesamiento
y analisis de datos y de esta manera apoyar la toma de decisiones, con el fin de contar con informacion
caracterizada de todas las partes interesadas de los servicios que entrega la entidad.

A continuacién, se presenta el resumen de las capacidades del Dominio de Informacién:
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Capacidad

Se debe de contar de forma
definida e implementada un
esquema para el gobierno de
los componentes de
informacion, estableciendo
indicadores de seguimiento y
fuentes Unicas de informacion
Se debe de contar de forma
definido e implementada un
plan de gestion de la calidad
de los componentes de
informacion, con la medicion
de la calidad de estos, e
implementado
controles/acciones de mejora.
La entidad debe tener fuentes
Unicas de informacién, para
que el acceso sea oportuno,
relevante, confiable, completo,
veraz y comparable.

Gobierno de Arquitectura de
Informacion

Términos y atributos para el
Gobierno del Dato
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Tabla 21 AS IS Capacidades de Informacion
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Situacion Actual

No se cuenta con un catalogo de componentes de
informacién que incorpore de manera completa los
datos, informacion, servicios y flujos de informacién

No es clara la calidad de la informacién, no existe
un plan de calidad de los componentes de
informacién que incluya etapas de aseguramiento,
control e inspeccion, medicion de indicadores de
calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de los
componentes los cuales permitan tener una
arquitectura de informacion adecuada

Se cuenta con algunas integraciones a nivel de
sistemas de informacion, lo que no permite
garantizar la existencia de fuentes Unicas de
informacién, para que el acceso sea oportuno,
relevante, confiable, completo, veraz y comparable
No se cuenta con la Arquitectura de Informacion
que permita definir, implementar y gobernar la
Arquitectura de Informacion, estableciendo métricas
e indicadores de seguimiento, gestion y evolucion
de dicha arquitectura.

No se encuentra establecido en la Entidad la
Estrategia del Gobierno de Datos, que permita tener
un enfoque holistico para administrar, mejorar y
aprovechar la informacion de forma que pueda
ayudarnos a tomar decisiones sobre datos
confiables.

Fuente: Propia, Superservicios
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12.4 SISTEMAS DE INFORMACION

Obtuvieron la calificacion 2.60 que se encuentra en un nivel bajo de madurez HABILITADOR, esto se
debe a que no se mide el desempefio de los sistemas de informacion adecuadamente, los controles
son individuales y no integrales para tomar acciones cuando presenta algun tipo de fallo, cada sistema
de informacién fue disenado por la necesidad del proceso y se innova segun las coyunturas
situacionales de la Superservicios y no desde el punto de vista técnico y de los procesos.

Los Sistemas de Informacion no cuentan con interoperabilidad entre ellos, lo que debilita la capacidad
de intercambiar informacion entre procesos con el propésito de facilitar la entrega de servicios y
garantizar la calidad de los datos. La entidad cuenta con alrededor de 79 sistemas de informacion,
muchos de estos obsoletos, con limitaciones para poder interoperar con otros sistemas, altos costos en
su mantenimiento.

De acuerdo con los requerimientos de la entidad ha venido gestionando la actualizacion, adquisicion y
mejora en los sistemas de informacion con desarrollos a la medida que no permiten la articulacién con
nuevas soluciones de informacién lo que dificulta la integracion y escalabilidad, por lo tanto, se requiere
fortalecer estos aspectos en cada soluciéon para dar cumplimiento a la normatividad vigente y a los
requerimientos de las dependencias.

Asi pues, se han presentado demoras en la implementacion de los nuevos servicios techologicos ya
que la plataforma tecnoldgica es de dificil adaptacién con la nueva tecnologia por su obsolescencia y
altos volumenes de datos procesados en las dependencias misionales de la Superservicios, por lo cual,
se hace indispensable la adquisicion de hardware y software que soporte y respalde la continuidad de
los servicios, almacenamiento, procesamiento y disponibilidad de la informacion.

A continuacién, se presenta el resumen de las capacidades del Dominio
de Sistemas de Informacién:
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Tabla 22 AS IS Capacidades de Sistemas de Informacion
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Los sistemas de informacién
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control centralizado, una
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Los sistemas de informacion
deben contar con
documentacion que permita
brindar soporte y
mantenimiento adecuado y un
catalogo de sistemas de
informacion actualizado.

Se debe monitorear y medir el
desempefio de los sistemas
de informacién permitiendo asi
tomar decisiones cuando se
presente un fallo
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Situacion Actual

Los sistemas de informacion de la
SUPERSERVICIOS se encuentran aislada, con
un control basico, no se garantiza Ila
interoperabilidad; conforme lo establece Ia
arquitectura de referencia de sistemas de
informacion:  “definir y  evolucionar las
arquitecturas de referencia de los sistemas de
informacién, con el propdsito de orientar el
disefio de cualquier arquitectura de solucién bajo
parametros, patrones y atributos de calidad
definidos”

Completar y mantener actualizado el inventario
y/o catalogo de sistemas de informacion en
donde se describan sus caracteristicas
funcionales y técnicas, con informacion de
soporte, de la categoria a la que pertenece, entre
otros datos

No todos los Sistemas de Informaciéon son
monitoreados y medibles

La entidad debe tener definido
y aplicable un esquema de
gobierno de los sistemas de
informacion durante el ciclo de
vida, que incluye planeacion,
disefio, desarrollo, pruebas,
puesta en produccion |y

La Superservicios, cuenta con el procedimiento
de desarrollo de software, sin embargo, se debe
de fortalecer sobre la planeacion de los sistemas
de informacién con respecto a su crecimiento y
valor que generan para la entidad.
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mantenimiento.

Los sistemas de informacion
deben interoperar para el
aprovechamiento de los datos.

Servicios de mantenimiento de
los Sistemas de Informacion

Accesibilidad

Estrategia de los Sistemas de
Informacién

12.5 SERVICIOS TECNOLOGICOS

TI-PL-001 V8

Muchos de los sistemas de informacion
funcionan como islas, dificultando la capacidad
de comunicacion que existe entre los diferentes
sistemas de informacion y diferentes datos, de
manera que el incremento de reproceso de datos
es alto.

No se cuenta de forma explicita e implementada
los criterios de aceptacion y definicion de
Acuerdos de Nivel de Servicio (ANS) sobre la
atencion del mantenimiento de los sistemas de
informacion

No se garantizando que todos los sistemas de
informacion cuenten con las funcionalidades de
accesibilidad que indica la estrategia de la
Politica de Gobierno Digital, de igual forma que
la Entidad no cuenta con la caracterizacion de
usuarios para establecer esta accesibilidad.

No se cuenta con la documentacion sobre la
arquitectura de los sistemas de informacién de
la Superservicios identificando los diferentes
componentes y la forma en que interactian entre
si, asi como la relacion con los demas dominios
de la Arquitectura Empresarial.

Fuente: Propia, Superservicios
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El dominio de Servicios Tecnolégicos presenta el nivel de madurez 2.40 equivalente a ser solo
HABILITADOR, indicando que se debe mejorar los servicios implementando y probando periédicamente
planes de continuidad y disponibilidad de los servicios tecnolégicos, identificado y proyectando las
capacidades futuras para optimizar el funcionamiento de los servicios, tercerizacion de servicios, nuevas
modalidades como son las laaS (Infraestructura como servicio), para mejorar las capacidades que
permitan suministrar los servicios de acuerdo con la demanda los niveles de calidad, seguridad de los
servicios, asi como los elementos de infraestructura tecnolégica y/o soluciones de Tl y canales por los
cuales se disponen los servicios.

« Servicios Tecnolégicos actuales de la Superservicios

En cabeza de la OTIC se centraliza la gestion de los servicios tecnolégicos la cual cuenta con varios
servicios de alta disponibilidad para minimizar los riesgos de disponibilidad de los servicios de red,
servidores, seguridad, bases de datos, almacenamiento y conectividad.

> Infraestructura
Infraestructura de Centro de Procesamiento de Datos

Actualmente, la Superservicios cuenta con un centro de procesamiento de datos con las normas para
su funcionamiento, tanto en espacio como en la cantidad minima de infraestructura para el cumplimiento
de las funciones misionales, estratégicas y de apoyo.

Dentro de su infraestructura, se encuentran servidores de alta disponibilidad bajo sistema de
virtualizacion, equipos de redes y comunicaciones, sistemas de almacenamiento, seguridad y copias
de respaldo. En equipos de redes dentro del data center se tiene configuraciones de alta disponibilidad
para soportar la disponibilidad de los servicios ante un fallo interno de alguno de los dispositivos que
integran el préstamo de los servicios bajo el esquema de tolerancia a fallos.

Cuenta con red de deteccion y control de incendios, control biométrico para el ingreso, botdn de salida
de emergencia y camaras de vigilancia, UPS’s que alimenta de forma redundante los servidores equipo
de red, equipos de seguridad, sistema de almacenamiento.

Se tiene servicios en nube para los servicios principales de la entidad Portal Web, portal Te Resuelvo
Intranet, portal SUI protegidos bajo un WAF para mitigar los riesgos de seguridad en capa 7.

Dentro de la infraestructura se tiene una soluciéon de seguridad perimetral e integral compuesta por
firewall perimetral, DDoS, Sandbox, proteccion de correo electronico, SIEM.

Sistema de seguridad
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Dentro de la infraestructura del centro de procesamiento de datos se cuenta con una solucién de
seguridad perimetral e integral compuesta por firewall perimetral, DDoS, SandBox, proteccién de correo
electrénico, SIEM y Endpoint antivirus.

= Sistema de almacenamiento

Este sistema esta compuesto por un dispositivo de almacenamiento tipo SAN con discos de diferentes
tecnologias que permiten el guardado del gran volumen de datos de la entidad. De igual forma dentro
de la infraestructura de hiperconvergencia una VSan donde también se almacena diferente informacion
de la Superservicios.

Sistema de copias de respaldo
El sistema de copias de respaldo esta compuesto por un sistema de almacenamiento en disco que tiene
configurado los tiempos de respaldo diario y una replicacion hacia otro almacenamiento externo al
centro de procesamiento de datos ubicado en una sede alterna de la entidad, periédicamente se realizan
copias de respaldo en cinta magnética.

« Hardware y Software de Oficina

Las politicas de Tl definidas para hardware y software de oficina se relacionan en el documento DE-M-
004 Manual de Politicas Complementarias del SIGESPI.

En el TI-I-012 Instructivo para la Gestion de Licencias se definen las politicas relacionadas con
instalacion y desinstalacion de licencias y el control de licenciamiento de los equipos de la
Superservicios se lleva a través del TI-F053 Control de Licencias de software.
» Conectividad

Actualmente la entidad cuenta con servicio de proveedor de comunicaciones (ISP) en alta disponibilidad
y redundancia del servicio, ancho de banda dedicados y con velocidad simétricos tanto para internet
como para los canales de MPLS en las territoriales.

Servicios de Operaciéon
En el TI-M-002 Manual de Servicios Tecnoldgicos, se describe brevemente las gestiones de servicio
que la OTIC gestiona y soporta:

Gestion de Solicitudes

Tiene como objetivo dar indicaciones a los colaboradores de la Superservicios, para la generacion y
gestion de las solicitudes asociadas con los servicios de TIC, entre los que se encuentran actividades
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relacionadas con la manipulacion de hardware o software, con el fin de realizar su identificacion,
clasificacion, categorizacion y registro, para su posterior recepcion, escalamiento o direccionamiento a
otros procedimientos que conlleven a la solucion y cierre, esta solicitudes se registran en la HGSTI. Los
Acuerdos de Nivel de Servicio-ANS se describen en el anexo del contrato que se firma con el tercero.

=  Gestion de Cambios de TI

Mantener la disponibilidad de los servicios de tecnologias de la informacion bajo las acciones de
planeacion, coordinacién, monitoreo y comunicacion de los cambios que afectan los recursos
tecnoldgicos y sistemas de informacioén, con el fin de reducir al minimo el impacto en el ambiente de
produccion y en general la prestacion de los servicios de Tl, inicia con la solicitud formal a través de la
HGSTI y finaliza con el cierre de esta.

Gestion de Configuracion

Establecer, controlar y mantener la integridad de los elementos de la configuracion, ya sean
componentes de hardware, software de usuario final y aplicaciones, a través de la planeacion,
identificacion de componentes de los servicios o productos que se generan, partiendo de la linea base
de la Superservicios.

= Gestion de Incidentes

Recuperar el normal funcionamiento de los servicios tecnoldgicos en el menor tiempo posible, a través
de la revision, diagnodstico y escalamiento de incidentes de tecnologia, para mantener la continuidad y
la disponibilidad de los servicios.

Gestion de Problemas

El principal objetivo es diagnosticar, investigar y dar solucion a problemas, buscando minimizar el
numero de incidentes que pueden afectar la infraestructura tecnolégica (Aplicaciones, Bases de Datos,
Correo, seguridad, servidores, almacenamiento, copias de seguridad, telefonia IP, entre otros),
propendiendo por la prestacion del servicio.

« Gestion de la Capacidad

Tiene por objeto asegurar que la capacidad de servicios de Tl y la infraestructura de Tl sean capaces
de cumplir con los objetivos de desempefio acordados de manera econémicamente efectiva y puntual.
La Gestidn de Capacidad toma en cuenta todos los recursos necesarios para llevar a cabo los servicios
de Tly prevé las necesidades de la entidad a corto y medio plazo identificando las capacidades actuales
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de los Servicios Tecnolégicos y proyectando las capacidades futuras requeridas para un o6ptimo
funcionamiento.

=  Gestion de Conocimiento

Se enfoca en recopilar, analizar, almacenar y compartir el conocimiento que se crea dentro de una mesa
de servicio de TI, la cual esta disefiada para ayudar a tomar decisiones correctas en la prestacion del
servicio y el proceso de resolucion de incidentes y problemas mediante el control y manejo eficiente del
flujo de la informacion.

= Mesa de Servicios

Actualmente la Superservicios tiene tercerizado la atencion, gestion y resolucion de los servicios
tecnoldgicos de la entidad a través de una mesa de servicios, encargada de la recepcion de las
solicitudes de los colaboradores, tanto para la infraestructura tecnolégica, como para los sistemas de
informacion.

A continuacién, se presenta el resumen de las capacidades del Dominio de Servicios Tecnoldgicos:
Tabla 23 AS IS Capacidades de Servicios Tecnolbégicos
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La entidad tiene definidos, No cuenta con el Plan de Continuidad del negocio
implementados y probados (BCP) se definio un documento del DRP (Disaster
periddicamente los planes de Recovery Plan), sin embargo, no se ha
continuidad y disponibilidad de implementado la estrategia para dar cumplimiento
los servicios tecnolégicos y las a este que permita responder a un evento de tal
infraestructuras  criticas que manera que las funciones criticas de la entidad
posee. continten funcionando tras una emergencia o

interrupcion.
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Capacidad

Plan de implementaciéon del
protocolo de IPV6
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Se debe de identificar las
capacidades actuales de su
Servicios Tecnologicos a través
del monitoreo y realizar
proyecciones de las
capacidades futuras requeridas
para un optimo funcionamiento
de sus servicios de TI.
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Situacion Actual

La Superservicios debe dar cumplimiento a lo
establecido en la resolucion 1126 del 2021 frente
a la transicion de IPV4 a IP6 “Articulo 3. Plazo de
adopcion. Las entidades estatales del orden
nacional que trata el articulo segundo de la
presente resolucion deberan culminar el proceso
de transicion al protocolo IPv6 en convivencia con
el protocolo IPv4 a mas tardar el 30 de junio de
2022.

Conforme se encuentran establecidas las fases
de transicion.

Se cuenta con un alto nivel de recursos propios
(inventario) de equipos personales y servidores, lo
cual no se cuenta con el recurso que sean
utilizados bajo demanda es decir que pueda
aumentar o disminuir facilmente estos recursos, y
que permita pagar menos cuando lo necesites o
aprovisionar y escalar recursos al instante para
satisfacer la demanda de la entidad.

Arquitectura de la Infraestructura
Tecnoldgica

No se encuentra documentado la estructura e
interaccion de la plataforma de servicios, ldgica y
fisica de los componentes de la infraestructura
tecnoldgica

Los procesos de recuperacion
ante eventos y de continuidad

No se cuenta con CCA (centro de computo alterno)

deben estar claramente y un CAO (centro alterno de operaciones.
definidos.
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Situacion Actual

Capacidad
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Se debe de implementar
controles de seguridad para los

servicios tecnoldgicos No se han identificado los riesgos y controles
gestionarlos y documentar los asociados a la Infraestructura y servicios
riesgos asociados a su Tecnoldgicos.

infraestructura y  servicios
tecnoldgicos.

La entidad establece Acuerdos

de Nivel de Servicio (ANS) para Se debe de fortalecer los acuerdos de niveles de
garantizar la calidad y servicios que tienen al interior de la entidad y con
funcionamiento de Su los terceros, estos deben de encontrarse definidos
infraestructura tecnolégica y documentados y el catalogo de servicios de TI,
(servicios tecnoldgicos) y realiza y en la herramienta de Gestion de la Entidad
seguimiento a ellos.

Fuente: Propia, Superservicios

12.6 USO Y APROPIACION

El dominio de Uso y Apropiacion presenta el nivel de madurez 2.60 equivalente a ser HABILITADOR;
se evidencio que existe debilidad frente al uso y apropiacion, la gestién del cambio de los proyectos de
TI, al no tener definido el portafolio de servicios de Tl no se ha realizé una divulgacién apropiada para
los usuarios de la SSDP

A continuacion, se presenta el resumen de las capacidades del Dominio de Uso y Apropiacion:
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Capacidad

La entidad define y ejecuta
una estrategia de uso y
apropiacién para todos los
proyectos de Tl que se
realizan en la institucion de
acuerdo con la
caracterizacion de grupos de
interés.

Tabla 24 AS IS Capacidades de Uso y Apropiacion
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Situacion Actual

No se han realizado estrategias de uso y apropiacion
para los grupos de interés de la entidad sobre los
proyectos de TI desarrollados.

Actualmente no estan formalizadas las formas en las
que la entidad hace monitoreo y evaluacién del
impacto del uso y apropiacion de los proyectos de Tl

La entidad define y ejecuta
planes de gestion del cambio
para faciltar el wuso vy
apropiacion de todos los
proyectos de TI y realizé
divulgacion y comunicacion
interna de los proyectos de
TI.

No se han aplicado planes de gestion de cambio y
divulgacion y comunicacion interna sobre todos los
proyectos de Tl

La entidad ha definido y mide
indicadores de uso vy
apropiacion para evaluar el
nivel de adopcion de la
tecnologia y la satisfaccion
€n su uso y ejecuta acciones
de mejora y transformacion a
partir de los resultados
obtenidos.

No se cuenta con indicadores de uso y apropiacion
que permitan medir el nivel de adopcién de los
proyectos de Tl implementados
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Se debe establecer en el plan No se realiza una adecuada comunicacion vy
de comunicaciones la divulgacion de la oferta de Tl a los usuarios, esto no
divulgacion de la oferta de TI permite la apropiacion por los mismos

para que esta influya en la
apropiacion a los usuarios

Se debe incluir en el plan Se deben reforzar con incentivos, capacitaciones y
anual de capacitaciones talleres en temas especificos

temas especificos de de tecnologia

tecnologia.

Fuente: Propia, Superservicios

13. CATALOGO DE HALLAZGOS Y BRECHAS

Después de realizado el AS-IS de la Superservicios, se pasa a elaborar y consolidar el catalogo de
hallazgo y brechas, se utiliza como insumo el analisis de la situacion actual de la Superservicios, las
recomendacion del resultado del FURAG 2021; a través de los 6 dominios del marco de referencia, los
problemas identificados en las sesiones anteriores asociados a los servicios institucionales y la
operacién, como la matriz DOFA construida en la sesion 6, el analisis PESTEL construido en la sesion
7 y el modelo operativo construido en la sesion 4; ademas, se utiliza la siguiente valoracién para
identificar el impacto de cada uno de los hallazgos dentro de la ejecucion de las actividades de la
Superservicios.

Tabla 25 Nivel de Impacto de los Hallazgos

IMPACTO DESCRIPCION
ALTO La oportunidad de mejora afecta la operacion de la entidad y puede llegar a generar multas para
la entidad, sanciones disciplinarias, afectar la calidad del servicio, genera una demora
significativamente la ejecucion de las actividades relacionadas a la prestacion del servicio
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MEDIO La oportunidad de mejora afecta levemente la operacion de la entidad y puede llegar a afectar la
calidad de los servicios que presta la entidad
BAJO La oportunidad de mejora no afecta las actividades que permiten ofrecer el servicio.
Fuente: Valoracion tomada de la Guia para la elaboracion del PETI de MINTIC
Tabla 26 Catalogo de Hallazgos
ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO liHAeIe BOMEL
HO1 | C06 - GESTION | No se cuenta plenamente con la identificaciéon y MEDIO ESTRATEGIA
DE TECNOLOGIA | definicidn de las politicas y estandares que faciliten DE TI
DE LA | la gestion y baja gobernabilidad de TI,
INFORMACION contemplando por lo menos los siguientes temas:
seguridad, continuidad del negocio, gestion de
informacion, adquisicién tecnoldgica, desarrollo e
implantacion de sistemas de informacion, acceso a
la tecnologia y uso de las facilidades por parte de
los usuarios; que permitan generar controles para
hacer seguimiento a la efectividad y aplicacion de
estas, sin estas no se puede establecer limites y
condiciones para las acciones de la Entidad.
H02 | C06 GESTION DE | Aunque se han definido proyectos de T, estos no | MEDIO ESTRATEGIA
TECNOLOGIA DE | se encuentran claramente  definidos,  ni DE TI
LA INFORMACION | documentados, con una estructura con base en
mejores practicas de gestion de proyectos de Tl e
incluyendo los principios generales del Marco de
Referencia
HO3 | C06 - GESTION | Se requiere definir, implementar y mantener la ALTO ESTRATEGIA
DE TECNOLOGIA | arquitectura empresarial de la SUPERSERVICIOS DE TI
DE LA | que permita materializar su vision estratégica
INFORMACION. utilizando la tecnologia como agente de
transformacion.
co1 -
DIRECCIONAMIE
NTO
ESTRATEGICO
HO04 | C06 Se debe de fortalecer a través de un tablero de | MEDIO ESTRATEGIA
GESTION DE | indicadores, que permita tener la vision integral de DE TI
TECNOLOGIA DE | los avances y resultados en los desarrollos de la
LA estrategia de TI.
INFORMACION.
co1
DIRECCIONAMIE
NTO
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ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO LLIRACTRS ROME
ESTRATEGICO
Cc02
SEGUIMIENTO Y
MEDICION

HO5 | C06 GESTION DE | Se debe de contar con el catalogo de servicios de | MEDIO ESTRATEGIA
TECNOLOGIA DE | Tl actualizado y con acuerdos de Niveles de Servicio DE TI
LA INFORMACION | — ANS asociados e implementados

H06 | C06 GESTION DE | La OTIC, no siempre participa de forma activa en la ALTO ESTRATEGIA
TECNOLOGIA DE | concepcién, planeacion y desarrollo de los DE TI
LA INFORMACION | proyectos de la Entidad que incorporan

componentes de TI. Asi mismo, debe asegurar la
conformidad del proyecto con los lineamientos de la
Arquitectura Empresarial definidos para la
institucion, en lo que respecta a los dominios de Tl

HO7 | C06 GESTION DE | No se cuenta con el establecimiento del Gobierno ALTO Gobierno de
TECNOLOGIA DE | de TI, para generar valor de los proyectos de TI TI
LA INFORMACION | definidos en la Estrategia de Ti, asi como el

asegurar el cumplimiento de las Politicas de Tl por
parte de los usuarios de la Superservicios.

HO8 | C06 GESTION DE | Se cuenta con el documento de la metodologia de ALTO Gobierno de
TECNOLOGIA DE | proyectos de TI, pero no ha sido implementada en TI
LA INFORMACION | los proyectos de Tl con rigurosidad, lo cual no ha

permito tener el control en la administracion del ciclo
de vida de los proyectos, lo que genera que no se
asegure de forma optima los recursos, toma de
decisiones oportunas, garantizar la buena marcha
del proyecto, y controlar: la calidad, cambios,
alcance del proyecto, plazos presupuestos y el uso
de los recursos.

HO09 | CO1- La entidad cuenta con documentos del Plan de ALTO Servicios
Direccionamiento Continuidad de Negocio (BCP), sin embargo, la Tecnolégicos
Estratégico. estrategia no se encuentra implementada para dar

cumplimiento a este, que permita responder a un Gobierno de
C06 GESTION DE | evento de tal manera que las funciones criticas de TI
TECNOLOGIA DE | la entidad continien funcionando tras una
LA INFORMACION | emergencia o interrupcion.

H10 | C06 GESTION DE | La SUPERSERVICIOS debe dar cumplimiento a lo ALTO Servicios
TECNOLOGIA DE | establecido en la resolucion 1126 del 2021 frente a Tecnoldgicos
LA INFORMACION | la transicion de IPV4 a IP6 “Articulo 3. Plazo de

adopcion. Las entidades estatales del orden
nacional que trata el articulo segundo de la presente
resoluciéon deberan culminar el proceso de
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ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO LLIRACTRS ROME
transicion al protocolo IPv6 en convivencia con el
protocolo IPv4 a mas tardar el 30 de junio de 2022.
Conforme se encuentran establecidas las fases de
transicion.
H11 C06 GESTION DE | Se cuenta con un alto nivel de recursos propios ALTO
TECNOLOGIA DE | (inventario) de equipos personales y servidores, lo Servicios
LA INFORMACION | cual no se cuenta con el recurso que sean utilizados Tecnolégicos
bajo demanda es decir que pueda aumentar o
C08 ADQUISICION | disminuir facilmente estos recursos, y que permita
DE BIENES Y | pagar menos cuando lo necesites o aprovisionar y
SERVICIOS escalar recursos al instante para satisfacer la
demanda de la entidad.
H12 | C06 GESTION DE | No se encuentra documentado la estructura e ALTO
TECNOLOGIA DE | interaccién de la plataforma de servicios, légica y Servicios
LA INFORMACION | fisica de los componentes de la infraestructura Tecnolégicos
tecnoldgica
H13 | C06 GESTION DE | No se cuenta con CCA (centro de cémputo alterno) ALTO
TECNOLOGIA DE | y un CAO (centro alterno de operaciones. Servicios
LA INFORMACION Tecnolégicos
Estrategia de
TI
H14 | C06 GESTION DE | No se han identificado los riesgos y controles ALTO
TECNOLOGIA DE | asociados a la Infraestructura y servicios Servicios
LA INFORMACION | Tecnoldgicos. Tecnolégicos
Co02 Gobierno de
SEGUIMIENTO Y TI
MEDICION
H15 | C06 GESTION DE | Se debe de fortalecer los acuerdos de niveles de | MEDIO Servicios
TECNOLOGIA DE | servicios que tienen al interior de la entidad y con Tecnoldgicos
LA INFORMACION | los terceros, estos deben de encontrarse definidos
y documentados y el catalogo de servicios de TI, y
en la herramienta de Gestion de |la Entidad
H16 | C06 GESTION DE | No se cuenta con un catalogo de componentes de ALTO
TECNOLOGIA DE | informacién que incorpore de manera completa los Informacién
LA INFORMACION | datos, informacién, servicios y flujos de informacién
H17 | C06 GESTION DE | No existe un plan de calidad de los componentes de ALTO
TECNOLOGIA DE | informaciéon que incluya etapas de aseguramiento, Informacion
LA INFORMACION | control e inspecciéon, medicién de indicadores de
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ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO INESCIE ROME
calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de los
componentes los cuales permitan tener una
arquitectura de informacion adecuada
H18 | C06 GESTION DE | No se cuenta con la integracion a nivel de sistemas | MEDIO
TECNOLOGIA DE | de informacién, lo que no permite garantizar la Informacion
LA INFORMACION | existencia de fuentes Unicas de informacién, para
que el acceso sea oportuno, relevante, confiable,
completo, veraz y comparable
H19 | C06 GESTION DE | No se cuenta con la Arquitectura de Informacion ALTO
TECNOLOGIA DE | que permita definir, implementar y gobernar la Informacién
LA INFORMACION | Arquitectura de Informacién, estableciendo métricas
e indicadores de seguimiento, gestion y evolucién
de dicha arquitectura.
H20 | C06 GESTION DE | Hace falta definir un esquema de gobierno de datos | MEDIO Informacion
TECNOLOGIA DE | abiertos
LA INFORMACION
H21 C06 GESTION DE | No se cuenta con equipo de trabajo para liderar el MEDIO Informacion
TECNOLOGIA DE | Gobierno de la Informacion de la
LA INFORMACION | SUPERSERVICIOS
C09 GESTION DE
TALENTO
HUMANO
H22 | C06 GESTION DE | Hace falta fortalecer y ampliar los mecanismos de | MEDIO Informacion
TECNOLOGIA DE | interoperabilidad aprovechando los dispuestos por
LA INFORMACION | el estado para entregar y recibir informacién por
parte de otras entidades
H23 | C06 GESTION DE | Existe una baja definicién y gestién de controles de ALTO Servicios
TECNOLOGIA DE | seguridad informatica para gestionar los riesgos Tecnoldgicos
LA INFORMACION | que atenten contra la disponibilidad, integridad y
confidencialidad de la informacion.
co1
DIRECCIONAMIE
NTO
ESTRATEGICO.
Co02
SEGUIMIENTO Y
MEDICION
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ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO ol LioriLde
H24 | C06 GESTION DE | Completar y mantener actualizado el inventario y/o | MEDIO Sistemas de
TECNOLOGIA DE | catalogo de sistemas de informacién en donde se Informacion
LA INFORMACION | describan sus caracteristicas funcionales y técnicas,
con informacién de soporte, de la categoria a la que
pertenece, entre otros datos
H25 | C06 GESTION DE | Se debe de fortalecer sobre la planeacién de los ALTO Sistemas de
TECNOLOGIA DE | sistemas de informacién con respecto a su Informacion
LA INFORMACION | crecimiento y valor que generan para la entidad.
H26 | C06 GESTION DE | Muchos de los sistemas de informacién funcionan ALTO Sistemas de
TECNOLOGIA DE | como islas, dificultando la capacidad de Informacioén
LA INFORMACION | comunicacién que existe entre los diferentes
sistemas de informacion y diferentes datos, de
manera que el incremento de reproceso de datos
es alto.
H27 | C06 GESTION DE | No se cuenta de forma explicita e implementada los | MEDIO Sistemas de
TECNOLOGIA DE | criterios de aceptacion y definicion de Acuerdos de Informacion
LA INFORMACION | Nivel de Servicio (ANS) sobre la atencién del
mantenimiento de los sistemas de informacion
H28 | C06 GESTION DE | No se garantiza para todos los sistemas de ALTO Sistemas de
TECNOLOGIA DE | informacion que cuenten con las funcionalidades de Informacion
LA INFORMACION | accesibilidad que indica la estrategia de la Politica
de Gobierno Digital, de igual forma que la Entidad
C07 Gestionar la | no cuenta con la caracterizacién de usuarios para
Atencion del | establecer esta accesibilidad.
Ciudadano.
co1
DIRECCIONAMIE
NTO
ESTRATEGICO.
H29 | C06 GESTION DE | No se cuenta con la documentacién sobre la ALTO Sistemas de
TECNOLOGIA DE | arquitectura de los sistemas de informacion de la Informacién
LA INFORMACION | SUPERSERVICIOS identificando los diferentes
componentes y la forma en que interactian entre si,
asi como la relaciéon con los demas dominios de la
Arquitectura Empresarial.
H30 | C06 GESTION DE | No se han realizado estrategias de uso y | MEDIO Uso y
TECNOLOGIA DE | apropiacion para los grupos de interés de la entidad Apropiacion
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ID SERVICIO / DESCRIPCION
ID CAPACIDAD DEL HALLAZGO INESCIE ROME
LA INFORMACION | sobre los proyectos de Tl desarrollados.
Actualmente no esta formalizada en la entidad como
realizar el monitoreo y evaluacion del impacto del
uso y apropiacion de los proyectos de TI
H31 Co06 GESTIQN DE | No se han aplicado planes de gestion de cambioy | MEDIO Uso y
TECNOLOGIA DE | divulgacion, comunicacion interna sobre todos los Apropiacion
LA INFORMACION | proyectos de Tl
H32 | C06 GESTIQN DE | No se cuenta con indicadores de uso y apropiacion MEDIO Uso y
TECNOLOGIA DE | que permitan medir el nivel de adopcion de los Apropiacion
LA INFORMACION | proyectos de Tl implementados
Co02
SEGUIMIENTO Y
MEDICION
H33 | C06 GESTION DE | No se realiza una adecuada comunicacion y | MEDIO | Uso y
TECNOLOGIA DE | divulgacion de la oferta de Tl a los usuarios, esto no Apropiacion
LA INFORMACION | permite la apropiacion por los mismos
H34 | C06 GESTIQN DE | Se deben reforzar con MEDIO Uso y
TECNOLOGIA DE | incentivos, capacitaciones y Apropiacion

LA
INFORMACION.

C09 GESTION DE
TALENTO
HUMANO

talleres en temas especificos
de tecnologia

Fuente: Propia, Superservicios

Después de realizar el analisis de la situaciéon actual de la Superservicios con relacién a los seis
dominios y/o Principios establecidos en el marco de referencia de AE por Mintic y la calificacion del nivel
de madurez e identificacién de las capacidades del negocio, podria establecerse en proceso de

Contribucioén, impulsando este para llegar al siguiente nivel en cada uno de los dominios.
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llustracién 16 Hallazgos por Dominio

B SERVICIOS
TECNOLOGICOS
B INFORMACION

ESTRATEGIA DE TI
SISTEMAS DE

INFORMACION
B USO Y APROPIACION

B GOBIERNO DETI

Fuente: Propia, Superservicios

14. TERCERA FASE CONSTRUIR

A continuacion, se describe el deber ser o la situacion deseada en materia de gestion de Tl de la
Superservicios, teniendo en cuenta el Modelo de Gestion y Gobierno de Tl de cada uno de los dominios
del Marco de Referencia de Arquitectura Empresarial de la Politica de Gobierno Digital buscando
avanzar a la transformacion digital de la entidad.

Se describen las mejoras propuestas con el fin de lograr un modelo de gestién de Tl mas efectivo,
controlado y alineado con las nuevas apuestas estratégicas de la Superservicios, del Plan Nacional de
Desarrollo y de su entorno, buscando desarrollar una gestion que genere valor a la institucion con el
aprovechamiento y el buen uso de las tecnologias de la informacién, en cuanto a contribuir al
mejoramiento de su gestién apoyando los procesos para alcanzar una mayor eficiencia y transparencia
en su ejecucion y brindando informacién objetiva y oportuna para la toma de decisiones en todos los
niveles y a todos los grupos de interés.

En esta fase se definen las acciones que se deben ejecutar al interior la Superservicios, para mejorar
los servicios y los procesos asociados a estos, partiendo de la gestién de los hallazgos en la segunda
fase hasta llegar al estado deseado TO-BE

14.1 Sesioén 11 Construir la Estrategia
En esta sesion se presenta la visidon estratégica de las tecnologias de la informacién en la
Superservicios, buscando que estas tecnologias apoyen y soporten la estrategia de la entidad; para

construir la estrategia de TI, se ha analizado la situacion actual de la Entidad en cada uno de los
dominios establecidos por el MRAE, las capacidades, las tendencias tecnoldgicas, el estado de cada

TI-PL-001 V8 Pagina 88 de 181



e o PLAN ESTRATEGICO DE
o TECNOLOGIAS DE LA INFORMACION &

Superservicios }
- PETI 2023-2026 SIGME

uno de los propésitos establecidos en la politica de Gobierno Digital y la visién que tiene la Oficina de
Tecnologias de la Informacion y las Comunicaciones de cara a su rol dentro de la Entidad.

14.1.1 Estrategia de TI
PROPOSITO DE LA OTIC
Generar valor hacia los ciudadanos, a través de la excelencia en la prestacion de los servicios de Tl

MISION DE LA OTIC

Proveer servicios de Tecnologias de Informacion, con calidad, eficiencia y sostenibilidad, a través de la
gobernanza de las TIC y la gestion de la plataforma informatica, segura y confiable para facilitar la toma
de decisiones y cumplimiento de la misién de la Superservicios

VISION DE LA OTIC

En el 2026 la OTIC sera referente en la transformacion digital de los tramites, servicios y procesos en
el sector publico, mediante el uso de tecnologias emergentes e innovadoras, habilitando a la entidad
para alcanzar el cumplimiento de su vision.

14.1.2 Objetivos Especificos del PETI
Para la definicion de los objetivos estratégicos de la OTIC de la Superservicios, se tuvo en cuenta el
marco de referencia de arquitectura citado por (MinTIC - 1T4+, 2016) los principios generales de la

arquitectura empresarial para la gestién de las Tecnologias y sistemas de Informaciéon como se ilustra
a continuacion:
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llustracién 17 Principios Generales de T/

5 Inversion con buena
relacién costo/beneficio

Neutralidad 10
tecnolégica Racionalizacién

&)
Sostenibilidad I
Interoperabilidad
[ Viabilidad en el
Co creacion mercado

Fuente: Marco de Referencia de Arquitectura citado (MinTIC - IT4+, 2016)

Se definen los objetivos estratégicos de la OTIC para el periodo comprendido entre el 2023 a 2026,
dichos objetivos se encuentran relacionados con uno o varios dominios del Marco de referencia de AE
y se realizan bajo el criterio SMART (Especifico, Mensurable, Alcanzable, relevante y temporal), como
resultado de este ejercicio se determinaron los siguientes objetivos:

Tabla 27 Objetivos Estratégicos de T/

ID DESCRIPCION

OETIO01 Liderar la estrategia de Transformacion Digital de la SSPD, con el fin de fortalecer el marco
de IVC de TI

OETIO02 Disponer repositorio de datos para alojar la informacién de los procesos priorizados en el
marco del modelo IVC.

De acuerdo a la Resolucion 1978 de 2023 “por la cual se adopta la Version 3 del Marco de Referencia
de Arquitectura Empresarial para el Estado Colombiano como el instrumento para implementar el
habilitador de arquitectura de la Politica de Gobierno Digital y se dictan otras disposiciones la SSPD
encaminara a realizar el diagnéstico conforme” a los lineamientos entregados por el MINTIC con el
objetivo establecer las brechas y sus correspondientes iniciativas para el cierre de las mismas, este
diagnéstico se contemplan para la vigencia 2023.

Los dos objetivos estratégicos de Tl, se define en concordancia al objetivo estratégico de la Entidad 05

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.
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14.1.3 Alineacion de la Estratégica de Tl con el Plan Nacional de Desarrollo

Tabla 28 Objetivos Estratégicos de Tl con el Objetivo de PND 2023-2026

ID Objetivo
Estratégico

Descripcion del OETI

de Tl (OETI)

Alineacion con Objetivos
del PND (OPND)

Justificacion del Impacto
Estratégico

OETI01 Liderar la estrategia de
Transformacion
Digital de la SSPD,
con el fin de fortalecer
el marco de
Inspeccion, Vigilancia
y Control (IVC) de TI.

OETIO02 Disponer repositorio
de datos para alojar la
informacion de los
procesos priorizados
en el marco del modelo

IVC.

TI-PL-001 V8

OPNDO03: Legitimidad,
transparencia e integridad
de las instituciones para la

seguridad humana.
OPND4: Fortalecimiento
institucional como motor

de cambio para recuperar
la confianza de Ia
ciudadania y el

fortalecimiento del vinculo
Estado-ciudadania.

OPNDO1: Acceso, uso y
aprovechamiento de datos

para impulsar la
transformacion social.
OPND4: Fortalecimiento

institucional como motor
de cambio para recuperar
la confianza de |la
ciudadania y el
fortalecimiento del vinculo
Estado-ciudadania.

Fuente: Propia, Superservicios

Impacto Estratégico
(Transformacion Digital y PGD):
Al liderar la transformacion digital,
este objetivo garantiza que la SSPD
modernice sus capacidades de IVC.
Esto se alinea directamente con el
pilar del PND de fortalecer el
Gobierno Digital del pais para tener
una relacion eficiente entre el
Estado y el ciudadano y con la
Estrategia de Gobierno Digital, que
busca aumentar la eficiencia,
transparencia y calidad de los
servicios. La transformacion digital
es un motor de cambio que
apalanca los objetivos y metas de la
alta gerencia.

Impacto Estratégico (PGD y PND):
Este objetivo permite fortalecer las
capacidades de procesamiento vy
analisis de datos para apoyar la
toma de decisiones. El disponer de
un repositorio y el enfoque en la
analitica de datos contribuye a la
linea de accién de decisiones
basadas en datos de la Politica de
Gobierno Digital. La alineacion con
el PND se da al impulsar la
transformacion social a través del
acceso, uso y aprovechamiento de
datos, lo cual es fundamental para
una gestion institucional fortalecida
y eficiente.
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Tabla 29 Alineacién de los Objetivos PND - Estratégicos/Tecnoldgicos

ALINEACION DE LOS OBJETIVOS ESTRATEGICOS CON PND

ID ID objetivos estratégicos de la entidad asociados Objetivos del PND
OETIO01 OEO01, OE02, OE03, OE04, OE05 OPNDO3, OPND4
OETIO2 OEO05 OPNDO1, OPND4

Fuente: Propia, Superservicios
14.2 Sesion 12 Identificar Mejoras en los servicios y la operacion

Para la mejora de los tramites actuales de la Superservicios, se identificaron proyectos en el PETI que
apalancan la simplificacién, estandarizacion y optimizar de cara al ciudadano.

14.3. Sesion 13 Identificar las Brechas

Una vez realizado el analisis de la situacién actual teniendo en cuenta las capacidades, la construccion
de la estrategia de Tl y realizar el analisis diferenciador se identificaron las acciones para cerrar las
brechas de cada uno de los dominios que permiten mejorar la integracion de madurez de Tl con los
dominios del MRAE y proponer un estado futuro TO-BE.

Para mostrar el nivel de madurez deseado se utilizaron dos colores de identificacién negro para el
estado AS-IS y verde para el estado TO-BE.

Tabla 30 Identificacion de estado de AS IS o TO BE

Mapeo de los Identificacion
Procesos

AS-IS 2023
AS-1S-2025
TO-BE

Fuente: Propia, Superservicios

14.3.1 Estrategia de TI

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que garantice la generacion
de valor estratégico de la capacidad y la inversion en tecnologia realizada en la entidad.

Al componente de Estrategia de Tl le llegan como insumo la estrategia organizacional y las necesidades
del negocio.
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La estrategia que se plantea debe permitir dicha generacién de valor estratégico mediante el desarrollo
de los siguientes aspectos:

> Planeacién estratégica de gestion de TI.

> Portafolio de planes y proyectos.

> Politicas de Tl (seguridad, informacién, acceso, uso).
> Portafolio de servicios.

> Gestion financiera.

Con lo anterior se logran desarrollar los siguientes productos:

+« Planeacion estratégica de gestion de Tl

« Portafolio de Planes y Proyectos

< Politicas de Tl (Seguridad, Informacion, Acceso, Uso)
« Portafolio de servicios

« Gestion Financiera

< Plan de Continuidad de TI

Como resultados de este desarrollo, se obtiene el Plan Estratégico de Tl - PETI, el cual define las
estrategias de Gobierno de TI, Informacién, Sistemas de Informacién, Servicios Tecnoldgicos y Uso y
Apropiacion

Teniendo en cuenta los componentes enunciados en la estrategia de Tl de la Superservicios, la OTIC
apalanca las iniciativas identificadas por la alta direccidn relacionadas con Arquitectura de Tl, Seguridad
y Privacidad de la Informacion y Servicios Ciudadanos Digitales.

Asi mismo; se requiere definir, implementar y mantener la arquitectura empresarial de la Superservicios
que permita materializar su visién estratégica utilizando la tecnologia como agente de transformacion.
La Entidad reconoce la importancia de contar con AE por lo tanto ha realizado un primer acercamiento
que le permita determinar el estado actual de las capacidades de Tl en la gestién institucional, identificar
la arquitectura empresarial objetivo y el mapa de ruta para la ejecucion de ejercicios de arquitectura
empresarial para abordar las necesidades misionales en materia de TI.
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Tabla 31 Acciones de Cierre de brechas - Estrategia de Tl

Capacidad

La Gestion de Tl debe estar
alineada con la estrategia de la
entidad.

Las politicas generales de TI
deben disenarse teniendo en
cuenta la estrategia de la
entidad.

El portafolio de proyectos de TI
se encuentra definido vy
claramente documentado

Liderar la definicion,
implementacién y
mantenimiento de la arquitectura
empresarial de la entidad en
virtud de las definiciones y
lineamientos establecidos en el
marco de referencia de
arquitectura empresarial para la
gestion de Tecnologias de la
Informacién y las
Comunicaciones  (TIC)  del
Estado, Gobierno Digital y segun
la vision estratégica, las
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Accioén para cerrar las brechas

Construccién y permanente actualizacion
del PETI, conforme a la Estrategia de la
Superservicios y los lineamientos del
MINTIC.

Avance 2025: Se realizo6 la actualizacion del
PETI version 7.

Construccion y socializacién de las politicas
de TI, en cuanto a seguridad, informacion,
acceso y uso, y en general las que se
contemplen como buenas practicas en la
ISO 27001

Avance 2025: Se public6 en SIGME el
Manual politicas de tecnologias de la
informacion (TI-M-011)

Disefar el portafolio de planes, proyectos y
servicios incluyendo los principios generales
del Marco de Referencia.

Avance 2025: Existe un repositorio de
proyectos en la OTIC.

Realizar el ejercicio de Arquitectura
Empresarial para lograr el entendimiento
estratégico de forma clara y documentado
de la situacion actual de la institucion, el
contexto organizacional y el entorno, para
proporcionarle al grupo de tecnologias la
orientacion que le permita usar la tecnologia
como agente de transformacion.

Avance 2025: Existe un proyecto de modelo
de madurez, basado en los lineamientos y
herramienta del modelo de madurez de
MRAE propuesto por Mintic.
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necesidades de transformacion
y marco legal especificos de su

entidad.

Definir los indicadores para el Formular el tablero de indicadores para el

seguimiento a la implementacion seguimiento y evaluacibn de la

y ejecucion de la estrategia. implementacion 'y  cumplimiento de
Estrategia Tl a la institucion.
Avance 2025: Se cuenta con tableros para
medir la estrategia y gestion de TI

Definir el catalogo de Construccion del Catalogo de Servicios de

servicios de Tl con los Acuerdos TI, aplicando los ANS

de Nivel de Servicio (ANS)

asociados Avance 2025: El catalogo de servicios se
encuentra en actualizacion con los ANS
respectivos

Fuente: Propia, Superservicios
14.3.2 Gobierno de Ti

La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales.

Las entradas fundamentales de este componente son el marco normativo y legal, las politicas
organizacionales, los procesos de la entidad, el modelo de gobierno de la entidad y los mecanismos de
compras y contratacion

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de Tl que contemple
los siguientes aspectos:

* Marco legal y normativo
* Estructura de Tl y procesos
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* Toma de decisiones

* Gestion de relaciones con otras areas y entidades
* Gestion de proveedores

* Acuerdos de los Servicios

* Alineacién con los procesos

Como producto del componente de Gobierno de Tl se hace la formalizacion de politicas, estandares y
lineamientos de TI, la definicion de la forma de relacionarse con las areas funcionales, la definicion de
acuerdos de los servicios y los mecanismos de toma de decision para la gestion de TI.

Tabla 32 Acciones de cierre de brechas de gobierno T

1 2 3 4 5
F H C D T
u a o 1 r
n b n f a
(o i t e n
i | r r s
CAPACIDAD o i i e f Acciones para cerrar las Brechas
n t b n o
a a u c r
| d t i m
o i a a
r v d d
o o o
r r
Las capacidades, Definir e implementar el Gobierno de Tl cuyo
procesos, instancias y alcance debe estar:
estructura deben de + La alineacion estratégica que asegure la
estar definidos de alineacioén entre los objetivos de negocio y
acuerdo con el los objetivos y planes de TI.
Esquema de Gobierno * La entrega de valor que asegure que la
de TI inversion en Tl (proyectos, servicios y

activos) entregue al negocio los
beneficios prometidos en apoyo a la
estrategia.
 La administraciéon de riesgos asegura que los
riesgos de negocio asociados a la adopcion,
operacion, uso o involucramiento de las Tl, se
encuentran bajo control y que haya una
asignacion de responsabilidades sobre su
gestion.
* La gestion de recursos asegura que se
optimice el conocimiento y los activos de TI.
» La evaluacion del desempefio para medir la
funcion de TI, en relacion con los objetivos
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CAPACIDAD

La metodologia para
Seguimiento y
evaluacion de

proyectos de TI debe
estar claramente
definida e implementada
y tener un responsable
en el interior del grupo
de sistemas

Los indicadores de TI
miden el desempefio de
la gestion de Tl a través
de una herramienta de
control y se encuentran
alineados con los
resultados del proceso.

Las iniciativas,
proyectos o plan de la
entidad que incorpore
tecnologias, deben estar
involucrado el proceso
de TI

Gestion de proveedores
de Tl -

Acuerdos de nivel de
servicio 'y acuerdos
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Acciones para cerrar las Brechas

establecidos y la efectividad en la realizacion
de proyectos y servicios

Avance 2025: Se han definido los
procedimientos, manuales, instructivos,
formatos y grupos de trabajo sin embargo se
deben seguir fortaleciendo las capacidades
para un gobierno eficiente de TI.

Revision e implementacion de la metodologia
de Gestion de Proyectos de Tl de la
Superservicios, con el objetivo de supervisar el
progreso y ejecucion de los proyectos.

Avance 2025: Se cuenta con el manual de
Gestion de Proyectos de TI (TI-M-006) vy el
grupo de trabajo proyectos y arquitectura.

Establecer el tablero de control de indicadores
necesarios que permitan evaluar la
implementacién de la Planeaciéon Estratégica
de TI.

Avance 2025: Se cuenta con tableros para
medir la estrategia y gestion de TI

Definir de forma clara las funciones de cada
proceso frente a temas de TI.

Avance 2025: El procedimiento de proyectos
de inversion contempla el aval de Tl para
proyectos con componentes TIC

Implementar la gestion de Proveedores para
Tl, con el objetivo de optimizar la reduccion de
los costos, control sobre la gestion de riesgos
con el proveedor, compras por demanda
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operacionales de TI (disminuir  inventarios 'y gestion de
deben estar bien administracion.
definidos
Avance 2025: Se tienen algunos contratos con
la definicién de ANS.
Fuente: Propia, Superservicios

e Alineacion del Gobierno de Tl o toma de Decisiones.

Con el objetivo de fortalecer el gobierno de Tl, se busca generar las instancias donde la Oficina de
Tecnologias de la Informacion y las Comunicaciones lidere la toma de decisiones sobre los proyectos
y la gestion de los recursos tecnoldgicos; también se debe contar con la participacion de las areas
involucradas con el fin de lograr acuerdos y establecer las responsabilidades de cada una de las partes,
como agente potenciador del desempefio de la entidad.

Establecer comités de Tl, en donde estén involucrados los directivos, jefes, gerentes de las areas
misionales, con el objetivo de definir y hacer el seguimiento a los proyectos estratégicos de Tl que
apalanquen la estrategia de la Superservicios.

Conforme a lo anterior el grupo de sistemas debe adoptar un marco estratégico empresarial de
gobernabilidad de Tl que responda de manera organizada a la estrategia y desafios empleados en el
plan estratégico de la Superservicios.

e Estructura Organizacion de la Oficina de Tecnologias de la Informacién y las Comunicaciones
Se propone un esquema o estructura funcional de la Oficina de Informatica y Tecnologia, que incluye
areas que permitiran fortalecer el gobierno de Tl, que garantice la implementacion de los procesos, la
gobernabilidad y la gestién de Tl con calidad y oportunidad. Para ello, el modelo de gestion de Tl T4+,
propone una estructura organizacional orientada al logro de la estrategia definida y a mantener la
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operacioén, con robustas competencias técnicas complementadas con conocimientos especializados en
el funcionamiento de la entidad y el sector.

La nueva estructura de la OTIC se formalizé mediante resolucion con 5 grupos d e trabajo:

llustracion 18 Estructura Funcional de Tl - 2025

Jefatura OTIC
|
[ | | | 1
Infraestructura Besaloioks Proyectos y
- Software y Gestion " Servicios de Tl Gestion de Ti
Tecnolégica o2 Arquitectura
de Informacion

Fuente: Propia, Superservicios

Se propone contar con un nuevo equipo de Gestion de Datos, lo que permitira priorizar eficazmente los
proyectos y actividades relacionados con el dominio de informacién definido en el MRAE. Dicha
estructura propone las posiciones de liderazgo que el equipo de TI tiene a cargo, de este analisis se
recomienda asegurar no solo la estrategia de Tl y las responsabilidades respecto a los procesos de
tecnologia, sino que también articula con el modelo de gobierno de TI.

La Anterior ilustracion, busca la adopcion de la Superservicios de los lineamientos expuestos en el
Decreto 415 del 2016 “Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Pablica, Decreto Numero 1083 de 2015, en lo relacionado con la definicién de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la informacion y las comunicaciones."

e Cadena de Valor de TI
En la formulacion de la cadena de valor en Tl, se debe de adicionar el valor para la institucion; al integrar
los procesos de Tl necesarios para adelantar la gestion del servicio tecnolégico y de los sistemas de

informacion. La cadena de valor de Tl se integra a procesos de la institucion y a los procesos de gestién
de TI. Lo mas importante consiste en definir los procedimientos, productos, indicadores y mecanismos
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de control para garantizar que se desarrollen adecuadamente, luego de surtir una etapa rigurosa de
implantacién de procesos. A continuacion, se propone la cadena de valor para la OTIC:

Tabla 33 Propuesta de la cadena de valor TI

Servicios Front (portales internos y externos)

Seguridad (Controles de seguridad de la ISO 27001)

Gobierno de Tl y Procesos de la Entidad
Servicios Back (core y soporte)

Soporte y Servicios de la Servicios de la Servicios de Innovacion
soluciones Administracion Gestion de analisis de tecnoldgica
de sistemas de la Proyectos de Tl informacién
de Plataforma manejo de datos
Informacioén Tecnoldgica (analitica de

datos),

inteligencias  de

negocios

Fuente: Propia, Superservicios

llustracion 19 Cadena de valor T/

Agilidad Buenas
Operacional Practicas

Estrategia

Fuente: Propia, Superservicios
e Capacidades de TI

La OTIC aparece como un proceso de apoyo dentro del Sistema de Gestion Integrado

Al realizar el AS-IS del Proceso de Gestion de la Informacién e Infraestructura Tecnoldgica con las
Capacidades expuestas en la sesion 4, se propone un modelo de operacion de Tl, encaminado a
fortalecer las capacidades principales, Gestionar la arquitectura de Tl, Gestionar los proyectos de TI,
Gestionar la Arquitectura de TI, Gestionar los Servicios Tecnolégicos, Gestionar la Administracion de
Tl, Gestionar Disefio y operacion de Tl y Gestionar los Recursos Tecnolégicos como se encuentra en
la siguiente ilustracion:
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llustracion 20 Propuesta del Modelo de Gestién T/

ESTRATEGIAY GOBIERNODE TI
ARQUITECTURA

sesTion oe ProvecTos
SISTEMAS DE INFORMACION

ATENCION DE USUARIOS

i
=
(=]
=
=
<C
O
o=
o

CLIENTESINTERNOS | EXTERNOS

GESTION FINANCIERA DETI

SEGURIDAD INFORMATICA
GESTION DE SERVICIOS DE TI

Fuente: Propia, Superservicios

Dentro de las capacidades de la Oficina de Informatica y Tecnologia, se deben de establecer las
enunciadas en el Decreto 415 del 2016:

* Liderar la gestion estratégica con tecnologias de la informacion y las comunicaciones mediante la
definiciéon, implementacion, ejecucion, seguimiento y divulgacién de un Plan Estratégico de
Tecnologia y Sistemas de Informacién (PETI) que esté alineado a la estrategia y modelo integrado
de gestion de la entidad y el cual, con un enfoque de generacion de valor publico, habilite las
capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en el desarrollo
de su sector y la eficiencia y transparencia del Estado.

» Liderar la definicion, implementacion y mantenimiento de la arquitectura empresarial de la
entidad y/o sector en virtud de las definiciones y lineamientos establecidos en el marco de referencia de
arquitectura empresarial para la gestion de Tecnologias de la Informacién y las Comunicaciones (TIC)
del Estado, la estrategia GEL y segun la vision estratégica, las necesidades de transformacién y marco
legal especificos de su entidad o sector.

* Desarrollar los lineamientos en materia tecnolégica, necesarios para definir politicas, estrategias y
practicas que habiliten la gestion de la entidad y/o sector en beneficio de la prestacion efectiva de
sus servicios y que a su vez faciliten la gobernabilidad y gestion de las Tecnologias de la Informacion
y las Comunicaciones TIC. Asi mismo, velar por el cumplimiento y actualizacién de las politicas y
estandares en esta materia.

* Liderar la gestién, seguimiento y control de la ejecucion de recursos financieros asociados al
portafolio de proyectos y servicios definidos en el plan estratégico de Tecnologias y Sistemas de
informacion.

* Identificar oportunidades para adoptar nuevas tendencias tecnolégicas que generen impacto en el
desarrollo del sector y del pais.
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* Coordinar las actividades de definicién, seguimiento, evaluaciébn y mejoramiento a la
implementacion de la cadena de valor y procesos del drea de tecnologias de la informacion. Asi
mismo, atender las actividades de auditorias de gestion de calidad que se desarrollen en la entidad y
liderar la implementacion y seguimiento a los planes de mejoramiento en materia de tecnologia que se
deriven de las mismas.

* Liderar los procesos de adquisicion de bienes y servicios de tecnologia, mediante la definicion
de criterios de optimizacion y métodos que direccionen la toma de decisiones de inversién en
tecnologias de la informacién buscando el beneficio econémico y de los servicios de la entidad.

» Adelantar acciones que faciliten la coordinacién y articulacion entre entidades del sector y del
Estado en materia de integracion e interoperabilidad de informacién y servicios, creando sinergias
y optimizando los recursos para coadyuvar en la prestacion de mejores servicios al ciudadano.

» Generar espacios de articulaciéon con otros actores institucionales, la academia, el sector privado y la
sociedad civil para contribuir en aspectos inherentes a la formulacion y ejecucién de planes, programas
y proyectos que incorporen tecnologias y sistemas de la informacién y las comunicaciones (TIC).

* Proponer y desarrollar programas de formacioén para fortalecer las competencias del talento de TI
en virtud de las necesidades de la gestion de Tl y adelantar acciones con el fin de garantizar la 6ptima
gestion del conocimiento sobre los proyectos, bienes y servicios de TI.

* Desarrollar estrategias de gestion de informacién para garantizar la pertinencia, calidad,
oportunidad, seguridad e intercambio con el fin de lograr un flujo eficiente de informacién
disponible para el uso en la gestion y la toma de decisiones en la entidad y/o sector.

* Proponer e implementar acciones para impulsar la estrategia de gobierno abierto mediante la
habilitacion de mecanismos de interoperabilidad y apertura de datos que faciliten la participacion,
transparencia y colaboracion en el Estado.

» Designar los responsables de liderar el desarrollo, implementaciéon y mantenimiento de los
sistemas de informacioén y servicios digitales de la entidad y/o sector en virtud de lo establecido en
el Plan Estratégico de tecnologias de la informacion y de las comunicaciones, asi como las necesidades
de informacién de los servicios al ciudadano y grupos de interés.

» Sefialar los responsables de liderar la definicidon, adquisicién y supervision de las capacidades
de infraestructura tecnoldgica, servicios de administracion, operaciéon y soporte y velar por la
prestacion eficiente de los servicios tecnoldégicos necesarios para garantizar la operacion de los
sistemas de informaciéon y servicios digitales segun criterios de calidad, oportunidad, seguridad,
escalabilidad y disponibilidad.
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* Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los servicios
digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés a quienes estan
dirigidos.

* Promover el uso efectivo del derecho de acceso de todas las personas a las tecnologias de la
informacién y las comunicaciones, dentro de los limites establecidos por la Constitucion y la Ley.

Asi mismo, la adopcion de un modelo de gestién de proyectos de Tl permitira fortalecer la capacidad
para gestionar los proyectos de la Oficina de Informatica y Tecnologia mediante herramientas
tecnoldgicas que apoyen las actividades de dichos procesos.

e Modelo de Gestion de proyectos

Con el fin de mejorar la planeacién, ejecucion y seguimiento a la gestién de proyectos de Tl se propone
una metodologia teniendo como base lo establecido en la Politica de Gobierno Digital, especificamente
lo descrito en Modelo de Gestion de Proyectos Tl, de la Direccion de Gobierno Digital del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC), el cual hace parte de los lineamientos
y documentos puestos a disposicién de las entidades publicas del orden nacional y territorial.

La metodologia que se propone a continuacion pone a disposicion de la OTIC las guias y plantillas que

permitan estructurar, planear y gestionar los proyectos de Tl, de acuerdo con los dominios que
constituyen el modelo de gestion de proyectos de MinTIC.

llustracién 21 Dominios del Modelo de Gestién de Proyectos de TI- Min TIC

MGPTI Valor pablico e
impacto social
La tecnologia como
wvalor estratégico
Dominio de Contexto Estratégico —_
Informacién como
activo estratégico
izacién y
reutilizacién
Dominio Dominio P T
de Planeacién de Ejecucién y Control Sy
Interoperabilidad
Seguridad Digital
Sostenibilidad
Dominio de Cierre y Operacion ambiental de la
tecnologia
Neutralidad
tecnolégica
@ Dominios Principios IroRaion et on
Co-Creacién
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Fuente: Dominios del Modelo de Gestion de Proyectos de Tl, Documento Maestro MRAE (MINTIC)

A continuacién, se describe el objetivo general de cada uno de los dominios:

Dominio Contexto Estratégico: Define proyectos que generan valor al ciudadano, alineados con las
estrategias institucionales y sectoriales, ajustados al marco normativo y siguiendo metodologias que
faciliten la generacion de resultados, ademas de la definicion de los proyectos y su priorizacion.

Dominio de Planeacion: Permite el dimensionamiento del trabajo, recursos, presupuesto y tiempos
necesarios para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucion del Estado

Dominio de Ejecucion y Control: Facilita la generacion oportuna de resultados, desarrollando el plan
de trabajo definido, gestionando los cambios que se presenten, involucrando a los interesados y
realizando seguimiento y control a la ejecucién para tomar acciones oportunas.

Dominio de Cierre y Control: Realiza el cierre formal de los proyectos y contratos asociados;
gestionando el conocimiento generado y evaluando el nivel de valor generado por el proyecto
desarrollado.

llustracién 22 Lineamientos del MGPTI -Modelo de Gestion de Proyectos de TI

Dominio de Contexto Estratégico

MGPTLLLCES. 01
Cumplmisnto moematve

MGFTI LICES 4 MGFTI LILCES 05
Qerupo de geston de Proyecios de T Seleccion de MA0O0OEER
Dominio de Planeacion

MGPTLLLPLAGY MGFTLLL.PLA OZ
Pian de Gestidn del Proyecto Definicién de requerimisnios

Dominio de Clerre y Operacién

MGPTLLLCIC.ON MGPTLLLCIO 02
Lecciones aprenddas Cierre de proyectos

Fuente: MINTIC MRAE
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14.3.3 Informacion

Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae desde las fuentes
de informacion habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en los
definidores de politica, de estrategia, y de mecanismos de seguimiento, evaluacién y control. Para ello
se hace necesario contar con herramientas orientadas al seguimiento, analisis y a la presentaciéon y
publicacion segun los ciclos de vida de la informacion y los diferentes publicos o audiencias de analisis.

El insumo fundamental de este componente son las necesidades de informacion de la organizacion, las
cuales se clasifican en informacién para la toma de decisiones, informacién de los procesos e
informacién para los grupos de interés.

La gestidn de la informacion debe tener en cuenta las siguientes premisas:

» Informacion desde la fuente Unica
» Informacion de calidad

« Informacién como bien publico

» Informacién en tiempo real

» Informaciéon como servicio

La informacién disponible para la toma de decisiones debe cumplir con los siguientes criterios:
oportunidad, confiabilidad, completitud, pertinencia y utilidad.

Como resultado de la gestion de informacion se obtiene la informacion publicada, mecanismos de uso
y acceso disponibles, informacion de calidad, generacion de valor a partir de la informacion, apoyo a la
toma de decisiones e instrumentos de analisis de la informacion disponible a los usuarios
especializados.
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Se debe de contar de

forma definida e
implementada un
esquema para el
gobierno de los
componentes de
informacion,
estableciendo
indicadores de

seguimiento y fuentes
Unicas de informacion.
Se debe de contar de
forma definida e
implementada un plan
de gestion de la calidad
de los componentes de
informacion, con la
medicién de la calidad
de estos, e
implementado
controles/acciones de
mejora.

La Entidad debe tener
fuentes Unicas de
informacion, para que el
acceso sea oportuno,

relevante, confiable,
completo, veraz vy
comparable.
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Acciones para cerrar las Brechas

Construcciéon del Catalogo de Componentes de
Informacién, como punto de partida para la
construccion de la arquitectura de informacién y la
base para iniciar procesos de calidad de
informacion de la entidad e interoperabilidad.

Avance 2025: Se ha elaborado un catalogo de
componentes de informacién que debe ser
complementado con la definicion de datos y flujos
de acuerdo con los lineamientos de MinTIC.

Formular el Plan de Calidad de componentes de
informacion que incluya etapas de aseguramiento,
control e inspeccion, medicién de indicadores de
calidad, actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de los
componentes.

Avance 2025: Se realizan actividades para verificar
la calidad de los datos, sin embargo, no se cuenta
con una estrategia integral.

Implementacion e implantacion de la planificacion
de los recursos empresariales, también conocida
como ERP, que permita optimizar los procesos y
los recursos a través de eliminacion de
duplicidades, sistema modular, mejora la toma de
decisiones, interoperabilidad, seguridad de los
datos, automatizacion y simplificacién de procesos.

Avance 2025: Se encuentra en desarrollo el
proyecto RUD Repositorio Unico de Datos.
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Gobierno de Desarrollar el ejercicio de Arquitectura de

Arquitectura de Informacién que establezca la estructura con la

Informacién cual esta representada y almacenada la
informacion, lo mismo que los servicios y los flujos
de informacion existentes y que soporta. Que
Incluye el modelo conceptual, el modelo de
indicadores, los componentes de informacion y sus
relaciones, y la representacion légica y fisica de los
datos, entre otros.

Avance 2025: En el marco de proyecto de RUD
2025 se ha avanzado esta arquitectura.

Términos y atributos Definir e implementar el Gobierno de Datos de la
para el Gobierno del Superservicios, conforme a las buenas practicas de
Dato mercado.

Avance 2025: La SSPD se encuentra formalizando
los lineamientos para fortalecer el Gobierno del
Dato.

Fuente: Propia, Superservicios

14.3.4 Sistemas de Informacion

Para soportar los procesos misionales y de apoyo de la Superservicios, es importante contar con
sistemas de informaciéon que se conviertan en fuente Unica de datos utiles para la toma de decisiones
corporativas.

Los sistemas de informacién deben:

» Garantizar la calidad de la informacién.
* Disponer de recursos de consulta a los publicos de interés.
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» Permitir la generacién de transacciones desde los procesos que generan la informacion.
* Ser mantenibles, escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente.

La estrategia de Sistemas de Informacion implica el desarrollo de los siguientes aspectos:

* Arquitectura de sistemas de informacién
* Desarrollo y mantenimiento.

* Implantacion

* Servicios de soporte técnico funcional

Como resultado de la gestion de sistemas de informacion debemos de obtener los sistemas de
informacién de apoyo, sistemas de informacidon misionales, servicios informativos digitales y sistemas
de informacion de direccionamiento estratégico

Tabla 35 Acciones de cierre de brechas - Sistemas de Informacion

1 2 3 4 5
F H C D T
u a (o] | r
n b n f a
(o i t e ]
i | r r s
Capacidad o i i e f Acciones para cerrar las Brechas
n t b n o
a a u Cc r
| d t i m
o i a a
r v d d
o o o
r r
Los sistemas de Generar la Politica donde se establezca que los
informacion existentes sistemas de informacién de la Superservicios
deben tener un control seran administrados (planeacion, creacion,
centralizado, una soporte, adquisicion) por la OTIC.
buena planeacion y
manejo total del area Avance 2025: Desde la generacion de proyectos
de la OTIC de inversién, se debe solicitar el aval del OTIC,

sin embargo falta tener el control centralizado
para los sistemas de informacion.

Los sistemas de Actualizar el Catalogo de Sistemas de
informacion deben Informacién que permita tener claridad sobre los
contar con Sl, aspectos tales como: Cuales son adquiridas,
Documentacién que desarrolladas in house, atributos de los sistemas
permita de informacion, dado que esto se constituye en
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Capacidad

brindar soporte y
mantenimiento
adecuado y un
catalogo de sistemas
de informacion
actualizado.

Se debe monitorear y
medir el desempefio
de los sistemas de
informacion
permitiendo asi tomar
decisiones cuando se
presente un fallo

La entidad debe tener
definido y aplicable un
esquema de gobierno
de los sistemas de
informacion durante el
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Acciones para cerrar las Brechas

un artefacto fundamental para la arquitectura.
Avance 2025: Se cuenta con una primera version
del catalogo el cual se encuentra en actualizarla.

Establecer indicadores de monitoreo para los
sistemas de informacion

Avance 2025: Se encuentra en implementacion
la herramienta para la medicion del desempeno
de los sistemas de informacion.

Realizar un diagnéstico de los sistemas de
informacion actuales de la Superservicios frente
a las tecnologias utilizadas, satisfaccion de las
necesidades de los usuarios, entre otras; esto
con el fin de determinar el plan de accién y

ciclo de vida, que asignacion de recursos que permitan la
incluye planeacion, evolucién de todos los elementos de los sistemas
disefo, desarrollo, de informacién inherentes a los procesos del
pruebas, puesta en negocio y concretar en un plan estratégico de
produccion y sistemas de informacion, que contenga las

mantenimiento.

TI-PL-001 V8

politicas generales de la entidad en materia de
desarrollo de su infraestructura de TIC, y las
acciones generales a desarrollar como
organizacion para que esa evolucidon sea
alineada a la estrategia empresarial definida. De
igual manera, este lineamiento debe ser el marco
rector para emplear por los proveedores de TIC
en los proyectos de desarrollo que se decidan
concretar, facilitando la planificacion propia de
cada uno de esos proyectos.
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Capacidad

Los sistemas de
informacion deben
interoperar para el
aprovechamiento de
los datos.

Servicios de
mantenimiento de los
Sistemas de
Informacioén
Accesibilidad
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Acciones para cerrar las Brechas

Avance: Se actualizo el instructivo general de
desarrollo Tl 1 005

Realizar un diagnostico del dominio técnico de
la interoperabilidad que hace referencia a las
aplicaciones e

infraestructuras que conectan sistemas de
informacion, esto con el fin de determinar la
implementacién de servicios de intercambio de
informacion  vinculados a los Servicios
Ciudadanos Digitales, con el propdsito de facilitar
la prestacion de sus tramites y servicios a los
ciudadanos, empresas y otras entidades
publicas en el pais.

Avance 2025: Se encuentra en desarrollo el
proyecto Ventanilla de Unica que interopera con
el sistema de gestion documental - CRONOS
Establecer los ANS para la atencion de los
requerimientos sobre los sistemas de
informacion de los usuarios internos y ANS para
atencion de servicios de S.I. que se tengan con
un tercero e incluirlos en el Catalogo de Servicios
de TI

Avance 2025: Se formalizara con la definicién de
los servicios de mantenimiento de los sistemas
de informacion a través del HGSTI -Aranda.

Realizar el analisis de los sistemas de
informacion, portales web, formularios que son
utilizados por los usuarios con mayor frecuencia
para garantizar la accesibilidad conforme a la
Politica de Gobierno Digital “Incorporar las
funcionalidades de accesibilidad establecidas en
la politica de Gobierno Digital, en los sistemas
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de informacién de acuerdo con la caracterizacion
de usuarios de la entidad.”

Avance 2025: Se actualiz6 el instructivo general

de desarrollo Tl - | -005, para que los nuevos
desarrollos incorporen las funcionalidades de
accesibilidad
Estrategia de los Desarrollar el ejercicio de Arquitectura de los
Sistemas de Sistemas de Informacion que permita planear,
Informacion disefiar la arquitectura, el ciclo de vida, las

aplicaciones, los soportes y la gestion de los
sistemas que faciliten y habiliten las dinamicas
de la Superservicios.

Avance 2025: Se ha avanzado en las
arquitecturas de los nuevos sistemas de
informacion asociados a los proyectos en
ejecucion.

Fuente: Propia, Superservicios

e Arquitectura de Sistemas de Informacion

Una vez se realice el ejercicio de Arquitectura Empresarial, esta entregara los insumos para construir la
Arquitectura de los Sistemas Informacién, con el objetivo que la OTIC, garantice que los Sistemas de
Informacion con una planeacion y gestion de los Sistemas de Informacion (misional, de apoyo, portales
digitales y de direccionamiento estratégico), estandarizados, interoperables y usables, ciclo de vida de
los sistemas de informacion, soporte y niveles requeridos
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14.3.5 Servicios Tecnologicos

Para disponer a los usuarios los sistemas de informacion, servicios de conexién, almacenamiento,
servidores, entre otros; es necesario desarrollar una estrategia de servicios tecnoldégicos que garantice
su disponibilidad y operacion.

La gestion de tecnologia debe ser un servicio permanente que beneficie a todos los usuarios, tanto
internos como externos.

Los componentes orientados hacia la prestacion de servicios tecnolégicos:

« Servicios de suministro, administracion y operacion de infraestructura tecnoldgica y de sistemas de
informacion.

* Alta disponibilidad para garantizar la operacion continda.
* Servicios de soporte técnico a los usuarios.
* Conectividad

Los insumos principales de estos componentes son las necesidades de operacién que se componen
de las necesidades de operacion de los sistemas de informacion, necesidades de acceso a los servicios,
atencion y soporte a usuarios, necesidades de infraestructura tecnoldgica y los acuerdos de niveles de
servicio definidos con el negocio.

Tabla 36 Acciones de cierre de brechas - Servicios Tecnologicos

1 p3 3 4 5

F H C D T
u a o 1 r
] b n f a
c i t e n
i | r r s
Capacidad o | i i e f Acciones para cerrar las Brechas
] t b n o
a a u (o] r
| d t i m
o i a a
r v d  d
o o (o]
r r
La entidad tiene Implementar |la Estrategia del Plan de
definidos, Continuidad de Negocio para la Superservicios,
implementados y estableciendo escenarios minimos tales como:
probados Respuesta ante emergencias, Manejo de crisis,
periddicamente los Continuidad de Negocio (BCP), capacitacion y
planes de continuidad sensibilizacién y mantenimiento
y disponibilidad de los
servicios tecnoldgicos No cuenta con el Plan de Continuidad del
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y las infraestructuras negocio (BCP) se defini6 un documento del

criticas que posee. DRP (Disaster Recovery Plan), sin embargo, no
se ha implementado la estrategia para dar
cumplimiento a este que permita responder a un
evento de tal manera que las funciones criticas
de la entidad continten funcionando tras una
emergencia o interrupcion.

Avance 2025: Se actualizé el DRP teniendo en
cuenta el traslado del Data Center de la SSPD.
Adicionalmente existe en SIGME DE-M-006

manual administracién de continuidad

de negocio
Plan de Contar con las siguientes fases de
implementacion del implementacién de IPV6:
protocolo de IPV6 e Fase |. Planeacion de IPv6: con sus

respectivos entregables.

e Fase Il. Implementacion del protocolo IPv6:
con sus respectivos entregables.

e Fase lll. Pruebas de funcionalidad de IPv6:
con sus respectivos entregables.

Dando cumplimiento a lo establecido en la
resolucion 1126 del 2021 frente a la transicion de
IPV4 a IP6 “Articulo 3. Plazo de adopcion. Las
entidades estatales del orden nacional que trata
el articulo segundo de la presente resolucién
deberan culminar el proceso de transicion al
protocolo IPv6 en convivencia con el protocolo
IPv4 a mas tardar el 30 de junio de 2022.

Avance 2025: La SSPD formulé y se encuentra

en desarrollo el proyecto para la implementacién
IPV6
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] b n f a
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i | r r S
Capacidad o | i i e f Acciones para cerrar las Brechas
] t b n o
a a u (o] r
| d t i )]
o i a | a
r v d  d
(o] o (o]
r r
Se debe identificar las Contratar un servicio integral para la plataforma
capacidades actuales tecnoldgica a través de un Operador tecnolégico
de Su Servicios que gestiones y administre y asimismo garantice
Tecnolégicos a través que los procesos de soporte técnico vy
del monitoreo y realiza mantenimiento puedan
proyecciones de las soportar los componentes tecnoldgicos de la
capacidades futuras Entidad, asegurando su adecuado
requeridas para un funcionamiento y su vida
6ptimo funcionamiento util.

de sus servicios de TI.
Los servicios requeridos para la infraestructura
de sistemas de la Superservicios se relacionan
a continuacion:
- Servicio especializado de
infraestructura y centros de coémputo para
ambientes productivos y de pruebas, nube
publica, y servicios de administracion,
operacion, soporte y mantenimiento. (Incluye la
renovacion del direccionamiento IPV6, y los
procesos de soporte y mantenimiento de UPS,
aires
Acondicionados)
- Servicios de seguridad tecnoldgica.
- Servicios de aprovisionamiento de equipos

de cémputo y periféricos.

- Servicios de LAN y WIFI.
- Servicios de movilidad integral.
- Servicios de canales de comunicacion.
Avance 2025: Se realiza seguimiento a los
requerimientos de servicios y se generan las
gestiones para cumplir con estas necesidades

priorizadas.
Arquitectura de la Desarrollar el ejercicio de Arquitectura de la
Infraestructura Infraestructura Tecnoldgica para apoyar la
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Capacidad

Tecnoldgica

Los procesos de
recuperacion ante
eventos y de
continuidad deben
estar claramente
definidos.

Se debe de
implementar controles
de seguridad para los
servicios tecnoldgicos

gestionarlos y
documentar los
riesgos asociados a su
infraestructura y

servicios tecnolégicos.
La entidad establece
Acuerdos de Nivel de
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Acciones para cerrar las Brechas

definicién y disefo que se requiere para soportar
los sistemas de informacion y el portafolio de los
servicios de tecnoldgicos

Avance 2025: La SSPD ha avanzado en la
documentacion de los Diagramas de
Arquitectura Ciberseguridad y la implementacion
de nuevas soluciones para fortalecer Ila
infraestructura como los servicios de nube vy
colocation.

Contratar el servicio de centro de cémputo
alterno, que se encuentre alineado con los
centros de cOmputo para los ambientes
productivos en modalidad de laaS, por medio
del cual se presten servicios para la
implementacion, operaciéon, monitoreo, soporte,
activacion y pruebas del centro de cémputo
alterno y respaldo de la informacion.

Avance 2025: La SSPD realizé el traslado del
datacenter y nuevas adquisiciones que
fortalecen los procesos de recuperacion y
continuidad.

Implementacion de la matriz de riesgos y
controles técnicos de la operacion tecnoldgica.
Avance 2025: La SSPD ha definido e
implementado los controles de seguridad en el
marco de SIGESPI Sistema de Gestién y
Privacidad de la Informacion.

Incluir en el Catalogo de Servicios de TI: los
servicios tecnologicos estableciendo ANS en la
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Servicio (ANS) para herramienta de Gestion.
garantizar la calidad y Avance 2025: Se tienen ANS con algunos
funcionamiento de su proveedores.
infraestructura

tecnoldgica (servicios
tecnoldgicos) y realiza
seguimiento a ellos.
Fuente: Propia, Superservicios

+ Controles y Politicas de los servicios operaciones

Se deben definir las politicas de Tl para cada tipo de servicio de operacion, dichas politicas se deben
de implementar y socializar a los usuarios internos, estas politicas deben de estar alineadas con los
controles Sistema de Gestion Seguridad de la Informacién, con el fin de garantizar la disponibilidad,
confidencialidad e integridad.

14.3.6 Uso y Apropiacion

Vincular a los usuarios de los servicios tecnoldgicos y desarrollar cultura que facilite la adopcion de
tecnologia es esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacion.

Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

» Garantizar el acceso a todos los publicos

* Usabilidad

* Independencia del dispositivo y de la ubicacién
 Acceso a la red.
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Se deben definir y aplicar procesos para comunicar, divulgar, retroalimentar y gobernar el uso y
apropiacion de Tl. Todo esto con el objetivo principal de construir una organizacién de alto
desempeno con las personas, para que Tl sea un factor de valor estratégico.

Tabla 37 Acciones de cierre de brechas - Uso y Apropiacion

Capacidad

La entidad define y ejecuta
una estrategia de uso y
apropiaciéon para todos los
proyectos de TI que se
realizan en la institucién de
acuerdo con la
caracterizacion de grupos
de interés.

La entidad define y ejecuta
planes de gestion del
cambio para facilitar el uso
y apropiacion de todos los
proyectos de Tl y se realizd
divulgacion y comunicacién
interna de los proyectos de
TI.

La entidad ha definido y
mide indicadores de uso y
apropiacion para evaluar el
nivel de adopcion de la
tecnologia y la satisfaccion
en su uso Yy ejecuta
acciones de mejora y
transformacion a partir de
los resultados obtenidos.
Se debe establecer en el
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Acciones para cerrar las Brechas

Establecer la estratégica de Uso y Apropiacion
para los proyectos del PETI.

Avance 2025: Se formulé la  estrategia de
adopcién del dominio de uso y apropiacion de
las tecnologias de informacion (TI-M-003).

Incluir en los Proyectos del PETI la gestion del
cambio

Avance 2025: se requiere fortalecer los procesos
de gestion de cambio para los nuevos proyectos.

Establecer indicadores de monitoreo y
evaluacioén del impacto del uso y apropiaciéon de
los proyectos de Tl

Establecer el Plan de comunicaciones donde se
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plan de comunicaciones la incluya la divulgacion de los servicios de TI.
divulgacion de la oferta de
Tl para que esta influya en
la apropiacion a los

usuarios

Se debe incluir en el plan Se debe de garantizar dentro del Plan anual de
anual de capacitaciones Capacitaciones temas de tecnologia

temas  especificos de Avance 2025: Se articula con el PIC Plan
tecnologia. institucional de Capacitacion y entrenamientos a

demanda solicitados por los usuarios.
Fuente: Propia, Superservicios

< Estrategia de Uso y Apropiacion de las TIC

La Superservicios debe establecer la estrategia de uso y apropiacion, para la gestion del cambio y
medicion de los resultados de esta.

Una vez identificada las acciones para cerrar las brechas, se construye el catalogo de Brechas, cada
elemento fue clasificado segun los dominios de la Arquitectura Empresarial para alinear el Catalogo de
Brechas con el Marco de Referencia definido por MINTIC.

Tabla 38 Resumen de brechas por dominio

Dominio No. de Brechas % de Brechas
Estrategia de Tl 6 17%
Gobierno de Tl 5 14%
Informacién 5 14%
Sistemas de 8 22%
Informacién
Servicios Tecnologicos 7 19%

Uso y Apropiacion. 5 14%
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Total de brechas 36 100%

Fuente: Propia, Superservicios

Del anterior cuadro se observa que el mayor porcentaje de brechas lo tiene el Dominio de Sistemas de
Informacion con el 22% Seguido de los dominios de Servicios tecnoldgicos con el 19% y la Estrategia
de TI 17%

Tabla 39 Catéalogo de brechas
Proyecto en

Nombre Accion

del
Elemento

(crear,

actualizar)

Descripcion

Ejecucion |Dominio
SI/NO

Estado 2025
(cerrada, abierta)

B001 CO06 - Actualizar Construccién y permanente SI Estrate Cerrada. Se
Gestion de actualizacion del PETI, gia mantiene la
Tecnologia conforme a la Estrategia de la actualizacion del
dela Superservicios y los PETI para cada
Informacién lineamientos del MINTIC. vigencia

B002 CO06 - Crear Construcciéon y socializacion NO Estrate Cerrada. Se
Gestion de de las politicas de TI, en cuanto gia elaboraron los
Tecnologia a seguridad, informacion, siguientes
de la acceso y uso, y en general las manuales
Informacién que se contemplen como (i) politicas de

buenas practicas en la I1SO tecnologias de la

27001 informacion (TI-M-
011) y ii) Politicas
complementarias
del SIGESPI (DE-
M-004)

B003 CO06 - Crear Disefar el portafolio de planes, SI Estrate Abierta, se cuenta
Gestion de proyectos y servicios gia con el portafolio
Tecnologia incluyendo  los  principios de proyectos y se
de la generales del Marco de encuentra en
Informacion Referencia. actualizacion el

portafolio de
servicios.
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Accidén
(crear,

Nombre
del

Descripcion

Proyecto en

Ejecucion |Dominio

Estado 2025

Elemento
C06 -
Gestion de
Tecnologia
de la
Informacion

B004

CO01-
Direcciona
miento
Estratégico

B005 CO06 -
Gestion de
Tecnologia
dela

Informacion

Crear

C02-
Seguimient
oy
Medicion
C06 -
Gestion de
Tecnologia
de la
Informacién

B006 Crear

B007 CO06 -
Gestion de
Tecnologia
dela

Informacion

Crear

TI-PL-001 V8

actualizar)
Actualizar

Realizar el ejercicio de
Arquitectura Empresarial para
lograr el entendimiento
estratégico de forma clara 'y
documentado de la situacion
actual de la institucion, el
contexto organizacional y el
entorno, para proporcionarle al
grupo de tecnologias Ila
orientacién que le permita usar
la tecnologia como agente de
transformacion.

Formular el tablero de
indicadores para el
seguimiento y evaluacion de la
implementacién y

cumplimiento de entrega de
valor de la Estrategia Tl a la
institucion.

Construccion del Catalogo de
Servicios de TI, aplicando los
ANS

Definir e implementar el
Gobierno de TI cuyo alcance
debe estar:

 La alineacion estratégica que
asegure la alineacion entre los
objetivos de negocio y los
objetivos y planes de TI.

 La entrega de valor que
asegure que la inversion en Tl
(proyectos, servicios y activos)
entregue al negocio los
beneficios  prometidos en

SI/NO
S

NO

SI

NO

Estrate
gia

Estrate
gia

Estrate
gia

Gobier
no de
TI

(cerrada, abierta)

Abierta, la SSPD
continua en el
desarrollo e
implementacion
de los
lineamientos de
Marco de
Referencia de
Arquitectura
Empresarial -
MRAE

Abierta, se
encuentra en
afinamiento para
definir la medicion
de valor de la
Estrategia de TI.

Abierta, se
actualiza el
catalogo de
servicios en la
Herramienta de
Gestion de
Servicios de
Tecnologia
HGSTI - Aranda
Abierta, la OTIC
continda en la
implementacion
de un modelo de
gobierno de TI
eficaz, con el
liderazgo de los
grupos internos
de trabajo.
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Nombre Accién Proyecto en
Ejecucion |Dominio

SI/NO

Estado 2025
(cerrada, abierta)

del (crear,

Descripcion

Elemento | actualizar)

B008 CO06 -
Gestion de
Tecnologia
de la
Informacion

Co1 -
Direcciona
miento
Estratégico

B009 CO06 -
Gestion de
Tecnologia
dela

Informacion

C02 -
Seguimient
oy
Medicion
B010 CO06 —

TI-PL-001 V8

Actualizar

Crear

Actualizar

apoyo a la estrategia.

» La administracién de riesgos
asegura que los riesgos de
negocio asociados a |la
adopcion, operacién, uso o
involucramiento de las Tl se
encuentran bajo control y que
haya wuna asignacion de
responsabilidades sobre su
gestion.

+ La gestion de recursos
asegura que se optimice el
conocimiento y los activos de
TI.

* La evaluacion del desempefio
para medir la funcién de TI, en
relacion con los objetivos
establecidos y la efectividad en
la realizacién de proyectos y
servicios

Revision e implementaciéon de
la metodologia de Gestion de
Proyectos de Tl de Ia
Superservicios, con el objetivo
de supervisar el progreso y
ejecucion de los proyectos.

Establecer el tablero de control
de indicadores necesarios que
permitan evaluar la
implementacién de la
Planeacion Estratégica de Tl

Definir de forma clara las

Sl

NO

NO

Gobier
no de
TI

Gobier
no de
TI

Gobier

Abierta, se
actualizé el
manual de gestion
de proyectos de
tecnologias de la
informacion ( Tl-
M-006), se
continla
formalizando con
las nuevos
lineamientos y
metodologias
relacionadas.
Cerrada, de
acuerdo con la
definicién de
indicadores del
PETI.

Cerrada, se ha
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o

SIGME

BO11

B012

B013

Nombre
del
Elemento
Gestion de
Tecnologia

de la
Informacion

CO07-
Gestion
Financiera

CO06 —
Gestion de
Tecnologia
de la
Informacion

C06 —
Gestion de
Tecnologia
de la
Informacion

Co1 -
Direcciona
miento
Estratégico

TI-PL-001 V8

Accidén
(crear,

actualizar)

Actualizar

Crear

Crear

Proyecto en
Ejecucion |Dominio
SI/NO

Descripcion

funciones de cada proceso no de
frente a temas de TI. TI

Implementar la gestion de NO Gobier
Proveedores para Tl, con el no de
objetivo de optimizar Ila TI
reduccién de los costos,

control sobre la gestiéon de

riesgos con el proveedor,

compras por demanda

(disminuir inventarios y gestion

de administracion.

NO Informa

cion

Construcciéon del Catalogo de
Componentes de Informacion,
como punto de partida para la
construccién de la arquitectura
de informacién y la base para
iniciar procesos de calidad de
informacion de la entidad e
interoperabilidad.

NO Informa

cion

Formular el Plan de Calidad de
componentes de informacién
que incluya etapas de
aseguramiento, control e
inspeccion, medicion de
indicadores de calidad,
actividades preventivas,
correctivas y de mejoramiento
continuo de la calidad de los
componentes.

Estado 2025
(cerrada, abierta)

implementado en
el proceso
Gestion de Tl las
funciones del de
TI.

Abierta, falta
formalizar en
SIGME un
procedimiento
para la gestion de
proveedores.

Abierta, la SSPD
avanza con el
proyecto de
modelo de
madurez en el
que ha definido
los componentes
de informacion
que se esta
actualizando.
Abierta
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.

SIGME

B0O14

BO15

B016

BO17

Nombre
del
Elemento

C06 —
Gestion de
Tecnologia
de la
Informacion

CO06 —
Gestion de
Tecnologia
de la
Informacion

Co1 -
Direcciona
miento
Estratégico

C06 —
Gestion de
Tecnologia
de la
Informacion

Co1 -
Direcciona
miento
Estratégico
C06 —
Gestion de
Tecnologia
De La
Informacién

TI-PL-001 V8

Accion
(crear,
actualizar)

Crear

Crear

Crear

Crear

Proyecto en

Ejecucion |Dominio

SI/NO
NO

Descripcion

Informa
cion

Implementacion e implantacion
de la planificacion de los
recursos empresariales,
también conocida como ERP,
que permita optimizar los
procesos y los recursos a
través de eliminacion de
duplicidades, sistema modular,
mejora la toma de decisiones,
interoperabilidad, seguridad de
los datos, automatizacién y
simplificacion de procesos.

Sistem
as de
Informa
cioén

NO Informa

cion

Desarrollar el ejercicio de
Arquitectura de Informacion
que establezca la estructura
con la cual esta representada
y almacenada la informacion,
lo mismo que los servicios y
los flujos de informacion
existentes y que soporta.
Incluye el modelo conceptual,
el modelo de indicadores, los
componentes de informacion y
sus relaciones, y la
representacion logica y fisica
de los datos, entre otros.

NO Informa

cion

Definir e implementar el
Gobierno de Datos de la
Superservicios, conforme a las
buenas practicas de mercado.

NO Sistem
as de
Informa

ciéon

Generar la Politica donde se
establezca que los sistemas
de informacion de la
Superservicios seran
administrados (planeacion,
creacion, soporte, adquisicion)
por la OTIC.

Estado 2025
(cerrada, abierta)

cerrada, la SSPD
documento el
cierre del
proyecto.

Abierta, la SSPD
avanza con el
proyecto de
modelo de
madurez donde
se esta definiendo
la arquitectura de
informacion de la
SSPD asociado al
proyecto RUD.

Abierta, la OTIC y
OARES se
encuentra en la
definicion de los
lineamientos
relacionados al
Gobierno del Dato
en la SSPD.

Abierta, Se debe
fortalecer la
politica de la
administracion de
sistemas de
informacion, por
parte de la OTIC.
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- SIGME

Nombre Accién Proyecto en
Ejecucion |Dominio

SI/NO

Estado 2025
(cerrada, abierta)

del (crear,

Descripcion

Elemento | actualizar)

B018 CO06 —
Gestion de
Tecnologia
de la
Informacion

B019 CO06 —
Gestion de
Tecnologia
dela

Informacion

Crear

C02 —
Seguimient
oy
Medicion
C06 —
Gestion de
Tecnologia
De La
Informacion

B020 Crear

TI-PL-001 V8

Actualizar

Actualizar el Catalogo de
Sistemas de Informacion que
permita tener claridad sobre
los S, aspectos tales como:
Cuales son adquiridas,
desarrolladas in house,
atributos de los sistemas de
informacion, dado que esto se
constituye en un artefacto
fundamental para la
arquitectura.

Establecer indicadores de
monitoreo para los sistemas
de informacion

Realizar un diagnéstico de los
sistemas de informacién
actuales de la Superservicios
frente a las tecnologias
utilizadas, satisfaccion de las
necesidades de los usuarios,
entre otras; esto con el fin de
determinar el plan de accién y
asignacion de recursos que
permitan la evolucién de todos
los elementos de los sistemas
de informaciéon inherentes a
los procesos del negocio, que
contenga las politicas
generales de la entidad en
materia de desarrollo de su
infraestructura de TIC, y las
acciones generales a
desarrollar como organizacion
para que esa evolucion sea
alineada a la estrategia
empresarial definida. De igual
manera, este debe ser el

NO Sistem
as de
Informa
cion

NO Sistem
as de
Informa
cion

NO Sistem
as de
Informa
cion

Abierta, la OTIC
se encuentra
actualizando el
catalogo de
sistemas de
informacion.

Abierta, se
encuentra en la
definicion de la
herramienta para
el monitoreo para
los sistemas de
informacion.

Abierta, se
encuentra con la
implementacién
del proyecto
Obsolescencia del
Sul
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Nombre Accién
del (crear,
Elemento | actualizar)

Proyecto en
Ejecucion |Dominio
SI/NO

Estado 2025
(cerrada, abierta)

Descripcion

B021 CO06 —
Gestion de
Tecnologia
de la

Informacion

B022 C06 -
Gestion de
Tecnologia
de la

Informacion

B023 CO06 —
Gestion de
Tecnologia
de la

Informacion

TI-PL-001 V8

Crear

Crear

Crear

marco rector para emplear por
los proveedores de TIC en los
proyectos de desarrollo que se
decidan concretar, facilitando
la planificacion propia de cada
uno de esos proyectos.
Realizar un diagnodstico del
dominio  técnico de la
interoperabilidad que hace
referencia a las aplicaciones e
infraestructuras que conectan
sistemas de informacion, esto
con el fin de determinar la
implementacién de servicios
de intercambio de informacién
vinculados a los Servicios
Ciudadanos Digitales, con el
proposito de facilitar la
prestacion de sus tramites y
servicios a los ciudadanos,
empresas y otras entidades
publicas en el pais.

Establecer los ANS para la
atencion de los requerimientos
sobre los sistemas de
informacion de los usuarios
internos y ANS para atencion
de servicios de S.I. que se
tengan con un tercero e
incluirlos en el Catalogo de
Servicios de Tl

Realizar el analisis de los
sistemas de informacion,
portales web, formularios que
son utilizados por los usuarios
con mayor frecuencia para
garantizar la  accesibilidad
conforme a la Politica de
Gobierno Digital “Incorporar
las funcionalidades de
accesibilidad establecidas en
la politica de Gobierno Digital,
en los sistemas de informacion
de acuerdo con la

NO

Sl

NO

Sistem
as de
Informa
cion

Sistem
as de
Informa
cion

Sistem
as de
Informa
cion

Abierta, se
encuentra en
desarrollo el
proyecto
Ventanilla de
Unica que
interopera con el
sistema de
gestion
documental -
CRONOS

Abierta, se
formalizara con la
definicién de los
servicios de
mantenimiento de
los sistemas de
informacion a
través del HGSTI
-Aranda.

Cerrada, se
actualizé el
instructivo general
de desarrollo Tl - |
-005, para que los
nuevos
desarrollos
incorporen las
funcionalidades
de accesibilidad
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.

SIGME

B024

B025

B026

B027

Nombre
del
Elemento

C06 —
Gestion de
Tecnologia
de la
Informacion

C06 —
Gestion de
Tecnologia
de la
Informacion

Co1 -
Direcciona
miento
Estratégico

C06 —
Gestion de
Tecnologia
de la
Informacion

C06 —
Gestion de
Tecnologia
de la
Informacion

TI-PL-001 V8

Accidén
(crear,

actualizar)

Crear

Actualizar

Actualizar

Crear

Proyecto en
Ejecucion |Dominio
SI/NO

Descripcion

caracterizaciéon de usuarios de
la entidad.”

Desarrollar el ejercicio de
Arquitectura de los Sistemas
de Informacién que permita
planear, disefar la
arquitectura, el ciclo de vida,
las aplicaciones, los soportes
y la gestion de los sistemas
que faciliten y habiliten las
dinamicas de la
Superservicios.

NO Sistem
as de
Informa

cion

Implementar la Estrategia del NO Servici
Plan de Continuidad de 0s
Negocio para la Tecnol
Superservicios, estableciendo 6gicos
escenarios minimos tales

como: Respuesta ante

emergencias, Manejo de crisis,

Continuidad de Negocio

(BCP), capacitacién y

sensibilizacion y

mantenimiento

Contar con las siguientes fases SI Servici
de implementacion de IPV6: 0s
e Fase |. Planeacion de Tecnol
IPv6: con sus respectivos dgicos
entregables.
e Fase Il. Implementacion
del protocolo IPv6: con sus
respectivos entregables.
e Fase |Ill. Pruebas de
funcionalidad de IPv6: con
sus respectivos
entregables.

Contratar un servicio integral NO Servici
para la plataforma tecnolégica 0s
a través de un Operador Tecnol
tecnolégico que gestiones y 6gicos
administre y asimismo

garantice que los procesos de

Estado 2025
(cerrada, abierta)

Abierta, se ha
avanzado en las
arquitecturas de
los nuevos
sistemas de
informacion
asociados a los
proyectos en
ejecucion.

Abierta, se
actualizé el DRP
teniendo en
cuenta el traslado
del Data Center
de la SSPD.
Adicionalmente
existe en SIGME
DE-M-006 manual
administraciéon de
continuidad de
negocio

Abierta, la SSPD
formuld y se
encuentra en
desarrollo el
proyecto para la
implementacién
IPV6

Abierta, se realiza
seguimiento a los
requerimientos de
servicios y se
generan las
gestiones para
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o

SIGME

Accidén
(crear,

Nombre
del

Descripcion

Proyecto en

Ejecucion |Dominio

Estado 2025

Elemento

CO08 -
Adquisicion
De Bienes
y Servicios

B028 CO06 —
Gestion de
Tecnologia
de la
Informacion

Crear

TI-PL-001 V8

actualizar)

soporte técnico y
mantenimiento puedan

soportar los componentes
tecnolégicos de la Entidad,
asegurando su adecuado

funcionamiento y su vida dutil.
Los servicios requeridos para
la infraestructura de sistemas
de la Superservicios se
relacionan a continuacion:

- Servicio especializado
de infraestructura y centros de
computo para ambientes
productivos y de pruebas,
nube publica, y servicios de
administracion, operacion,
soporte 'y  mantenimiento.
(Incluye la renovacion del
direccionamiento IPV6, y los
procesos de soporte y
mantenimiento de UPS, aires
Acondicionados)

- Servicios de seguridad
tecnoldgica.

- Servicios de
aprovisionamiento de
equipos de computo y
periféricos.

- Servicios de LAN y WIFI.
- Servicios de movilidad
integral.
Servicios de
comunicacion.
Desarrollar el ejercicio de
Arquitectura de la
Infraestructura Tecnolégica
para apoyar la definicion y
disefio que se requiere para
soportar los sistemas de
informacion y el portafolio de
los servicios de tecnolégicos

canales de

SI/NO

NO

Servici
os
Tecnol
ogicos

(cerrada, abierta)

cumplir con estas
necesidades
priorizadas. En
este sentido la
Entidad cuenta
con un servicio de
data center
externo y telefonia
IP.

Abierta, la SSPD
ha avanzado en la
documentacion de
los Diagramas de
Arquitectura
Ciberseguridad y
la implementacion
de nuevas
soluciones para
fortalecer la
infraestructura
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o

SIGME

Accidén
(crear,

Nombre
del

Descripcion

Proyecto en

Ejecucion |Dominio

Estado 2025
(cerrada, abierta)

Elemento

B029 CO06 —
Gestion de
Tecnologia
dela

Informacioén

Crear

CO08 -
Adquisicién
De Bienes
y Servicios

C06 —
Gestion de
Tecnologia
de la
Informacion

B030 Crear

C02-
Seguimient
oy
Medicion
C06 —
Gestion de
Tecnologia
de la
Informacion

B031 Crear

B032 CO06 -
Gestion de
Tecnologia
dela

Informacion

Crear

COX-
Comunicaci
ones

B033 CO06 - Crear

TI-PL-001 V8

actualizar)

Contratar el servicio de centro
de computo alterno, que se
encuentre alineado con los
centros de cémputo para los
ambientes productivos en
modalidad de laaS, por medio
del cual se presten servicios
para la implementacion,
operacion, monitoreo, soporte,
activacion y pruebas del centro
de computo alterno y respaldo
de la informacion.

Implementacion de la matriz
de riesgos y controles técnicos
de la operacion tecnoldgica.

Incluir en el Catalogo de
Servicios de TI: los servicios
tecnologicos estableciendo
ANS en la herramienta de
Gestion.

Establecer la estratégica de
Uso y Apropiacion para los
proyectos del PETI.

Incluir en los Proyectos del

SI/NO

NO

NO

SI

NO

NO

Servici
os
Tecnol
6gicos

Servici
os
Tecnol
ogicos

Servici
os
Tecnol
6gicos

Usoy
Apropi
acion

Usoy

como los servicios
de nube y
colocation.

Cerrada, la SSPD
realizé el traslado
del datacenter y
nuevas
adquisiciones que
fortalecen los
procesos de
recuperacion y
continuidad.

Abierto, la SSPD
ha definido e
implementado los
controles de
seguridad en el
marco de
SIGESPI Sistema
de Gestion y
Privacidad de la
Informacién.
Abierta, se tienen
ANS con algunos
proveedores.

Cerrada, se
formulé la
estrategia de
adopcioén del
dominio de uso y
apropiacion de las
tecnologias de
informacion (TI-M-
003).

Abierta, se
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SIGME

Nombre Accién Proyecto en

: s _— Estado 2025
Ejecucion Dominio

(cerrada, abierta)

del (crear,

Descripcion

Elemento | actualizar) SI/NO
Gestion de PETI la gestion del cambio Apropi requiere fortalecer
Tecnologia acion  los procesos de
dela gestion de cambio
Informacién para los nuevos
proyectos.

B034 CO06 - Crear Establecer indicadores de NO Usoy Abierta
Gestion de monitoreo y evaluacién del Apropi
Tecnologia impacto del uso y apropiacion acion
de la de los proyectos de Tl
Informacién
C02-
Seguimient
oy
Medicién

B035 CO06 - Crear Establecer el Plan de NO Usoy Abierta
Gestion de comunicaciones donde se Apropi
Tecnologia incluya la divulgacion de los acion
de la servicios de TI.
Informacion
CO
Comunicaci
ones

B036 CO06 - Crear Se debe de garantizar dentro NO Usoy Cerrada, se
Gestion de del Plan anual de Apropi articula con el PIC
Tecnologia Capacitaciones temas de acion  Plan institucional
dela tecnologia de Capacitacion y
Informacion entrenamientos a

demanda

CO - solicitados por los
Talento usuarios.
Humano

Fuente: Propia, Superservicios

Al analizar las brechas identificadas, se observan 8 brechas equivalente al 22% de las iniciativas a
actualizar y 28 equivalente al 78% a crear. Los elementos para actualizar, se refieren a que pueden
estar presentes en la Superservicios, pero se requiere formular acciones para fortalecerlos u
optimizarlos. En cuanto a los elementos a crear, éstos se refieren a elementos que no estan presentes
en la Superservicios y que se necesitan para mejorar el desempefio de los servicios o procesos; el 78%
corresponden a crear y el 22% a actualizar.

TI-PL-001 V8
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SIGME

llustracién 23 Brechas identificadas para crear o actualizar

Fuente: Propia, Superservicios

El analisis del estado de las Brechas del PETI para 2025 muestra que 27 de las 36 brechas totales se
encuentran en estado abierto, lo que representa un 75%. Se tiene una proporcién consistente en el
estado de las brechas dentro de cada categoria, con el 75% en estado abierto:

llustracion 24 Estado de Brechas 2025

Estado de Brechas PETI 2025

40 26

35
28

30 27
25 21
20
15
9
8

10 6 7

0

Total Actualizar Crear

m Total Brechas abierta cerrada

Fuente: Propia, Superservicios
14.4. Sesion 14: Consolidar y priorizar las iniciativas de inversion
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Superservicios
- SIGME

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), y basandose en la evaluacion
de brechas. necesidades identificadas con las areas y la Planeaciéon Estratégica de la entidad, la
Superservicios ha actualizado las siguientes iniciativas clave para desarrollo en 2026:

llustracion 25 Iniciativas Misionales PETI

P Nuevos Marcos
Apuestas Estratégicas Tarifarios

Institucionales:

Modelo de Datos
Unificado - RUD

50Cia

Fortalecimiento de la
Inspeccion, Vigilancia y
Control (IVC).
Fortalecimiento Analisis de
Servicios Publicos.
Fortalecimiento Agenda del

Plan Nacional de Desarrollo.

Construccion del Modelo de
Vigilancia Diferencial.
Mejoramiento de la
Respuesta a Tramites.
Ajuste de Vigilancia a
Nuevos Marcos Tarifarios.

Sistema
y Informacién
\JeSta_mlla Empresas
nica Intervenidas

(SIFE)

Fortalecimients Infraestructura
Tecnolégica - Modelo Hibrido

Sistema Informacién
para la Gestién de
Actuaciones
Administrativas
Sancionatorias

Modernizacién del Sistema Unico de

Plan Informacién (SUI) - Aplicaciones y

Rezago

Fortalecimiento del Modelo de

F‘ Gestidn y Gobernanza de las TIC
=)

Observatorio
de Servicios
Pablicos.

Cronos 2.0
Gestores .

Modelo Aseo
Comunitarios . Bogota
AAA SIOCSAS Sistema para Marcq
Diferencial de Energia
(PROMAIL)

OBJETIVO ESTRATEGICO 5

Mejorar y fortalecer el IVC a nivel Organizacional haciendo uso de
las TICs

Fuente: Propia, Superservicios

De lo anterior, se actualiza el catalogo de las iniciativas, incluyendo las nuevas propuestas identificadas:

Tabla 40 Catalogo de iniciativas

INICIATIVA
Modelo de madurez
ERP_CRM
Fortalecimiento del SUI - Sistema Unico de Informacién del sector de servicios publicos domiciliarios
Fortalecimiento de los sistemas de informacion
Normativos
Modernizacion de infraestructura de TIC
Relacionamiento con el ciudadano
DRP - Plan de Recuperacién ante Desastres
Modelo de Datos Unificado - RUD
Sistema de Informaciéon Empresas Intervenidas — SIFE
Sistema de Informacion para la Gestidon de Actuaciones Administrativas Sancionatorias - SIGAAS
Ventanilla Unica

TI-PL-001 V8 Pagina 131 de 181



@ PLAN ESTRATEGICO DE

TECNOLOGIAS DE LA INFORMACION Wk

Superservicios }
! PETI 2023-2026 .

Plan Rezago
Cronos 2.0
Nuevos Marcos Tarifarios
Centro de comando de Control social
Observatorio de Servicios Publicos
Gestores comunitarios AAA SIOCSAS
Sistema para Marco Diferencial de Energia (PROMAIL)
Modelo Aseo Bogota
Fuente: Propia, Superservicios

14.5 Sesion 15 Proyeccion del Presupuesto

En esta seccion, se presentan los recursos asignados para las iniciativas de transformacién y Gastos
de Operacién la proyeccion 2023 -2026. Los datos presentados establecen el dominio presupuestal que
debe planear Gestion de Tl en el proceso de entrada en vigor del presente plan. Las cifras son
presentadas en millones de pesos colombianos

Proyecto de Inversion 2023-2026

llustracion 26 Proyecto de Inversion 2023 — 2026

Fortalecimiento del

Gobierno de 2. Documento para la
Tecnologias de la s Planeacion Estratégica
Informaciénen la en Tl

Superservicios
- 3. Servicios
Tecnologicos

Fuente: Propia, Superservicios
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SIGME

Tabla 41 Presupuesto del proyecto de inversion 2023- 2026

COSTO POR ANO
PRODUCTO
2023 2024 2025 2026 TOTAL

Senicio de Informacion $ 1.895.000.000,00] § 1.951.850.000,00{ $ 2.010.405.500,00| § 2.070.719.691,00( $ 7.927.973.165,00
implementado

Documento para 12 $ 1.085.000.000,00( § 1.117.550.000,00| $ 1.151.076.500,00| $ 1.185.608.795,00 § 4.539.235.285,00
planeacion estratégica en Tl

Senicios tecnologicos $ 9.020.000.000,00 § 10.100.000.000,00 | $ 10.980.000.000,00| § 11.470.000.000,00| 41.579.000.000,00

$13.169.400.000 $14.141.482.000 $14.726.328.486 $54.046.208.460
Fuente: Propia, Superservicios

Recursos de Funcionamiento

llustracion 27 Recursos de Funcionamiento

2. Servicios de

Funcionamiento : h
Telecomunicaciones

3. Viaticos

Fuente: Propia, Superservicios
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Tabla 42 Rubros Funcionamiento 2025

Maquinaria de oficina, contabilidad e informatica $ 650.000.000,00
Servicios juridicos y contables $ 100.200.000,00
Servicios profesionales, cientificos y técnicos (excepto los servicios de $ 5.297.892.869,00
investigacion, urbanismo, juridicos y de contabilidad)

Servicios de telecomunicaciones, transmision y suministro de informacién $ 1.558.708.513,00
Viaticos $ 0,00

$ 7.606.801.382,00
Fuente: Propia, Superservicios

14.6 Sesion 16 Identificar los Planes de la Politica de Gobierno Digital.

Como parte de los esfuerzos orientados al cumplimiento de la Politica de Gobierno Digital la
Superservicios ha abordado las siguientes lineas de accion:

2
o

0
<

9
%

Plan de integracion al portal unico del estado colombiano: En la actualidad la Superservicios
permanece articulada al dominio MINTIC, a través del portal web www.Superservicios.gov.co; asi
mismo se cuenta con el inventario de tramites y servicios del SUIT, sin embargo, no se encuentran
incluidos diferentes tramites bajo el portal GOV.CO.

Plan para la Implementacion de Servicios Ciudadanos Digitales: La Superservicios ha
identificado las brechas que tiene frente a la transformacién de los tramites mediante el modelo de
los servicios ciudadanos digitales (SCD) para avanzar sobre estos entornos digitales se ha
identificado brechas tales como:

- Interoperabilidad, mejorando las condiciones de intercambio de informacion. deben
estar interconectadas y operar de manera articulada como un unico gran sistema.

Plan de Seguridad y Privacidad de la Informacion: La Superservicios, cuenta con un diagnéstico
de seguridad de informacion el cual esta en proceso de implementacion al interior de la entidad y
que permita fortalecer los diferentes procesos en su implementacién y operabilidad desde las
buenas practicas de todo el recurso humano disponible en la misma.

Plan de Transformacion Digital: Las iniciativas del plan de transformacion digital se encuentran
incluidas dentro de las iniciativas propuestas en el PETI 2023-2026, orientadas al cumplimiento de
las estrategias presentes en el Plan Estratégico de Superservicios y al Plan Nacional de Desarrollo
(PND) 2022-2026.
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IPGDO001 Construccién Plan de Disefiar el Modelo de OAPI OTIC B004
del Modelo de  Transformacién  Arquitectura B015
la Arquitectura Digital Empresarial para la DESPACHO B024

Empresarial Superservicios B028
para la cumpliendo las politicas SUPERINTEN
Superservicios y lineamientos de DENTE

Ministerio de las DELEGADAS
Tecnologias de

Informacién y

Comunicaciones  (Min

Tic)

IPGD002 Diagnéstico e Plan de Diagnosticar e OPAI OTIC B021
implementacié Implementacion implementar en los B024
n de servicios de Servicios sistemas de DELEGADAS
de intercambio Ciudadanos informacion, portal web,

vinculados a Digitales. formularios que son DUENAS DE
los servicios utilizados con mayor LOS
digitales. Plan de frecuencia por los TRAMITES Y
Implementacion  ciudadanos para SERVICIOS
delaley 1712  garantizar la
del 2014 accesibilidad conforme
Resolucion ala PGD.
1519
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Plan de Racionalizacion de Tramites: La Superservicios, formuld para la vigencia 2023, el plan de
la Estrategia de Racionalizacion de Tramites, los cuales se encuentran integrados y aprobados a
través de la plataforma SUIT y que permite ser garante dentro del plan de racionalizacion.

Plan de implementacién de la ley 1712 del 2014 establecida en la Resolucion 1519 el 2020: Se
viene dando cumplimiento a la Ley 1712 de 2014, sin embargo, se viene generando aplicabilidad a
la Resolucion 1519 generando las mejoras a los diferentes anexos que la componen.

Plan Nacional de Infraestructura de Datos (PNID): La Superservicios se encuentra en el
desarrollo de la hoja de ruta del PNID, documento técnico de caracter estratégico y tactico liderado
por el Gobierno colombiano (MinTIC, DNP y DAPRE) con la participaciéon del sector privado, la
academia y la sociedad civil, cuyo propésito central es definir y establecer la infraestructura de datos
del Estado y las acciones necesarias para su gestion, implementacién y sostenibilidad a través de
una hoja de ruta. El PNID sienta las bases para el avance de la infraestructura de datos en el pais
y esta acompafiado por un esquema de seguimiento para garantizar la evaluacién y el monitoreo
continuo de sus propositos.

Tabla 43 Catalogo de iniciativas de planes de la politica de Gobierno Digital

Catalogo de Iniciativas de Planes de la Politica de Gobierno Digital.

Areas
Involucradas

Area
Lider

Nombre de la

. . o Brechas
Iniciativa

Plan Asociado

Descripcion
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Catalogo de Iniciativas de Planes de la Politica de Gobierno Digital.

Nomb_re_de & Plan Asociado Descripcion A’rea AIOEE Brechas
Iniciativa Lider | Involucradas
IPGD003 Implementacio Plan de Desarrollo e OAPI OTIC B002
n del MSPI Seguridad y implementacion del B030
Privacidad de la  Sistema de Gestion de
Informacion Seguridad de la
Informacion de la
IPGD004 PNID Plan Nacional Definir y establecer la OTIC OARES B0O12
de infraestructura de datos OAPII B013
Infraestructura del Estado y |las B014
de Datos (PNID) acciones necesarias B015
para su gestion, B016
implementacion y B030

sostenibilidad a través
de una hoja de ruta.
Fuente: Propia, Superservicios

14.7 Sesioén 17 Construir la Hoja de Ruta
Para la construccion de la hoja de ruta se utilizaran las iniciativas desarrolladas en las siguientes
sesiones: Sesién 14: Consolidar y priorizar las iniciativas de inversion, Sesién 15: Consolidar los gastos

asociados a la operacién y Sesion 16: Identificar los planes de la Politica de Gobierno Digital.

A continuacién, presentamos el Roadmap con los insumos desarrollados durante la Fase 1, 2y 3:

llustracién 28 Roadmap del PETI 2023 - 2026.

MISIONVISION ¥ OBIETIVOS DE

J LA ESTRATEGIA DE TI
—— Eﬁ—_ -

PESTLE: POLITICOS, ROADMAP
3 ECONOMICOS, SOCIALES,
- TECNOLOGICOS, AMBIENTALES PETI 2023-2026

AS-IS FSTRFTFGIA, GORIFRNO DF T,
INFROMACION, SISTEMAS DE INFROAMQION,

SEHVICIOS | EUMOLOG ICUE, CAPNOIDALES,
TRAMITES

Fuente: Propia, Superservicios
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14.7.1 Aspectos de la estrategia de TI

Para el desarrollo de la estrategia se tuvo en cuenta la nueva estrategia de Tl, construida en la sesion
11 del presente documento, la cual representa el modelo motivacional de la Entidad.

Business Motivation Model- BMM’

llustracién 29 BMM de la Superservicios

MISION DE LA OTIC

Proveer servicios de Tecnologias de Informacion, con calidad,
eficiencia y sostenibilidad, a través de la gobernanza de las

VISION DE LA OTIC

En el 2026 la OTIC serd referente
en |a transformacion digital de los

TIC y la gestibn de la plataforma informdtica, segura y
confiable para facilitar la toma de decisiones y cumplimiento y
de la mision de la Superservicios b

tramites, servicios y procesos en el
D sector pablico, mediante el uso de
y i emergentes e

x innovadoras, habilitande a la
OBJETIVOS ESTRATEGICOS entidad para alcanzar el
cumplimiento de su vision
OE01- Liderar la profundizacién de la democratizacién del
acceso al agua potable y saneamiento basico en el marco del
enfoque de seguridad humana.

OED2- Impulsar acciones de adaptabilidad al cambio climatico

en la prestacion de los servicios publicos domiciliarios. OBJE“VOS DE -n

OED3- Promover el ejercicio del control social de la
ciudadania en sus territorios

OED4- Monitorear & impulsar la prestacidn de los servicios

pliblicos domiciliarios como garantia de derechos. Q OETI0T- Liderar  la

esirategia de
Transformacién Digital de la
SSPD, con el fin de
fortalecer el marco de IVC
de T

OE05 Mejorar y fortalecer la inspeccion, vigilancia y control a
nivel organizacional haciendo uso de las Tecnologias de la

informacidn y
las Comunicaciones.
O OETI02- Disponer
repositorio de datos para
alojar la informacion de los
procesos priorizados en el
marco del modelo IVC.

INFLUENCIADORES

Externos: Cambios de gobierno, normatividad, nuevas iniciativas
Internos: Cambios administrativos, presupuesto de TI, nuevas
Tecnologias

Fuente: Propia, Superservicios

14.7.2 Factores externos e internos

Se toma en cuenta el desarrollo realizado en la sesion 7 analizar el entorno y la normatividad vigente
que pueden afectar positiva y negativamente:

Tabla 44 Factores externos e internos

7 El modelo de motivacion empresarial en la arquitectura empresarial proporciona un esquema y una estructura para desarrollar, comunicar y
gestionar planes empresariales de manera organizada.
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POLITICOS Cambio de la Normatividad, Estandares y politicas generados por
MINTIC

Se cuenta en esta administracion con un gobierno que esta
comprometido con el cambio en las acciones para mejorar los
procesos tecnolégicos de la Superservicios.

ECONOMICOS Alto costo de la tecnologia y recursos limitados
SOCIALES Debilidad en las competencias especificas en tecnologias de 4ta  Fuent
Revolucién e:
Opinioén y actitud de los usuarios de los servicios. Propia
Demografia ;
Desconocimiento en la implementacién de las nuevas tecnologias ~ SUPe"
TECNOLOGICOS de informacion. servicl
Grado de los cambios tecnoldgicos en la industria 08
AMBIENTALES Desarrollo de tecnologias competitivas

Nuevas alternativas tecnoldgicas que ofrece el mercado y que
aportan al medio ambiente (disminuciéon de papel, compra de 14.7.
hardware) 3
Hoja
de ruta

El Plan Estratégico de Transformacién Digital (PETI) apalanca la formulacién de proyectos especificos
destinados a abordar las problematicas relacionadas con los tramites de la Superintendencia de
Servicios Publicos Domiciliarios (SSPD). En un mundo cada vez mas digitalizado, la modernizacion y
digitalizacion de los procesos gubernamentales se han convertido en imperativos para garantizar un
servicio publico eficiente y accesible para todos los ciudadanos. La implementacion de la Politica de
Gobierno Digital es esencial para promover la transparencia y la eficiencia en la administracion publica,
asi como para brindar servicios digitales de confianza y calidad que satisfagan las necesidades de los
ciudadanos.

Ademas, la planeacion estratégica de la tecnologia para la Transformacién Digital (TD) es fundamental
para aprovechar al maximo los recursos tecnoldgicos disponibles y para alinearlos con los objetivos
gubernamentales. El PETI y los proyectos relacionados se convierten en herramientas metodoldgicas
esenciales para que las entidades publicas desarrollen una planificacién adecuada que permita habilitar,
impulsar y mejorar la provision de servicios digitales confiables y eficientes. También, facilitan la
implementacién de procesos internos seguros y eficaces, la toma de decisiones basadas en datos, el
empoderamiento ciudadano a través de un Estado Abierto y la promocién del desarrollo de Territorios
y Ciudades Inteligentes que aborden de manera efectiva los retos y problematicas sociales de la
actualidad. En resumen, el PETI y los proyectos asociados son la hoja de ruta hacia un gobierno
digitalizado y orientado al ciudadano que responda a las necesidades y expectativas de la sociedad en
la era digital.
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A continuacién, se relaciona la hoja de ruta del PETI 2023-2026 actualizada, la cual contiene los
proyectos que fortalecera la Gestion de TI:

llustracién 30. Hoja de ruta.

Area Lider 1D INICIATIVA Proyectos o Entregables 2023 2024 2025 2026
EFMAMJJASONDEFMAMJJASONDEFMAMJJASONDEFMAMJJASOND

MODELO DE MADUREZ Modelo de madurez

NORMATVOS
IGTIO16 DRP

Protocolo de IPV6.
Defnicion de la Estrategia e Implementacion del DRP
Migracion de los senicios Tecnologicos a modalidad laaS,
PaaS y Saa, de acuerdo con el resultado de la Arquitectura
de !

oTiC IGTI019|RUD X RUD Tto-P
RUD

loTc IGTI021 PROMAIL IPROMAIL
GTic [GTI023 |VENTANILLA UNICA Plataiorma de ventanilla unica para gestion de PQRS — SSPD
oTc [GTi024__|SIFE SIFE- Sistema de Informacién Fondo Empresarial
jomc IGTI026 REZAGO Rezago
omc [GTI020 |GESTORES COMUNITARIOS [1GTI020 OCSAS
AAA
oTic iGTI0z5__|CRONOS 1GTI025

Fuente: Propia, Superservicios

Las siguientes iniciativas se encuentran en formulacion de proyecto para ejecucion en 2026 y posterior
actualizacién de la hoja de ruta: Sistema de Informacion para la Gestion de Actuaciones Administrativas
Sancionatorias AAA, Gestores comunitarios AAA SIOCSAS, Nuevos Marcos Tarifarios, Observatorio
de Servicios Publicos, Centro de Comando de Control Social, Modelo Aseo Bogota, Sistema para Marco
Diferencial de Energia (PROMAIL).

14.7.4 Fichas de Proyectos

A continuacion, se relacionan las fichas de los proyectos del PETI (Plan Estratégico de Tecnologias de la
Informacién), con el fin de proporcionar mas informacién sobre cada uno de los proyectos incluidos en el plan.

14.7.4.1. Modelo de Madurez

Tabla 45 Modelo de Madurez

IGTI001 Modelo de Madurez

Construccion, actualizacion y seguimiento del PETI
IGTI001 -01

Entregable

A partir del diagnostico de madurez del Marco de Referencia de la Arquitectura Empresarial del Estado
colombiano MRAE, en sus tres componentes: Modelo de la Arquitectura Empresarial MAE, Modelo de
Gestion y Gobierno de Tl - MGGTI, Modelo de Gestidn y Proyectos de Tl - MGPTI, identificar,
desarrollar, implementar al interior de la SUPERINTENDENCIA todos los entregables y artefactos de
cada modelo del marco, segun las prioridades y capacidades de las areas involucradas hasta lograr el
nivel de adopcién y madurez requerido para habilitar la generaciéon de valor publico.
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En el 2023 se abordaba este modelo de madurez en los siguientes componentes:

IGTI001. PLANEACION ESTRATEGICA DE TI. Construccion, actualizacion y seguimiento del PETI,
Portafolio de los Proyectos de Tl (incluyendo principios del MR), Construccién de Tablero de control de
Indicadores para la evaluar la Planeacion de la gestion de Tl, Revision e implementacion de la
Metodologia de gestion de Proyectos de Tl de la SSPD.

IGTI002.Arquitectura de Tl en el Marco de AE — OTIC

IGTI003.MODELO DE GOBIERNO DE TI. Actualizacion e implementacion del catalogo de Servicios de
TI, Construccion de las Politicas de TI, Estructurar el Gobierno de Tl: Gestién de Recursos, Entrega de
valor, Alineamiento Estratégico, Gobierno de Riesgo, Mediciéon de desempeiio.

IGTI004. GOBIERNO DEL DATO. Definir e Implementar el Gobierno de Datos de la SSPD
IGTI006-01. SEGURIDAD INFORMATICA. Implementar los controles, politicas e identificacién de
riesgos para garantizar seguridad de la Infraestructura Tecnolégica y la Proteccién de la Informacion
conforme a los MSPI del MinTIC.

IGTI013-01. ESTRATEGIA DE USO Y APROPIACION DE LAS TIC. Estrategia de Uso y Apropiacion
delas TIC

para los proyectos del PETI y la gestion de TI.

IGTI018-01. Gobierno y Gobernanza de AE.

Construccién, actualizacion y seguimiento del PETI, Portafolio de los Proyectos de Tl (incluyendo
Alcance  Vigencia princip!os del MR), C.opstrugcién de Tabl_ero de control de Indicadores para la evaluar la Planeacioén de
2024 9 I;Sgpeéhén de TI, Revisién e implementacién de la Metodologia de gestion de Proyectos de Tl de la

Alcance Vigencia
2023

Se priorizara Gobierno de Dato - Catalogo de Servicio -Estrategia de Uso y Apropiacion - Arquitectura
de Tl en el marco de Arquitectura Empresarial - Brechas MRAE 3.0

Alcance Vigencia
2025

Asociado al objetivo estratégico "5 Mejorar y fortalecer la inspeccion, vigilancia y control a nivel
organizacional haciendo uso de las Tecnologias de la informacién y las Comunicaciones.
" El objetivo del proyecto es elevar el nivel de madurez de la SSPD a un nivel superior de 3.5

1. Indicadores del modelo de madurez
MAE: Pasar del 3,51 al 3,6 de madurez
MGGTI: pasar del 3,31 al 3,4 de madurez
MGPTI: pasar de 3,82 a 4 de madurez

Valor Publico " "
Formula
Esperado

Despacho del Superintendente - OTIC - Politicas del gobierno digital
Arquitectura empresarial - OTIC Coordinacion Arquitectura
Arquitectura Institucional - OAPII Jefe
Arquitectura de informacion - OARES Jefe
Arquitectura de Tecnologia de la informacion - OTIC Jefe
Modelo de Gobierno de Tl - OTIC Jefe
Modelo de la Gestidon de Proyectos - Coordinacion Arquitectura - PMO

OoTIC
Sofia Lopez
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Rles_gos " . . " Brechas Asociados
asociados Link a matriz de riesgos
Presupuesto de Inversion y
funcionamiento asociados a productos de Tiempo Estimado
Costo Estimado Arquitectura 4 afos hasta finalizar el 2026
Control de Cambios
Fecha del Non?bre s quien Descripcion y Justificaciéon del cambio
No. De cambio cambio realiza el cambio

Debido a que en el 2023 las actividades del Modelo de
madurez se ejecutaban como iniciativas diferentes por
cada equipo de trabajo, no se trataba como un proyecto, a
partir de junio del 2024 el Jefe de la OTIC indic6 que para
efectos de planeacién seguimiento y control del Modelo de
2024_001 30/3/2024 Yuliana Sanabria madurez se tratara como un proyecto y se designa a Sofia
Lépez Como Gerente, por tanto. Para el periodo 2024-
2026 el alcance del proyecto se actualiza al proyecto del
IGTI001 cambiando el nombre de Planeacion Estratégica a
Modelo de Madurez, que involucra todas las iniciativas que
se envian trabajando en el 2023.

Fuente: Propia, Superservicios

14.7.4.2. Implementacién del ERP/CRM Institucional

Tabla 46 Implementacion del ERP/CRM Institucional

IGTI005 ERP_CRM
IMPLEMENTACION DEL ERP/CRM
IGTI005-01 INSTITUCIONAL.
IGTI011 -01
Entregable
Media

Adaquirir, configurar, implementar e implantar un Sistema ERP (Enterprise Resource Planning) en la
modalidad de software como servicio en nube (SaaS) con el fin de unificar las herramientas actuales y
automatizar los procesos de la SUPERSERVICIOS incluyendo el componente CRM (Customer
Relationship Management).
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Alcance
Vigencia
2023

IGTI00501: Formular el proyecto de implementacion de un ERP en la entidad en el marco de la
simplificaciéon y consolidacion de la plataforma de software que permita la unificacion de los procesos
Financieros, Administrativos y de Talento Humano de la Superintendencia de Servicios Publicos
Domiciliarios, llegando asi hasta el levantamiento de requerimientos y la generacién del estudio Previo
junto con sus anexos previamente revisados y aprobados por la Secretaria General para el mes de
Diciembre del 2023 con el objetivo de arrancar contratacion del Software en el mes de Febrero del 2024 y
contar con este contrato en Junio del 2024 y la implementacion del proceso Financiero en pruebas para
Diciembre del 2024.

IGTI011-01: Evaluar las alternativas y opciones de Llevar a la nube en modalidad PaaS el SUI. realizar
una suscripcion a un ERP modalidad SaaS, contratar una suscripcion a un CRM y o BPM para
relacionamiento del ciudadano modalidad SaaS y migrar otras aplicaciones a la nube modalidad laaS

Alcance
Vigencia
2024

Para la vigencia 2024 se realizara el proceso de seleccion y contratacion del futuro contratista con fecha
de terminacion del contrato Julio 2026. Se realizara el acta de inicio del proyecto, la planeacién general
del proyecto y la ejecucion de los hitos que se acuerden para la vigencia del 2024, asi como la
suscripcion de las licencias SaaS del primer afio.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacién y las Comunicaciones.

Servicios tecnoldgicos renovados y adquiridos de TI "Formula"

El ERP permitira la unificaciéon y automatizacion de los procesos Financieros,
Administrativos, Planeacion e Innovacioén Institucional de la entidad; con el fin de
mejorar la eficiencia operativa entre las areas, generando valor agregado a la

institucion contribuyendo de esta manera al objetivo estratégico institucional de
"Potencializar los procesos de apoyo de la entidad para fortalecer la gestion

Valor Publico institucional” e "
ormula
Esperado
El CRM permitira la unificacion y automatizaciéon de procesos de atencion a los
tramites interpuestos por la ciudadania y los grupos de interés con relacion a la
prestacion de servicios publicos domiciliarios; esta estandarizacion en el flujo de
trabajo permitira agilizar la atencién del gran volumen de tramites que ingresan
por los diferentes canales dispuestos para tal fin.
Despacho del Superintendente
Secretaria General
Direccion Administrativa
Direccion Financiera
OAPII
DPUGT
OTIC
OARES
Jennifer Carolina Cuellar Calvo oTIC

Sofia Lopez Ruiz
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Riesqos https://docs.google.com/spreadsheets/d/1LEMPymOFvIHVVe
asocig dos gQXKE3SQwrbfVrhOe1/edit?usp=drive_link&ouid=108980815 | Brechas Asociados
474008260861 &rtpof=true&sd=true
) $ 18.888.870.452 Tiempo Estimado 19 meses
Estimado
Control de Cambios
No. De . Nombre de quien L e .
cambio Fecha del cambio realiza el cambio Descripcion y Justificacion del cambio
2023_001 15/12/2023 Jefe OTIC Inclusién de los componentes CRM y
Planeacion al ERP
Evaluacion de alternativas de
contratacién convenio marco con
Universidad Nacional ROTORR y ETB, la
Jefe OTIC / razén de esta decision fue por que el
2023_002 1/03/2024 Juridica OTIC proyecto se estructurd con la Tienda
Virtual del Estado Colombiano TVEC,
pero se derogo la vigencia de poder
comprar por este medio.
Cambio del esquema contratacion
Jefe OTIC / licitacion publica la razén es que ETB no
2024_001 15/05/2024 Juridica OTIC tenia acuerdo con ORACLE solo con
SAP y resultaba poco incluyente
2024 002 5/07/2024 Grupo de contratos | S0licita una semana adicional en el
cronograma para revisar estudios previos
La direccion juridica de la entidad da el
lineamiento de volver a cotizar por
2024 003 25/07/2024 Grupo juridico de la SECQP Il para hacer el proceso mas
entidad inclusivo, esto mueve la firma del
contrato del 15 de octubre al 20 de
noviembre del 2024
Se cierra el proyecto, debido a retrasos
2024_04 30/10/2024 Jefe OTIC en los procesos y a prioridades
institucionales.

Fuente: Propia, Superservicios
14.7.4.3. Fortalecimiento del SUI
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Tabla 47 Fortalecimiento del SUI

IGTI007 FORTALECIMIENTO DEL SUI

Fortalecimiento del SUI
IGTI007-01

Proyecto

Contratar una fabrica de software en la SSPD para optimizar la eficiencia y la calidad del sistema
unico de informacion (SUI). Este proyecto abarca la gestion integral de las actividades, desde la
contratacion y gestion de proveedores hasta la implementacion y mantenimiento de las soluciones
informaticas. Se utilizaran metodologias agiles y/o tradicionales para garantizar un desarrollo rapido
y adaptable, cumpliendo con todas las normativas vigentes para asegurar el correcto funcionamiento
de las soluciones.

Fortalecer el SUI logrando los siguientes objetivos:

1. Robustecer el gobierno y la gobernanza de datos del Sistema Unico de Informacién - SUI

2. Aumentar la explotacion de los datos alojados en SUI que permitan la toma de decisiones en
Vigencia materia Oje servicios’ pUincos ' ' ' N .

2023 3. Actualizar tecnolégicamente el SUI que permita ampliar la interoperabilidad entre los sistemas de
informacién de los actores del sector

Alcance

IGTI014-01
Alcance
Vigencia o . . o . .
2024 Contratar al proveedor de la fabrica de software, la interventoria del contrato e iniciar la ejecucion del

proyecto con la definicion de los requerimientos para el backlog

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Servicios tecnoldgicos renovados y adquiridos de Tl "Formula"

Valor Publico "Formula"
Esperado

Todas las areas de la Entidad
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José Maria Coérdoba OTIC

enero del 2023 diciembre del 2026

Riesgos asociados "Link a matriz de riesgos" Breghas
Asociados

. . - Tiempo

Costo Estimado Sin definir Estimado

Control de Cambios

Nombre de quien
Fecha del realiza el cambio
No. De cambio cambio

Descripcion y Justificacion del cambio

Para el periodo 2024-2026 se continda con el proyecto se
2024_001 30/03/2024 Yuliana Sanabria incluye el alcance de IGTI014-01, que se encontraba
duplicado en 2023

No se cumplié con el objetivo, ya que no se pudo contratar

2025_001 11/11/2025 Jacqueline Marin la fabrica de software por decisiones institucionales

Tabla 48 Fabrica de Software — Intervenidas

IGTIOO07 FORTALECIMIENTO DEL SUI

Fabrica de Software - Intervenidas
IGTI007-02

Proyecto

Gestionar e implementar con la fabrica de software el backlog de funcionalidades para intervenidas

Alcance Vigencia
2023

NA

Alcance Vigencia Identificar necesidades del &rea de intervenidas y crear el backlog para gestionar con la fabrica de
2024 software

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
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Tecnologias de la informacion y las Comunicaciones.

Servicios tecnolégicos renovados y
adquiridos de TI

Valor Publico "Formula"
Esperado

Todas las areas de la Entidad

"Formula"

OTIC

Jacqueline Marin

enero del 2023 diciembre del 2026

Brechas

Riesgos asociados | "Link a matriz de riesgos” | ASociados
Tiempo

Costo Estimado Sin definir Estimado

Control de Cambios

Nombre de quien
Fecha del realiza el cambio
No. De cambio cambio

Descripcion y Justificacion del cambio

Tras un proceso de revision estratégica del portafolio de
proyectos, se decidié suspender el desarrollo a partir del
10 de septiembre de 2025, con el fin de redirigir los
esfuerzos hacia prioridades institucionales inmediatas y
aprovechar soluciones existentes —tanto open source
como licenciadas— disponibles en el entorno
gubernamental.

El cierre del proyecto se ejecuté de manera ordenada,
dejando como resultado los activos documentales, las
lecciones aprendidas y un conjunto de recomendaciones
orientadas a apoyar futuras decisiones en materia
tecnologica y de gestion de proyectos.

2025_001 10/09/2025
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Tabla 49 Fabrica de Software - Comunidades Organizadas

IGTI007

FORTALECIMIENTO DEL SUI

IGTI007-03

Fabrica de Software - Comunidades Organizadas

Proyecto

Media

de servicios publicos

Crear Sl. que permita recolectar y medir la gestiéon de las comunidades organizadas de suministro

Alcance Vigencia
2023

NA

2024 fabrica de software

Alcance Vigencia Identificar necesidades de la Comunidades Organizadas y crear el backlog para gestionar con la

Tecnologias de la informacion y las Comunicaciones.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las

Servicios tecnolodgicos renovados y

Valor Publico
Esperado

adquiridos de TI Formula
"Formula"
Todas las areas de la Entidad
Jaqueline Marin oTIC

enero del 2024

diciembre del 2026

Riesgos asociados "Link a matriz de riesgos" Bre(_:has
Asociados
Costo Estimado Sin definir Tiempo
Estimado
Proyecto Ejecutado - Finalizado
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Tabla 50 Fabrica de Software — Consultoria SUI AAA

IGTI007 FORTALECIMIENTO DEL SUI

IGTI007- Consultoria SUI AAA - BID

04

Generar la vision de arquitectura para el redisefio del Sistema de Informacion SUI para atender
los requerimientos funcionales de la delegada de SUI- AAA

Proyecto

NA
Elaborar los términos de referencia para la contratacion de la implementacion.

Alcance Vigencia 2023
Alcance Vigencia 2024

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de
las Tecnologias de la informacion y las Comunicaciones.

Servicios tecnoldgicos renovados y " "
o Formula
adquiridos de Tl
Valor Publico "Formula"
Esperado
Todas las areas de la Entidad
Jaqueline Marin OTIC

enero del 2024 diciembre del 2026

. . "Link a matriz de Brechas
Riesgos asociados : " :
riesgos Asociados
Costo Estimado ETI? mpé)
Sin definir SinEee
Proyecto Ejecutado - Finalizado

Fuente: Propia, Superservicios
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14.7.4.4. Fortalecimiento de los Sistemas de Informacioén

Desarrollo in House: Comunidades Organizadas

Tabla 51 Desarrollo in House: Comunidades Organizadas

FORTALECIMIENTO DE LOS SISTEMAS DE
INFORMACION
Desarrollo in House: “COMUNIDADES
ORGANIZADAS”

IGTI008

IGTI008-01

Media

El apoyo tecnoldgico consiste en desarrollar una nueva funcionalidad o software que permitira
actualizar la documentacién en términos de organizaciones comunitarias de servicios de agua
y saneamiento basico (OCSAS)

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de
las Tecnologias de la informacién y las Comunicaciones.

Todas las areas de la Entidad

OTIC
Alexandra Torres

enero del 2023 diciembre del 2023
Proyecto Ejecutado - Finalizado

Fuente: Propia, Superservicios

e Estabilizacion Sistema Cronos

Tabla 52 Estabilizacion Sistema Cronos

FORTALECIMIENTO DE LOS SISTEMAS DE
INFORMACION

IGTI008

IGTI008-02 Estabilizacion Sistema Cronos

Media
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Estabilizar el sistema de Gestion Documental Electrénico y de Archivos - CRONOS identificando
y resolviendo de manera efectiva los problema o incidencia que actualmente afectan la
disponibilidad, confiabilidad y rendimiento del sistema. Esto implica realizar acciones correctivas,
preventivas y de mejora continua para garantizar un funcionamiento 6ptimo y sin interrupciones
del sistema. Ademas, se busca minimizar los errores, aumentar la eficiencia operativa y mantener
la integridad de los datos, asegurando asi la satisfaccion de los funcionarios y la continuidad de
la prestacion del servicio de manera eficaz y eficiente.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Todas las areas de la Entidad

OTIC
Jennifer Cuellar

junio del 2023
Proyecto Ejecutado - Finalizado: 31/10/2023
Fuente: Propia, Superservicios

enero del 2023

° Desarrollo in House: Migraciéon Fabrica de Reportes SUI

Tabla 53 Desarrollo in House: -Migracion Fabrica de Reportes SUI

IGTI008 FORTALECIMIENTO DE LOS SISTEMAS DE INFORMACION

Desarrollo in House:
-Migracién Fabrica de Reportes SUI

IGTI008-03

Media
Migracion de los 41 reportes priorizados de la fabrica de reportes a la herramienta POWERBI con
las mismas caracteristicas y especificaciones establecidas en cada uno de ellos, buscando como
objetivo la actualizacién de la salida de informacion.

Mejorar y fortalecer la inspeccién, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Todas las areas de la Entidad

oTIC

enero del 2023 diciembre del 2023
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_ _ Proyecto Ejecutado - Finalizado: 30/12/2023

Fuente: Propia, Superservicios

° Disponer informacion para analitica de datos

Tabla 54 Disponer informacién para analitica de datos

FORTALECIMIENTO DE LOS SISTEMAS DE

IGTI008 INFORMACION

IGTI008-04 Disponer informacién para analitica de datos

Media

Realizar un prototipo de plataforma web con la version gratuita que ofrece IdeaScale para la
gestion de ideas de innovacion publica, que le permita a la Superintendencia de Servicios
Publicos Domiciliarios y en especial a la Oficina Asesora de Planeacién e Innovacion Institucional
- OAPII contar con una mayor interaccién con los ciudadanos, Se requiere que dicha plataforma
cuente con la capacidad de capturar ideas de manera colaborativa, la posibilidad de evaluar y
desarrollar ideas, la interaccién con los ciudadanos, entre otros. Con el fin de desarrollar por lo
menos 3 ideas de innovacién y analitica.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Todas las areas de la Entidad

oTIC

diciembre del 2023

Proyecto Ejecutado - Finalizado: 30/12/2023
Fuente: Propia, Superservicios

enero del 2023

Tabla 55 Obsolescencia Tecnolégica OAS

IGTI008 Fabrica Digital

Obsolescencia Tecnolégica OAS
IGTI008-05

Realizar la evaluacion y definicién de estratégica de subsanacion de obsolescencia
tecnologica OAS

Alcance Vigencia 2023 NA

Alcance Vigencia 2024 OAS SUI - Evaluar, diagnosticar e implementar la estrategia para la subsanacion de la

Proyecto
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obsolescencia tecnoldgica de las aplicaciones priorizadas

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo
uso de las Tecnologias de la informacion y las Comunicaciones.

Servicios tecnoldgicos renovados y adquiridos de TI "Formula"

Valor Publico Esperado "Formula"

Todas las areas de la Entidad

José Maria Cérdoba OTIC

Marzo del 2024 diciembre del 2026

Brechas

Riesgos asociados Asociados
Tiempo

Costo Estimado Estimado

Control de Cambios

Fecha del |Nombre de quien realiza

. Descripcion y Justificacion del cambio
No. De cambio cambio el cambio P y

Fuente: Propia, Superservicios

14.7.4.5. Normativos

Accesibilidad: Incorporar las funcionalidades de accesibilidad establecidas en la politica de
Gobierno Digital, en los portales, sistemas de informacién de acuerdo con la caracterizacion de
usuarios de la entidad

Tabla 56 Accesibilidad

IGTI0O10 NORMATIVOS
Accesibilidad Resolucion 1519
IGTI010-01
Proyecto
Media

Incorporar las funcionalidades de accesibilidad establecidas en la politica de Gobierno Digital,
en los portales, sistemas de informacién de acuerdo con la caracterizacion de usuarios de la
entidad resolucion 1519
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Alcance Vigencia 2023 Pendiente por Definir en la vigencia 2024

Realizar los ajustes de brechas al portal institucional para cumplir con los requerimientos de la
resolucion 1519, Accesibilidad W3C y Gobierno Gov.co

Alcance Vigencia 2024

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de
las Tecnologias de la informacion y las Comunicaciones.

Servicios tecnolégicos renovados y adquiridos de Tl "Formula"

Valor Publico Esperado "Formula"

Todas las areas de la Entidad

Andrés Prada OTIC

enero del 2024 diciembre del 2025

https://docs.google.com/spreadsheets/d/1UQfc12973ekl Brechas
Riesgos asociados Yjnvr2ZSQm9taP- Asociados
kkKKY/edit?gid=1766701594#9id=1766701594
Costo Estimado Tlgmpo
Estimado

Control de Cambios

Nombre de quien realiza Descripcion y Justificacion del

No. De cambio Fecha del cambio . .
el cambio cambio

Para el 2024 se ajusta el alcance del

1 30/03/2024 Yuliana Sanabria
proyecto

Proyecto Ejecutado — Finalizado: 12/12/2024

Fuente: Propia, Superservicios
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e Implementacién y documentacion de las fases del protocolo de IPV6 para los servicios
definidos por la Entidad.

Tabla 57 Implementacion y documentacion de las fases del protocolo de IPV6 para los servicios definidos por la Entidad

IGTI0O10 NORMATIVOS
1GTI012-01 PROTOCOLO DE IPV6
Proyecto
Media

Implementacién y documentacioén de las fases del protocolo de IPV6 para los servicios definidos
por la Entidad

Diagndstico del estado actual de la infraestructura Tecnolégica de la Superintendencia de
Servicios Domiciliarios para preparar el proceso de adopcion del nuevo protocolo IPv6. Lo
anterior siguiendo los lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) descritos en la “Guia de Transicion de IPv4 a IPv6 para Colombia”

Diagndstico del estado actual de la infraestructura Tecnoldgica de la Superintendencia de
Servicios Domiciliarios para preparar el proceso de adopcion del nuevo protocolo IPv6. Lo
anterior siguiendo los lineamientos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) descritos en la - Guia de Transicién de IPv4 a IPv6 para Colombia.

Alcance Vigencia 2023

Alcance Vigencia 2024

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Servicios tecnoldgicos renovados y adquiridos de Tl "Formula"

Valor Publico Esperado "Formula"

Todas las areas de la Entidad

Diego Moreno OTIC

enero del 2024 diciembre del 2026

Brecha

https://docs.google.com/spreadsheets/d/1H6TobsHg8FdjHV

_3snRvZHfZgdfcUP_e/edit?gid=706354298#9id=706354298 s

Asocia

Riesgos asociados
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dos
Tiempo
Costo Estimado Elstima
do

Control de Cambios

. . Nombre de quien realiza el | Descripcion y Justificacion del
No. De cambio Fecha del cambio cambio T
. . Para el periodo 2023 el proyecto
1 30/3/2024 Yuliana Sanabria tenia el codigo IGTI012-01

Fuente: Propia, Superservicios
14.7.4.6. Modernizacién de Infraestructura de TIC
e Fortalecimiento integral de la plataforma de seguridad.

Tabla 58 Fortalecimiento integral de la plataforma de seguridad

IGTI0011 MODERNIZACION DE INFRAESTRUCTURA DE TIC

IGTI011 -02 Fortalecimiento integral de la plataforma de seguridad.

Media

Lograr la adquisicion de las herramientas de seguridad con las funcionalidades y configuraciones
para mitigar y minimizar eventos de seguridad que impacten la infraestructura y los datos de la
entidad.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacién y las Comunicaciones.

Todas las areas de la Entidad

OTIC
Diego Moreno

junio del 2023 junio del 2025
Proyecto Ejecutado — Finalizado

Fuente: Propia, Superservicios

e Escritorios virtuales en nube y/o DAAS

Tabla 59 Escritorios virtuales en nube y/o DAAS
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IGTI0011 MODERNIZACION DE INFRAESTRUCTURA DE TIC
IGTIO11 -03 Escritorios virtuales en nube y/o DAAS.
Media

Lograr crear 600 escritorios virtuales para los funcionarios de la entidad en la modalidad VDI o
DaaS con el fin de permitir estandarizar maquinas por grupos de aplicaciones

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacién y las Comunicaciones.

Todas las areas de la Entidad

oTIC
John Rodriguez

marzo del 2024 septiembre del 2025

Fuente: Propia, Superservicios

e Fortalecimiento de la red wifi para soportar BYOD

Tabla 60 Fortalecimiento de la red wifi para soportar BYOD

IGTI0011 MODERNIZACION DE INFRAESTRUCTURA DE TIC

IGTIO11 -04 Fortalecimiento de la red wifi para soportar BYOD

Proyecto

Lograr conectar los equipos a la Wifi de los colaboradores mediante autenticacion por directorio
activo

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las

Tecnologias de la informacion y las Comunicaciones.

Todas las areas de la Entidad

OTIC
Alexis Montoya

diciembre del 2026

julio del 2023
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Proyecto Ejecutado — Finalizado
Fuente: Propia, Superservicios

e Migracion de Servicio de Correo Electrénico y plataforma de Herramientas ofimaticas de
la entidad

Tabla 61 Migracién de Servicio de Correo Electronico y plataforma de Herramientas ofimaticas de la entidad

IGTIO011 MODERNIZACION DE INFRAESTRUCTURA DE TIC

Migracion de Servicio de Correo Electronico y plataforma

IGTI011 -05 de Herramientas ofimaticas de la entidad

Contratar de Servicio de Correo Electrénico y plataforma de Herramientas ofimaticas de la
entidad incluyendo el componente de uso y apropiacion de estas herramientas.

Mejorar y fortalecer la inspeccién, vigilancia y control a nivel organizacional haciendo uso de
las Tecnologias de la informacién y las Comunicaciones.

Todas las areas de la Entidad

Carlos Ubaque oTie

julio del 2023 junio del 2025

Proyecto Ejecutado — Finalizado

Fuente: Propia, Superservicios

14.7.4.7. Relacionamiento con el Ciudadano. Fase | (SAP - Silencio Administrativo Positivo)

Tabla 62 Relacionamiento con el Ciudadano. Fase | (SAP — Silencio Administrativo Positivo)

RELACIONAMIENTO CON EL CIUDADANO

Relacionamiento con el Ciudadano. Fase | (SAP -
Silencio Administrativo Positivo)

IGTI0015

IGTI015 -01
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Media
El apoyo tecnoldgico consiste en desarrollar una nueva funcionalidad o software que permitira
adelantar las actuaciones administrativas que lleva la Superintendencia Delegada de proteccion
al Usuarios y la Gestion en territorio con el animo de hacer efectiva la ejecutoriedad de los actos
administrativos, de conformidad con el régimen de servicios publicos y demas normas. El
proyecto estara estructurado por FASES siendo la Primera Fase el proceso de Silencio
Administrativo Positivo SAP.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacion y las Comunicaciones.

Todas las areas de la Entidad

Sandra Mejia OTIC

Yuliana Sanabria

diciembre del 2023

enero del 2023
Proyecto Ejecutado — Finalizado en diciembre de 2023
Fuente: Propia, Superservicios

14.7.4.8. DRP

Definicion de la Estrategia e Implementacion del DRP

Tabla 63 Definicion de la Estrategia e Implementacion del DRP

IGTIO16 DRP
Definicion de la Estrategia e
IGTI016-01 Implementacién del DRP
Proyecto
Media

Garantizar la continuidad de las operaciones de Tl en caso de un desastre o interrupcion,
minimizando el impacto en la misién de la SSPD y protegiendo los activos de informacion

criticos.

Establecer posibles controles de los sistemas de informacion y aplicaciones identificadas
en el BIA y contar con un Plan de Continuidad de Negocio (BCP) de Tl

El alcance de este proyecto para el 2024 incluye:
- Definir los procedimientos y responsabilidades en el DRP
- Realizar pruebas del plan de DRP
- Capacitar el personal en el DRP
- Proponer la integracion del DRP con el plan de continuidad del negocio de la entidad

Alcance Vigencia 2023

Alcance Vigencia 2024
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Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso
de las Tecnologias de la informacion y las Comunicaciones.

Servicios tecnoldgicos renovados y adquiridos de Tl "Formula"

Valor Publico Esperado "Formula"

Todas las areas de la Entidad

Carlos Ubaque oTic

mayo de 2023 diciembre del 2026

https://docs.google.com/spreadsheets/d/1- Brechas
Du9jvPzgGE06bgFXnoZCwHdYh6mjX37/edit?gid Asociados
Riesgos asociados =1926493151#9id=1926493151
Tiempo
Costo Estimado Estimado
Control de Cambios
Nombre de quien Descripcion y Justificacion del
realiza el cambio cambio
No. De cambio Fecha del cambio
Se hace necesario hacer la
contratacion en la vigencia 2023 ya
1 30/10/2023 Camilo Carvajalino que existe la posibilidad de recursos.

Para el periodo 2024-2026 se ajusta el
alcance del proyecto, este proyecto
2 30/03/2024 Yuliana Sanabria incluye en su alcance IGTI009-01.
Fuente: Propia, Superservicios
Tabla 64 Migracion de los servicios Tecnoldgicos a modalidad laaS, PaaS y SaaS, de acuerdo con el resultado de la
Arquitectura de Tl

IGTIO16 DRP
Migracion de los servicios
Tecnolégicos a modalidad
laaS, PaaS y SaasS, de
IGTI016-02

acuerdo con el resultado de
la Arquitectura de TI

Proyecto
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Garantizar la disponibilidad de la informacion y servicios migrados a la nube para la
gestion de los sistemas de informacion prestados por la entidad

Establecer posibles controles de los sistemas de informacion y aplicaciones identificadas
Alcance Vigencia 2023 en el BIA y contar con un Plan de Continuidad de Negocio (BCP) de Tl
El Alcance de este proyecto es migrar el conjunto de aplicaciones SUI desde la
infraestructura on-premise a la nube, con el fin de eliminar las dependencias tecnoldgicas
existentes de obsolescencia y gastos adicionales a los servicios y mejorar la resiliencia
del sistema para garantizar una respuesta mas efectiva en caso de desastre.

Alcance Vigencia 2024

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso
de las Tecnologias de la informacién y las Comunicaciones.

Servicios tecnolégicos renovados y adquiridos de Tl "Formula"

"Formula"

Valor Publico Esperado

Todas las areas de la Entidad

Carlos Ubaque

diciembre
mayo de 2023 del 2026

https://docs.google.com/spreadsheets/d/1-

Du9jvPzgGEo6bgFXnoZCwHdYh6mjX37/edit?gid=1926 | Brechas Asociados
Riesgos asociados 493151#9id=1926493151

Tiempo Estimado

Costo Estimado

Control de Cambios

Nombre de quien realiza el Descripcion y Justificacion
cambio del cambio
No. De cambio Fecha del cambio
Se hace necesario hacer la
contratacion en la vigencia
2023 ya que existe la
1 30/10/2023 Camilo Carvajalino posibilidad de recursos.
Para el periodo 2024-2026 se
2 30/03/2024 Yuliana Sanabria ajusta el alcance del proyecto.

Fuente: Propia, Superservicios
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e Fortalecimiento del SIGME a partir de la AE y BPM (Reingenieria de Procesos

Tabla 65 Fortalecimiento del SIGME a partir de la AE y BPM (Reingenieria de Procesos)

Fortalecimiento del SIGME a partir de la AE y BPM
(Reingenieria de Procesos
Fortalecimiento del SIGME a partir de la AE y BPM
(Reingenieria de Procesos

IGTI0017

IGTI0017

El proyecto de fortalecimiento del SIGME a través de la AE y BPM aplica para todos los
procesos de la entidad y comprende cinco fases de las cuales las primeras tres se
realizaran en la vigencia 2023 (preparacion, diagnostico y disefio), la cuarta fase de
actualizacion e implementacion se desarrollara en la vigencia 2024, por ultimo se
generara una quinta fase para la evaluacién y mejora continua de los procesos a partir
del 2025

Generar y gestionar conocimiento para incidir en la politica publica sectorial y la
regulaciéon

Todas las areas de la Entidad

Paola Tocora OAPII

enero del 2023 diciembre del 2026

1/04/2024 Estefania Se envio correo solicitado la eliminacion en el PETI
Nova

Fuente: Propia, Superservicios

14.7.4.9. RUD: Almacenamiento-Procesamiento- Interoperabilidad
e RUD Almacenamiento-Procesamiento

Tabla 66 RUD Almacenamiento-Procesamiento

IGTIO19 RUD
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RUD Almacenamiento-Procesamiento
IGTI019-01

Proyecto

Media

Contar para el 2026 con una solucién de analitica predictiva basada en un modelo de datos
unico sectorial para la toma de decisiones y la creacion de valor en el sector de servicios
publicos domiciliarios.

Alcance Vigencia 2023

Realizar un prototipo de plataforma web con la version gratuita que ofrece IdeaScale para la
gestion de ideas de innovacion publica, que le permita a la Superintendencia de Servicios
Publicos Domiciliarios y en especial a la Oficina Asesora de Planeacién e Innovacion Institucional
- OAPII contar con una mayor interaccién con los ciudadanos, Se requiere que dicha plataforma
cuente con la capacidad de capturar ideas de manera colaborativa, la posibilidad de evaluar y
desarrollar ideas, la interaccion con los ciudadanos, entre otros. Con el fin de desarrollar por lo
menos 3 ideas de innovacion y analitica.

Alcance Vigencia 2024

Contar con tres resultados de analitica descriptiva que responda a las necesidades de las
Delegadas

Contar con un resultado de analitica predictiva que responda a una de las necesidades de las
Delegadas

Lograr el uso y apropiacion de la solucién de analitica de informacion para al menos 20 usuarios
de la Entidad.

Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
Tecnologias de la informacién y las Comunicaciones.

Servicios tecnolégicos renovados y adquiridos de "E "
I ormula

Valor Publico Esperado

"Formula"

Todas las areas de la Entidad

Dolly Diaz oTIC

enero de 2023 diciembre del 2026

Riesgos asociados

Costo Estimado

https://docs.google.com/spreadsheets/d/14He7ni Brechas
mQjLTtVjByOiOvdFH8gZwFgvcu/edit?gid=19032 Asociados
04963#9id=1903204963
Tiempo
Estimado

Control de Cambios

a2 e Nombre de quien Descripcion y Justificacion del cambio
cambio Fecha del cambio realiza el cambio p y
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El proyecto IGTI008 de 2023, para el
periodo 2024-2026 el proyecto continia con
el cédigo IGTI019-01
RUD_Interoperabilidad-Almaceniamiento-
Procesamiento-Visualizacion

1 30/3/2024 Yuliana Sanabria

Fuente: Propia, Superservicios

14.7.4.10. Gestores Comunitarios

e OCSAS

Tabla 67 OCSAS

NOMBRE DE LA

ID INICIATIVA IGTI020 INICIATIVA SIOCSAS
NOMBRE DEL
OCSAS
ID PROYECTO IGTI020 PROYECTO
Clasificacion Proyecto

Prioridad Media Recursos ($)

El proyecto contempla el disefio, desarrollo e implementacion de una plataforma digital basada en
Houndoc, una plataforma de inteligencia que combina busqueda cognitiva + "machine learning" o
aprendizaje automatico, para trabajar con datos no estructurados: documentos, audios, videos,
imagenes, redes sociales, texto libre, que facilite el reporte, validacién y analisis de informacién por
parte de aproximadamente 1.900 organizaciones comunitarias prestadoras de servicios publicos
rurales, incorporando:

« 8 formularios dinamicos e intuitivos para captura de datos

« Sistema de autenticacion centralizado LDAP RUPS

+ Validacion inteligente mediante AWS Bedrock

* Persistencia de datos en AWS S3 y Oracle (SUI)

» Capacidades de analitica con dashboards, motor de busqueda, chatbot y notebooks. Ademas se
contempla que los formularios cumplan con los requisitos de seguridad, monitoreo, auditoria y
documentacion técnica y costo eficiente en la nube AWS, todo esto conforme a los lineamientos de la
Superintendencia.

Alcance General
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Alcance Vigencia a
diciembre 2025

Corresponde a la entrega del Minimo Producto Viable, garantizando funcionalidades esenciales:

Componentes y entregables clave del MVP:

v Implementacion de formulario(s) priorizados en Houndoc — Al Forms
v Ingesta inicial de datos en AWS S3

v Proceso de validacion automatizada basica con AWS Lambda

v Persistencia preliminar de datos validados

v Autenticacién mediante LDAP RUPS

v Primer dashboard operativo con métricas basicas de procesamiento
v Seguridad y observabilidad iniciales (KMS, CloudWatch, Logs)

Esta fase debe permitir probar flujos completos de captura-validacidon-analisis-consulta con usuarios
prestadores reales de la Superservicios.

Alcance Vigencia a
marzo de 2026

Alineacion a los
Objetivos
Estratégicos de la
entidad

Indicador Meta

TI-PL-001 V8

Ampliacion del alcance funcional hasta cubrir la totalidad de los componentes definidos:

v Los 8 formularios del sistema configurados y operativos

v Validacion avanzada con IA (Bedrock con reglas complejas)

v Motor de busqueda OpenSearch

v Dashboards interactivos en QuickSight con alertas preventivas
v Chatbot Nadia desplegado en produccion

v Integracion definitiva y continua con Oracle Database — SUI

v Gestion automatizada del ciclo de vida de la informacién en S3
v Observabilidad mejorada (CloudTrail, GuardDuty, X-Ray)

v Documentacion final, manuales y capacitacion usuarios

Esta fase permite la explotacién estratégica de la informacion reportada por los prestadores para
vigilancia y control.

El proyecto aportara directamente al cumplimiento de los objetivos institucionales relacionados con:

v Mejora en vigilancia, inspeccion y control de prestadores rurales

v Datos oportunos y verificados para decisiones regulatorias y preventivas

v Modernizacién tecnolégica y simplificacion del reporte para actores rurales

v Incremento de transparencia y disponibilidad de informacién publica

v Atenciodn y asistencia a prestadores para evitar incumplimientos sancionables

Formularios validados OK /
Formularios enviados x 100
Meta Dic. 2025: 60%
Meta Mar. 2026: 285%

Tasa de formularios validados automaticamente
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El proyecto generara impacto directo en el bienestar de comunidades
rurales al:

v Mejorar la calidad y continuidad de acueducto, alcantarillado y aseo
v Fortalecer la gestién del riesgo y la sostenibilidad de los prestadores
v Generar informacion confiable y mas temprana para intervencion
preventiva de la Superservicios. "Formula
v Reducir las barreras tecnoldgicas para las organizaciones
comunitarias remotas.

v Aumentar la eficacia del cumplimiento regulatorio

Valor Publico
Esperado

Mejora la calidad de vida de las comunidades, al mejorar servicios
publicos esenciales en zonas rurales.

Areas Interesadas

/Stakeholders
Lider del Proyecto " .
(reporta avances) Alexandra Torres Suarez i sy oTiC
Fecha Inicio Feqha Fin
estimada oct-25 estimada marzo del 2026
https://docs.google.com/spreadsheets/d/1_Fxb52QVej Brechas
yaC71JfygxM7z2i0593S_1/edit?usp=drive_link&ouid= Asociados

Riesgos asociados 117854954848827568485&rtpof=true&sd=true

Tiempo Estimado

Costo Estimado

Control de Cambios
Nombre de
quien realiza el Descripcion y Justificacion del cambio
No. De cambio Fecha del cambio cambio
El proyecto , para el periodo 2025-2026 el
proyecto contintia con el cédigo IGTIOXXX -
SIOCSAS, se priorizan 3 formularios para el
inicio de este proyecto:
- Subsidio comunitario.
- Comercial.
1 27/10/2025 Alexandra Torres | - Tarifario.

Fuente: Propia, Superservicios

14.7.4.11. PROMAIL

Tabla 68 PROMAIL

PROMAIL- CANASTA DE
COSTOS

CANASTA DE COSTOS

NOMBRE DE LA
INICIATIVA
NOMBRE DEL
PROYECTO

ID INICIATIVA 1GTI021

ID
PROYECTO

1GTI021
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Clasificacion Proyecto

Prioridad Media

Recursos ($)

El proyecto contempla el disefio, desarrollo e implementacion de una plataforma digital basada en
Houndoc, una plataforma de inteligencia que combina busqueda cognitiva + "machine learning" o
aprendizaje automatico, que permita la recepcion, validacion y disponibilidad de la informacién cargada por
los prestadores de servicio correspondiente al lineamiento de canasta de costos , incorporando:

Alcance « Sistema de autenticacion centralizado LDAP RUPS
enera * Validacion inteligente mediante AWS Bedrock
* Persistencia de datos en AWS S3 y Oracle (SUI)
 Capacidades de analitica con dashboards, motor de busqueda, chatbot y notebooks. Ademas se
contempla que los formularios cumplan con los requisitos de seguridad, monitoreo, auditoria 'y
documentacion técnica y costo eficiente en la nube AWS, todo esto conforme a los lineamientos de la
Superintendencia.

Corresponde a la entrega del Minimo Producto Viable, garantizando funcionalidades esenciales:

Componentes y entregables clave del MVP:
v cargue de 14 formularios con la posibilidad de blindarlo para aceptar Unicamente CSV para la validacion
de reglas, e incluso archivos ZIP si son muy pesados
v Ingesta inicial de datos en AWS S3

Alcance v Proceso de validacién automatizada basica con AWS Lambda
Vigenciaa | v Persistencia preliminar de datos validados

diciembre v Autenticacion mediante LDAP RUPS

2025 v Primer dashboard operativo con métricas basicas de procesamiento

v Seguridad y observabilidad iniciales (KMS, CloudWatch, Logs)

Esta fase debe permitir probar flujos completos de captura-validaciéon-analisis-consulta con usuarios
prestadores reales de la Superservicios.

El proyecto aportara directamente al cumplimiento de los objetivos institucionales relacionados con:

Alineacion a
los Objetivos
Estratégicos
de la entidad

v Mejora en vigilancia, inspeccion y control de prestadores rurales

v Datos oportunos y verificados para decisiones regulatorias y preventivas

v Modernizacién tecnoldgica y simplificacion del reporte para actores rurales

v Incremento de transparencia y disponibilidad de informacién publica

v Atencion y asistencia a prestadores para evitar incumplimientos sancionables

TRAE =(Numero de
archivos fallidos en la

Reduccion de la tasa de rechazo de archivos por errores de validacion primera
carga/Numero total de
Indicador archivos cargados)x
Meta 100
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El proyecto generara impacto directo en el bienestar de prestadores de servicio al:
1. Mayor Eficiencia Operacional: Se reemplaza el envio de informacién mediante
correos electrénicos por un formulario de carga en linea (plataforma HDOC). Esto
automatiza el proceso de recepcion, lo que reduce la carga administrativa de la
CREG y acelera el inicio del procesamiento de la informacion.
2. Mejora en la Calidad y Oportunidad de la Data:
La arquitectura incluye un proceso de validaciéon de datos en tiempo casi real
(mediante funciones Lambda y AWS Glue con un Rules Engine).
Valor Publico 3. Transparencia y Trazabilidad: Formula"
SEpEERe Almacenar los archivos en AWS S3 y llevar el estado del formulario en Dinamo DB
garantiza un registro claro (trazabilidad) de cada cargue y su procesamiento.
La posibilidad de implementar un dashboard de consulta con AWS Athena
permitira a la CREG analizar y filtrar la informacion resultante por empresa (NIT) y
por ID de cargue, haciendo mas transparente el analisis regulatorio.
4. Seguridad y Acceso Controlado:
Se implementa autenticacion mediante la integracion con el LDAP/RUPS existente,
lo que asegura que solo los prestadores de servicio autorizados puedan acceder y
subir su informacion. Esto protege la confidencialidad y la integridad de los datos.
Areas
Interesadas .
/Stakeholder Delegada de Energia
s
Lider del ;
Proyecto Area
(reporta Lider oTiC
avances) Yaneth Maritza Lépez Benavides
Fecha Inicio Feqha Fin
estimada nov-25 estimada marzo del 2026
https://docs.google.com/spreadsheets/d/1_Fxb52QVejyaC71JfygxM7z | Brechas
Riesgos 2i05q3S_1/edit?usp=drive_link&ouid=117854954848827568485&tpof | Asociados
asociados =true&sd=true
Costo Tiempo
Estimado Estimado
Control de Cambios
No. De qu'::l:nrl;;eligaeel Descripcion y Justificacion del
cambio Fecha del cambio cambio cambio
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El proyecto , para el periodo 2025
el proyecto continta con el codigo
IGTI021 - PROMAIL-CU, se
priorizan 14 formularios de cargue
para el inicio de este proyecto

1 24/11/2025 Yaneth Lépez

Fuente: Propia, SUPERSERVICIOS

14.7.4.12. Ventanilla Gnica

Tabla 69 Ventanilla tnica

ID INICIATIVA mleap(irX] NOMBRE DE LA INICIATIVA VENTANILLA UNICA

PLATAFORMA DE VENTANILLA UNICA PARA
GESTION DE PQRS - SSPD

ID NOMBRE DEL PROYECTO

PROYECTO [t

Clasificacion Proyecto

Humano:
1. Lider/Arquitecto.
3. Ingenieros Desarrolladores.
1. Ingeniero Experto en Inteligencia Artificial
1. Analista de requerimientos y pruebas QA.
Prioridad Recursos ($) 1. Infraestructura(acompafamiento de OTSI).
Infraestructura:
- Servidores EC2 (staging)
- Almacenamiento S3 / OCI Object Storage
- Base de datos RDS / Oracle Managed DB
- Tréafico y balanceador (AWS/OCI)

Este proyecto responde a la necesidad institucional de modernizar, automatizar y centralizar los canales de
atencién ciudadana y gestion juridica asociados a las PQRS, integrando procesos internos, inteligencia
artificial y conexiones con sistemas existentes como CRONOS, SUI y correo electrénico.

Alcance
General
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El presente proyecto tiene como objetivo implementar y consolidar la plataforma Ventanilla Unica de Gestién
de PQRS como una solucion centralizada, interoperable y escalable que permita la atencién, procesamiento,
seguimiento y resolucién de las solicitudes ciudadanas (PQRS) recibidas por la Superintendencia de
Servicios Publicos Domiciliarios.

Requerimientos funcionales generales
- Registro y autenticacion de usuarios
- Recepcion y clasificacion de PQRS
- Integracion con CRONOS
- Integracion con el Sistema Unico de Informacion (SUI)
- Gestion de tramites internos derivados
- Notificaciones y seguimiento
Alcance - Administracion general
Vigencia 2025 | Requerimientos no funcionales generales
- Seguridad y autenticacion
- Disponibilidad y continuidad
- Rendimiento y capacidad
- Escalabilidad
- Mantenibilidad y trazabilidad
- Accesibilidad y experiencia de usuario
Requerimientos de Interoperabilidad
- Integracion con CRONOS (Gestion Documental)
- Integracion con SUI (Sistema Unico de Informacion)
- Integracion con correo electrénico (Gmail API)
- Interoperabilidad entre modulos internos
- Consideraciones técnicas y formatos

Alineacion a

[LENO] IS8 Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
=TT [l Tecnoldgicas de la informacién y las Comunicaciones.

de la entidad

Indicador Exactitud de Clasificacion Automatica de Solicitudes por

Meta A Meta 2025 > 85%

- Reduccién en los tiempos de respuesta al ciudadano.
Valor Publico |- Mayor eficiencia en la clasificacion y gestion de solicitudes.

Esperado - Integracion de fuentes de datos y trazabilidad de procesos.
- Mejora de la transparencia y el control institucional.

Solicitudes
clasificadas correctamente por IA / Total
Solicitudes clasificadas por IA x100

Ciudadanos y usuarios de servicios publicos domiciliarios.
Areas Empresas prestadoras de servicios publicos.
Interesadas Oficina de Atencion al Ciudadano.
/Stakeholders Oficina de Tecnologias de la Informacién y las Comunicaciones.

Direccion de Gestidon Corporativa.
Ll atl Jorge Danilo Rueda Area Lider OTIC
Proyecto
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(reporta
avances)
Fecha Inicio junio de 2025 FEERE T Junio de 2026
estimada estimada
1. Dificultades en la integracién con CRONOS o
SUI por falta de documentacion o servicios
estables
2. Limitaciones en el modelo de IA (exactitud,
sesgo, falta de datos)
3. Inestabilidad de servicios de correo
externos: - Procesos manuales en la recepcion y
4. Cambio frecuente de requerimientos por clasificacion de PQRS.
Riesgos parte de areas usuarias Brechas - Falta de integracion entre sistemas
asociados | 5. disponibilidad de usuarios clave para Asociadas | (correo, gestion documental, catalogos).
validaciones - Baja trazabilidad y automatizacion de los
6. Baja adopcion institucional de la solucion por flujos de atencion.
desconocimiento o resistencia al cambio
7. Retrasos en la habilitacion de ambientes
8. Falta de recursos técnicos temporales
(licencias, dominios, acceso a servidores)
9. Carga excesiva sobre miembros clave del
equipo (cuellos de botella)
Costo Tiempo 13 meses
Estimado Estimado
Control de Cambios
Fecha HETIDE G2 G (BRI Gl Descripcion y Justificacion del cambio
No. De del cambio
cambio cambio
1 28/8/2025 Ricardo Fula Martinez Disefio del Sistema final de Ventanilla Unica

Fuente: Propia, SUPERSERVICIOS

14.7.4.13. SIFE
Tabla 70 SIFE

NOMBRE DE LA

ID INICIATIVA ptexpor SIFE

INICIATIVA
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ID GTI024 NOMBRE DEL SIFE- Sistema de Informacién Fondo Empresarial

PROYECTO PROYECTO

Clasificacién Proyecto

Humano:

1. Lider/Arquitecto.
3. Desarrolladores.

1. Analista de negocios y tester.

1. Infraestructura(acompafiamiento de OTSI).
Infraestructura:
- Servidor de base de datos, desarrollos, pruebas y
produccién(inicialmente no).
-Repositorios en Azure Devops.
-Ambiente de pruebas y produccién en nube para desplegar

Prioridad Alta Recursos ($)

Desarrollar el SISTEMA DE INFORMACION FONDO EMPRESARIAL - SIFE, orientado a administrar el
ciclo completo de las solicitudes presentadas por las entidades intervenidas ante la Superintendencia. El
sistema permitira el registro de proyectos por parte de las entidades, la evaluacion técnica y financiera por
el Fondo Empresarial, la validacion del cumplimiento de indicadores de eficiencia, la gestion de aprobacion
por parte del Superintendente y la coordinacién con la fiducia para el desembolso y registro de los pagos
segun el plan autorizado.

el Sistema de Informacién Fondo Empresarial - SIFE aprovechara el motor de flujo basado en eventos ya
construido, de manera que cada etapa del proceso pueda representarse como un flujo con disparadores y
acciones configurables (evaluaciones, validaciones, aprobaciones y notificaciones). El sistema garantizara
trazabilidad, transparencia y eficiencia en la gestién de recursos, e integrara capacidades de
interoperabilidad mediante servicios (APl REST), aplicativos institucionales.

Alcance
General
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El Sistema de Informacion Fondo Empresarial - SIFE consiste en el desarrollo e implementacion de una
plataforma institucional orientada a administrar el ciclo completo de los recursos gestionados por el Fondo
Empresarial. El sistema permitira el registro de proyectos por parte de las entidades intervenidas, la
evaluacion técnica y financiera, la validacion de indicadores de eficiencia, la aprobacién por parte del
Superintendente y la coordinacion con la fiducia para el desembolso y registro de pagos, garantizando
trazabilidad, transparencia y eficiencia en toda la gestion.

El Sistema de Informacién Fondo Empresarial - SIFE aprovechara el motor de flujos basado en eventos
previamente construido, lo que permitira que cada etapa del proceso sea representada como un flujo
configurable con disparadores (triggers) y acciones ( llamadas HTTP, notificaciones, envios de correo,
ejecucion en paralelo, entre otros). Ademas, contara con formularios a la medida, que facilitara la captura y
validacién de informacion mediante una interfaz visual amigable, adaptable a los distintos pasos de los
procesos.

La arquitectura del sistema estara basada en .NET Core para el backend, Angular para la interfaz y
PostgreSQL como base de datos, soportando entornos on-premise y en la nube (Azure, AWS, OCI), y
garantizando escalabilidad, seguridad y disponibilidad 7x24.

Objetivos Especificos

Desarrollar una interfaz web en Angular para el registro, gestion y seguimiento de solicitudes y proyectos
Implementar un motor de ejecucion de flujos en .NET Core que orqueste acciones de validacion,
evaluacion, aprobacion y notificacion.

Disefar e implementar una base de datos relacional en PostgreSQL para almacenar proyectos,
evaluaciones, indicadores y trazabilidad de procesos.

Establecer un esquema de seguridad robusto con autenticacion passwordless (sin contrasefia),
autorizacion por roles y encriptacion de datos sensibles.

Integrar mecanismos de registro y trazabilidad que permitan consultar el estado de ejecucion de las
solicitudes, detectar errores y aplicar politicas de reintento automatico.

Definir un entorno de implementacion escalable, compatible con infraestructura on-premise y en la nube,
garantizando la operacion continua y la alta disponibilidad del sistema.

Alcance
Vigencia 2025

Alineacion a

Nl I\ Mejorar y fortalecer la inspeccion, vigilancia y control a nivel organizacional haciendo uso de las
=5 TECT [l Tecnoldgicas de la informacién y las Comunicaciones.

de la entidad

Indicador

Sistema de SIFE en funcionamiento. 100%
Meta

Garantizar la eficiencia, transparencia y
trazabilidad en la gestién de recursos del Fondo
Empresarial, facilitando a las entidades
intervenidas un acceso agil y equitativo a los Indicador 1: Avance real de la desarrollo (%).
tramites, optimizando el uso de los recursos Avance real del desarrollo/Meta de desarrollo*100
publicos y fortaleciendo la capacidad institucional
de la Superintendencia, en beneficio de los
usuarios y la ciudadania que confia en los
servicios de la entidad

Valor Publico
Esperado

Areas
Interesadas Superintendencias Delegadas, Superintendente y Direccidn de Intervenidas
/Stakeholders

Lider del
Proyecto
(reporta
avances)

Balmiro Pallares Area Lider OTIC
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SIGME

AXuE NI junio de 2025 AT Junio de 2026
estimada estimada
1.Falta de asignacion del Product
Owner
2.Desconocimiento detallado del
1.Procesos fragmentados y manuales que generan
alcance del proyecto . )
. . . mayor carga operativa y riesgo de errores.
3.Cambios en las directrices de la 7 . i
L Iy 2.Limitada trazabilidad y dificultad para dar
. nueva administracion - -
Riesgos S : S Brechas seguimiento integral a los proyectos.
! 4.Limitada disponibilidad de X . - L
asociados - Asociadas | 3.Baja transparencia y control en la gestion de los
usuarios clave para pruebas y .
S recursos del Fondo Empresarial.
validaciones s L
AT - 4 Restricciones para responder con eficiencia a
5.Capacitacion insuficiente a los . ) X
o entidades intervenidas y entes de control.
usuarios finales
6.Gestion inadecuada del cambio
organizacional
Costo Tiempo
Estimado Estimado
Control de Cambios
Fecha T G G Descripcion y Justificacion del cambio
No. De del realiza el cambio
cambio cambio
1 25/8/2025 | Ricardo Fula Martinez Disefio del Sistema final de workFlow
2 31/8/2025 | Balmiro Pallares A. Se ajusta el alcance de sistema, se valida y ajusta en valor meta y el
valor publico esperado
3 24/9/2025 | Balmiro Pallares A. Se ajusta el documento enfocado a proyecto SIFE

Fuente: Propia, SUPERSERVICIOS

14.7.4.14. Cronos 2.0

ID INICIATIVA

ID
PROYECTO

TI-PL-001 V8

Tabla 65 - Cronos

NOMBRE DE

INICIATIVA

Estabilizacion
LA CRONOS

NOMBRE

DEL CRONOS
PROYECTO

Estabilizacion
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SIGME

- Clasificacién
Prioridad M Recursos ($)

Ejecutar el diagndstico integral,
actualizacion de licenciamiento,
parametrizacion y soporte técnico
\LE 13 (-9l especializado del SGDEA (Sistema de
General Gestion de Documentos Electronicos de
Archivo), incluyendo capacitacion funcional
y técnica, garantizando la estabilizacion
operativa del sistema.

Implementacion Fase 1:
Realizacion del diagnostico técnico-
funcional del SGDEA, adquisicion de

licencias, ejecucion de parametrizaciones
criticas y atencién de soporte reactivo
Alcance prioritario conforme a las necesidades
Vigencia 2025 operativas de la Entidad.
Implementacion Fase 2:

* Atencién y correccién de hallazgos
derivados del diagnéstico de la Fase 1.
» Seguimiento, monitoreo y estabilizacion
definitiva del SGDEA.

» Optimizacién de parametrizaciones para

Alcance cubrir las necesidades evolutivas de la
Vigencia 2026 Entidad.
IAIGEEETLIEN Optimizar los procesos de apoyo de la
N0 SN0\l Entidad mediante soluciones tecnolégicas
ST [[Jof M para fortalecer la gestion institucional y
« [NEN:N31:{« ¢ M potenciar la creacion de valor publico

Proyecto

Indicador Servicios tecnc_>|_égicos gt
Meta renovados y adquiridos de Tl
Valor Publico "Formula"
Esperado
I S Direccion Administrativa / Gestion
nterfesadas Documental
/Stakeholders
Lider del
Proyecto Area
(reporta Andrés Fernando Lider

avances) Prada Suarez

Fecha Inicio e s-W Rl diciembre
estimada septiembre 2025 CRinEEN del 2026
Riesgos

asociados
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Costo Tiempo
Estimado $1.800.000.000 | Estimado | 1 Meses

Fuente: Propia, SUPERSERVICIOS
14.7.4.15. Rezago

Tabla 71 Rezago

NOMBRE
DE LA Plan Reduccién Rezago
INICIATIVA

ID INICIATIVA

NOMBRE
DEL
PROYECT

Plan Rezago
ID PROYECTO

(0]
‘ Proyecto

1. Equipo técnico
evaluador (1 lider , 1
Desarrollador RPA
2. Infraestructura
tecnolégica minima en la
empresa piloto
(computador, conexion a
internet basica).

3. Herramientas de
software libre
preseleccionadas: Python,
Recursos Power BI, Looker studio
(%) 4. Instrumentos para
recoleccion de
informacién (Modelo
semantico de BBDD
Cronos, Reuniones con la
DPUGT,).

5. Espacios de
capacitacion virtual o
presencial.

6. Reuniones con actores
clave: OTIC, GTS,
DPUGT

El plan de rezago Comprende actividades de
diagnostico, depuracion, clasificacion y establecer
en conjunto las acciones que se automatizan
Alcance General cdmo: incluir a expediente existente, reasignacion
y publicacioén final y llevar el seguimiento y control
de disminucién a través de visualizadores en
Power Bl

Prioridad Media
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Realizar el Diagnostico y un proceso Automatico
que permita reducir el rezago de casos en segunda
instancia en el sistema documental, garantizando
la depuracién, clasificacion y reasignacion eficiente
de expedientes conforme a la normatividad de la
SSPD, con el fin de restablecer los tiempos de
respuesta y asegurar la trazabilidad documental:

1. Diagnosticar el rezago histérico de casos,
identificando volumen, antigiiedad y causas
principales, etc.

2. Completar y estandarizar los campos criticos de
la base de datos (TRD, sector causal, detalle
causal) para garantizar calidad de la informacion.
3. Ejecutar procesos de limpieza, agrupacion y
clasificacion de los casos para facilitar la toma de
decisiones.

4. Aplicar criterios normativos para determinar qué
casos se reasignan, se incorporan en expedientes
existentes o se publican como finalizados.

Mejorar y fortalecer la inspeccion, vigilancia y
control a nivel organizacional haciendo uso de las
Tecnoldgicas de la informacion y las
Comunicaciones.

. No de registros depurados y Meta 2025 >
InelEzeler L2 enviados a publicado Final 40%

No Registros a

Alcance Vigencia 2025

Alineacién a los Objetivos Estratégicos de la entidad

Disminucion del nimero de Publicado
Valor Publico Esperado registros o tramites abiertos fuera final/Total
del Objetivo de respuesta registros
Abiertos
Delegada de proteccion al usuario y Gestion
Territorial

Hizek hierestie fBikhe e Oficina de Tecnologias de la Informacion y las

Comunicaciones.

Carlos Mauricio Reyes Area
Cortes Lider oTiC
Lider del Proyecto (reporta avances
10/9/2025 e Z‘” 30/06/2026
Fecha Inicio estimada estimada
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Inconsistencias en
datos histéricos
Campos incompletos o

duplicados

Retrasos en la

importacion y Inconsistencia

validacion RPA s en datos

Procesamiento masivo historicos

de archivos XML Brechas @ Capacidad del
Riesgos asociados Saturacién de Asociada entorno RPA

recursos(Por S Dependencia

capacidad 150 de

registros/XML) validaciones

Escalamiento de funcionales

infraestructura y
monitoreo continuo.
Dependencia de

validaciones
funcionales
Costo Estimado T"?mp° 7 meses
Estimado
Control de Cambios
Nombre de
Fecha quien Descripcion y Justificacion
del realiza el del cambio
No. De cambio cambio cambio
Ricardo
1 28/85/202 Fula Plan disminucion rezago
Martinez

Fuente: Propia, SUPERSERVICIOS

14.8. Sesion 18 Definir las Comunicaciones del PETI

A continuacion, se relacionan los medios de comunicacién y actividades que se utilizaran para la
divulgacion y adopcién del PETI en la SUPERSERVICIOS, cuya implementacién se realizara de forma
integrada con la estrategia de uso y apropiacién, la cual corresponde a uno de los proyectos propuestos
en el PETI.

Tabla 72 Grupos de interés Comunicaciones PETI

G_rupo'de Descripcion Caracteristicas
interés
Ciudadanos Los Grupos de Interés se definen como todos Demograficas Geograficas Organizaciones
aquellos grupos que se ven afectados directa o (Comunitarias, sindical, asociaciones
indirectamente por el desarrollo de la actividad cientificas, Sector Solidario, Cabildos y
empresarial, y, por lo tanto, también tienen la concejos comunales)

capacidad de afectar directa o indirectamente el
desarrollo de éstas.
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G-ruPO,de DB PE Caracteristicas
interés

Funcionarios
Contratistas
Colaboradores

Personal

que

hace

parte de |la

SUPERSERVICIOS tanto de planta como
prestacion de servicios.
Fuente: Propia, SUPERSERVICIOS

Tabla 73 Comunicaciones PET]

Grupo de

Format

Mensaje Interés Canal Responsable Frecuencia
Plan de Publicar el Ciudadanos Pagina pdf Gobierno Digital  Una vez esté
Comunicaciones documento web aprobado, y cada
del PETI PETI completo vez que surja
cambios del PETI
Funcionarios Pagina pdf Gobierno Digital ' Una vez esté
Colaboradores web — aprobado, y cada
Contratistas de la @ SIGME vez que surja
SUPERSERVICIOS cambios del PETI
Elaborar Ciudadanos Pagina jpg, png = Grupo de | Semestralmente
piezas gréaficas web Comunicaciones
y contenidos redes
para informar sociales
sobre los
avances y Funcionarios Pagina Jpg, Grupo de | Semestralmente
novedades del = Colaboradores web png Comunicaciones
PETI Contratistas de la | redes
SUPERSERVICIOS | sociales
Medir el nivel | Ciudadanos Encues = Grupo de  Anual
de ta Comunicaciones
entendimiento, Digital y Gobierno
adopcion e Digital
importancia Funcionarios Encues | Grupo de | Anual
del PETI Colaboradores ta Comunicaciones
Contratistas de la Digital y Gobierno
SUPERSERVICIOS Digital

Fuente: Propia, SUPERSERVICIOS

14.9. Sesion 19 Construir el PETI

La construccion del PETI se realizdé con los insumos desarrollados desde la sesién 1 hasta la 18
utilizando el marco de referencia T4+ establecido por MinTic en su dominio de estrategia presenta la
Guia G.ES.06 Cémo Estructurar el Plan Estratégico de Tecnologias de la Informacion — PETI, segun
MINTIC (2019) el objetivo de esta guia es “orientar a la Direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, durante la elaboracién de su Plan Estratégico de Tecnologias de
la Informacion”.
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15. CUARTA FASE PRESENTAR

En esta fase el Lider Estratégico de Tl o quien haga sus veces presentara el Plan Estratégico de Tl a la
Alta Direccion de la entidad y al Comité Institucional de Gestion y Desempeniio. Al finalizar esta fase el
PETI debera estar integrado con el Plan de Accion Institucional y publicado en el sitio web de
Superintendencia de Servicios Publicos Domiciliarios en el portal web http://www.Superservicios.gov.co/

15.1. Sesion 20 Definir el Seguimiento y Control del PETI

En esta sesion se construiran los indicadores que permitan hacer seguimiento y control sobre las
iniciativas de inversion, los gastos de operacion y las metas de la estrategia de TI.

e Indicador de eficacia para iniciativas de transformacién: medir el progreso y cumplimiento de los
proyectos o iniciativas de transformacion, definidos en el PETI para la SUPERSERVICIOS.

Tabla 74 Indicador de Eficacia del PETI

INDICADOR DE EFICACIA

Cédigo Nombre Frecuencia de Medicion
I|_PETI_01 Medir la Ejecucién del PETI Anual

ID Meta Nombre de la meta asociada
OETIOM Consolidar un Gobierno de las TIC que impulse la ejecucion de la estrategia de la

SUPERSERVICIOS
Variables Fuente
Variable 1 Numeros de iniciativas ejecutadas Matriz de Seguimiento de los proyectos.
Variable 2 Numeros de iniciativas formuladas Mapa de Ruta
Formulacién

Numeros de iniciativas ejecutadas / Numero total de iniciativas propuestas*100
Rangos

Bueno De 80% a 100%

Intermedio De 50% a 80%

Malo De 0% a 50%
Fuente: Propia, SUPERSERVICIOS

e Indicador de eficiencia de los gastos de operacién: medir el progreso y cumplimiento
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Tabla 75 Indicador de Eficiencia

INDICADOR DE EFICIENCIA

Cédigo Nombre Frecuencia de Medicion
I_PETI_02 Medir la Ejecucion de los Gastos Financieros Anual

ID Meta Nombre de la meta asociada
OETIO1 Consolidar un Gobierno de las TIC que impulse la ejecucién de la estrategia de la

SUPERSERVICIOS
Variables Fuente
Variable 1 Presupuesto ejecutado para las iniciativas del PETI Proyecto de inversion
Ejecucion de los contratos

Variable 2 Presupuesto Asignado para las iniciativas del PETI Proyecto de inversion

Presupuesto Aprobado
Formulaciéon

Presupuesto Ejecutado /Presupuesto Aprobado*100

Rangos
Bueno De 80% a 100%
Intermedio De 50% a 80%
Malo De 0% a 50%
Fuente: Propia, SUPERSERVICIOS
15.2. Sesion 21 Presentar el PETI

Se presentara al Comité Institucional de Gestion y Desempeio el PETI para su aprobacion. Al final de
esta fase se publicara el PETI aprobado y publicado en el en el sitio web de Superintendencia de Servicios
Publicos Domiciliarios en el portal web http://www.Superservicios.gov.co/

15.3. Sesidn 22 Validar equivalencias y Relacién de Evidencias
Para el desarrollo de este PETI no aplica dado que se utilizé la ultima version de la G.ES.06 Guia para
la Construccion del PETI — Planeacion de la Tecnologia para la Transformacion Digital julio de 2019

Version 2, en donde se incorpora una metodologia y se actualiza el contenido para la construccion del
PETI con un enfoque de Arquitectura en la planeacién de la Tecnologia para la Transformacion Digital.

16. CONCLUSIONES
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= Para la construccién del PETI se aplicd la metodologia en la arquitectura digital, es decir, se
desarrollaron cuatro fases (4) con 23 sesiones, en el que se abord6 y alinearon desde el
diagnostico hasta la construccidn los dominios de: la estrategia Tl, gobierno de TI, gestion de
informacion, sistemas de informacién, servicios tecnoldgicos, y uso y apropiacion de la
tecnologia aplicada a la entidad.

= A partir del diagnéstico de la situacién actual de la Superservicios, donde se identificaron las
deficiencias en la gestion de Tl a través del modelo de madurez aplicado, se establecieron los
parametros para incrementar los niveles de relevancia alineados a los dominios establecidos en
el marco de referencia, llevando a la entidad a cumplir con los lineamientos de gobierno digital.

= El Plan Estratégico de Tecnologias de la Informacion - PETI para la SUPERSERVICIOS 2023-
2026, se estructuré siguiendo la metodologia establecida por MINTIC, cumpliendo con las
Politicas de Gobierno Digital dentro del marco de la Transformacién Digital que va de la mano
con en el marco de referencia de Arquitectura Empresarial.

= Una vez construido el PETI para las vigencias 2023-2026, este fue remitido y expuesto ante el
Comité Institucional de Gestion y Desempefio, para su validacion y después del analisis y
valoracion realizado por cada uno de sus miembros fue aprobado en su totalidad para su
ejecucion, toda vez que cumplia con los lineamientos establecidos por MinTic.

= EIPETI se ha actualizado en cada vigencia con el avance presentado y las modificaciones en la
hoja de ruta de acuerdo con las necesidades de la SSPD.
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