
Calificación 

Actual

Calificación 

Objetivo

EVALUACIÓN DE 

EFECTIVIDAD DE 

CONTROL
A.5 100 100 OPTIMIZADO

A.6 93 100 OPTIMIZADO

A.7 100 100 OPTIMIZADO

A.8 87 100 OPTIMIZADO

A.9 89 100 OPTIMIZADO

A.10 80 100 GESTIONADO

A.11 86 100 OPTIMIZADO

A.12 88 100 OPTIMIZADO

A.13 86 100 OPTIMIZADO

A.14 69 100 GESTIONADO

A.15 100 100 OPTIMIZADO

A.16 74 100 GESTIONADO

A.17 64 100 GESTIONADO

A.18 94 100 OPTIMIZADO

86 100 OPTIMIZADO

% de Avance 
36%
16%
19%
16%
87%

Año AVANCE PHVA
COMPONENTE % Avance Esperado

2023

Planificación
Implementación

40%
20%

Evaluación de desempeño 20%
Mejora continua 20%

TOTAL 100%

PROMEDIO EVALUACIÓN DE CONTROLES

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACIÓN (PHVA)

SEGURIDAD FÍSICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

SEGURIDAD DE LAS COMUNICACIONES

ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

RELACIONES CON LOS PROVEEDORES

GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN

ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN DE LA GESTIÓN DE LA 

CONTINUIDAD DEL NEGOCIO

SEGURIDAD DE LOS RECURSOS HUMANOS

GESTIÓN DE ACTIVOS

CONTROL DE ACCESO

CRIPTOGRAFÍA

CUMPLIMIENTO

No.

Evaluación de Efectividad de controles

DOMINIO

POLITICAS DE SEGURIDAD DE LA INFORMACIÓN

ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN

CONTACTO John Rafael Redondo Campos

ELABORADO POR
John Rafael Redondo Campos

Jazmin Argenis Flechaz Muñoz

EVALUACIÓN DE EFECTIVIDAD DE CONTROLES -  ISO 27001:2013 ANEXO A

ENTIDAD EVALUADA Superintendencia de Servicios Públicos Domiciliarios

INSTRUMENTO DE IDENTIFICACIÓN DE LA LINEA BASE DE SEGURIDAD

HOJA PORTADA

FECHAS DE EVALUACIÓN 31 de diciembre de 2024
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CUMPLIMIENTO

BRECHA ANEXO A ISO 27001:2013

Calificación Actual Calificación Objetivo



CRÍTICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

FUNCION CSF CALIFICACIÓN ENTIDAD NIVEL IDEAL CSF

DETECTAR 78,75 100

IDENTIFICAR 83,16666667 100

PROTEGER 86,72131148 100

RECUPERAR 60 100

RESPONDER 77,77777778 100

Administrado SUFICIENTE

MODELO FRAMEWORK CIBERSEGURIDAD NIST

Repetible SUFICIENTE 1 21

Definido SUFICIENTE 2 42

NIVEL DE 

CUMPLIMIENTO

CONTEO DE 

VALORES IGUAL A 

MENOR

TOTAL DE 

CALIFICACIO

NES DE 

TOTAL DE REQUISITOS CON 

CALIFICACIONES DE CUMPLIMIENTO

CALIFICACIÓN FRENTE A MEJORES PRÁCTICAS EN CIBERSEGURIDAD (NIST)

9 59

Optimizado CRÍTICO 31 60N
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Inicial SUFICIENTE 0 10

NIVEL DE MADUREZ MODELO SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN
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