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DE JEFE OFICINA DE CONTROL INTERNO

ASUNTO: Informe de Seguimiento Gestion de Riesgos de la vigencia 2024

Respetado doctor,

El presente informe se rinde en cumplimiento al decreto 648 de 2017 en el numeral 2.4 El Rol de
Evaluacién de la Gestion del Riesgo, mediante la evaluacion independiente que realiza la tercera
linea de defensa.

En este informe se resume la evaluacion de la gestion de riesgos de la entidad con corte a
11/12/2024.

Cordialmente,

JUAN JOSE PEDRAZA VARGAS
Jefe Oficina de Control Interno

Este documento esta suscrito con firma mecanica autorizada mediante Resolucién No. 20201000057315 de 09 de diciembre del 2020
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Informe de evaluacién de gestién de riesgos 2023

La evaluacion de la gestion de riesgo se realiza, entre otros, sobre los siguientes

aspectos y referentes:

-Guia para la administracion del riesgo y el
disefio de controles en entidades publicas
DAFP-V42018yV.6de 2022. Emitir informe de la

-Cédigo de Buen Gobierno de la Andlisis muestral de Anélizary validar la Elre e

Superservicios DE-M-002, Version 18y 19. riesgos. Ar TR e EL la SSPD df? HCU(_%de
. .. .. con lo evidenciado
-Instructivo Para La Administracion De AEnTEE e

Riesgos DE-1-004, Version 5.
-SIGME modulo de riesgos.

Imagen 1 - Pasos para el desarrollo del informe 2023 de gestion de riesgos.

De acuerdo con la Guia para la administracion del riesgo DAFP - V.6 estos son los pasos para
seguir en la administracién de riesgos:

MISION
[ P |
ANTES DE gtzjetlvn%es_:rit_fgu_:os )
. l"lc'AR ca" "~~§ aneacion instituciona
: : H Caracterizaciones de |
E ez AL E.) OPEgRE}gNDPEDR > [’Ulal:l;j'alfcti:t:szzg?:Sesproece;ispmce:os
H [ anes, programas o0 proyectos
H PROCESOS asociados
: PASO POLITICA DE - - 1.1 Lineamientos de la
i) ADMINISTRACION |-—> Lineamientos | oI poliica.
H DE RIESGOS de la politica 1.2 Marco conceptual para
H el apetito del riesgo
. 2.1 Analisis de Objetivos Estratégicos y de los
; i PASO | |DENTIFICACION procesos.
METODOLOGIA .o-. pDERIESGOS | | 2.2 Identificacion de los puntos de riesgo
PARALA : 2.3 Identificacion de areas de impacto
ADMINISTRACION ' 2.4 Identificacion de éreas de factores de Riesgo
DE RIESGOS : 2.5 Descripcidn del Riesgo
: 2.6 Clasificacién del Riesgo
3.1 Analisis de riesgos
: PASO : 3.2 Evaluacion del riesgo
’ o. VALORACION | 3| 3.3 Estrategias para combatir el riesgo
: DE RIESGOS - A :
: 3.4 Herramientas para la gestién del riesgo
: 3.5 Monitoreo y revisién

: | 4. Lineamientos riesgos relacionados con posibles
: | actos de corrupcion.
Ll

5. Lineamientos riesgos de seguridad de la
informacién

Imagen 2 - Pasos para la gestion de riesgos - Guia de administracion de riesgos del DAFP version
6 -2022.

Superintendencia de Servicios Publicos Domiciliarios
WWW.SUpErservicios.gov.co - sspd@superservicios.gov.co



20241400190573 Pagina 3 de 16

1 POLITICA DE GESTION DE RIESGOS!

La Alta Direccion de la Superservicios establece el marco de referencia para la gestion de los
riesgos que pueden afectar el cumplimiento de los Objetivos Estratégicos, del Sistema Integrado
de Gestion y Mejora - SIGME, de Corrupcién (incluyendo el soborno, fraude y dano fiscal), de los
procesos y de la seguridad de la informacion, a través de la definicion de lineamientos que
orienten las acciones para la valoracion y el tratamiento de riesgos y prevenir 0 minimizar su
impacto en la gestion institucional.

Este marco se define desde el establecimiento del contexto, pasando por la
identificaciéon de los riesgos, la implementacion de las acciones que minimicen el
impacto o la probabilidad de ocurrencia de los mismos, hasta el monitoreo y finalizando con la
comunicacion de los riesgos identificados y el seguimiento y monitoreo ejecutado.

1.1 Revision de la politica

Se verifica que la politica de gestion de riesgos de la SSPD tiene definidos los siguientes
componentes: Objetivo, alcance, niveles de aceptacion de riesgos, niveles para calificar el
impacto, tratamiento de riesgos y periodicidad para el seguimiento de riesgos, cumpliendo con el
contenido de Politica de Administracion de riesgos de la Guia para la administracion del riesgo y
el disefo de controles en entidades publicas DAFP - V.6 de 2022 (En adelante guia de riesgos
DAFP v6).

Se observa que la politica de Gestion de Riesgos de la SSPD contenida en el Cédigo de Buen
Gobierno DE-M-002 V19 fue aprobada en la sesion 4 del 2023 del Comité Institucional de
Coordinacién de Control Interno (CICCI), realizado el 21 de diciembre de 2023.

De la misma manera se observa que, basado en la Guia de riesgos DAFP v6, los riesgos de
dafo fiscal tienen controles correctivos y posibilidad de desplazamientos en la calificacion de
impacto y se valoran y gestionan como riesgo de gestion, por tal motivo, deben gestionarse en el
modulo de riesgos de gestion y no en el de corrupcion ya que la unica correccién posible en
riesgos de corrupcion son procesos disciplinarios, fiscales, administrativos y penales, mientras
que en los riesgos de dafo fiscal se pueden usar otras estrategias de mitigacion.

2 IDENTIFICACION DE RIESGOS
2.1 Analisis de clasificacion de riesgos en los procesos de la SSPD

La OAPII durante el 2024 se implementd oficialmente en SIGME la nhueva metodologia para la
identificacion de riesgos de soborno para la entidad, en el médulo de riesgos / corrupcién, como
producto de la actividad 75760 “ldentificar los riesgos de soborno en los procesos de la entidad”
del Plan de Accion Anual OAPII de 2023.

Los riesgos en la entidad quedaron identificados de la siguiente manera:

! Cédigo de Buen Gobierno DE-M-002 V19.
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Riesgos de Riesgos de Riesgos de seguridad de la
gestion Corrupcion informacién
)
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Adquisicién de bienes y servicios 2 2 1 3
Comunicaciones 2 4 1
Control disciplinario interno 3 1 4
Defensa judicial 2 1
Direccionamiento estratégico 3 2 1
Evaluacion de la gestiéon
e 1 1 1
institucional
Fortalecimiento del control social 1 1
Gestion administrativa y logistica 3 2 2 1
Gestidn de la informacion y el 2 1
conocimiento
_Gestlon de tecnologias de la 1 4 5 1
informacion
Gestion del talento humano 1 1 5 1
Gestion documental 3 1
Gestion financiera 4 3 10 1
Medidas para el control 1 1 2 8 2
Mejora e innovacion 1:2 1 1
Normativa 2
Proteccion al usuario 1 1 1 1
Riesgos y metodologias 1 1 1 2 1
Seguimiento y medicién 1
Vigilancia e inspeccion 1 4 1 10
5:11: 6 : 3 :21] 15 1 63 12 2 2
Total
46 79 16

Tabla 1 - Cantidad de riesgos por tipo de riesgo o tipo de activo — Fuente: Médulo de Riesgos
2024 SIGME

Como se muestra en la tabla 1, la entidad ha identificado 46 riesgos de gestion, 79 de corrupcion
(63 riesgos antisoborno) y 16 de seguridad de la informacién. Dentro de los riesgos gestion se
identifica que 37 se relacionan con objetivos estratégicos, y de estos, 12 estan identificados como
riesgos operativos.

Se observa que la clasificacion de los tipos de riesgos de riesgos de gestién y de corrupcion
identificados en el mddulo de riesgos en el Sistema de Informacién SIGME, no guarda
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correspondencia con lo que estd documentado en el numeral 3.7.2. Clasificacion de riesgos tabla
5 del Instructivo para la gestion de riesgos DE-I-004 (en adelante instructivo de riesgos).

.. ., . . Tabla 5. Clasificaciones de riesgos
Clasificacion de riesgos de gestion en SIGME Tipo Descripcion
Ejecucion y Pérdidas derivadas de errores en la ejecucion y administracion de
= > . . - administracion de | procesos
Clasificacion del Riesgo: ‘ - Seleccione - procesos P :

- jone - Pérdida derivada de aclos de fraude por personas ajenas a la
Sellne Fraude externo | organizacion (noparticipa personal de la entidad).

Estratégico Pérdida debido a aclos de fraude, actuaciones irregulares, comision

Imagen de hechosdelictivos abusos de confianza, apropiacion indebida,

incumplimiento de regulaciones legales o internas de la entidad en

Operativos Fraude intemo las cuales esta involucrado porlo menos 1 participante interno de la
Probabilidad: Financieros organizacién, son realizadas de forma intencional y/o con animo de
. Cumplimiento lucro para si mismo o para terceros.
T logi Fallas Errores en hardware, software, fefecomunicaciones, inferrupcion
ecnhologla Tecnoldgicas de serviciosbasicos.
Impacto: I Nivel (del im Relaciones Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de
empleo, salud o seguridad, del pago de demandas por dafios personales
laborales A
o dediscriminacion
Usuarios, . : N —
productos y Fallas negligentes o involuntarias de las obligaciones frente a los
i ;2 B 4 : usuarios y queimpiden satisfacer una obligacion profesional frente a
Clasificacion de riesgos de corrupcion en SIGME  |practicas sy gacenp
Dafios a aclivos . . . )
fijos/ eventos Pérdida por darios o extravios de los activos fijos por desastres
Clasificacion del Riesgo:* - Selecsione - extemnos naturales u otrosriesgos/eventos externos como atentados,
andalme, o oo UG- ST T ——
Danos a activos fjos/eventos externos Riesgo de Posibilidad de que una amenaza concreta pueda explotar una
Ejecucion y administracién de procesos seguridad de la vulnerabilidad para causar una pérdida o dafno en un activo de i
Probabilidad: Nivel (de la probab, Fallas Tecnoiégicas AT Y informacion. Suele considerarse como unacombinacion de |a probabilidad
SRR o P de un evento y sus consecuencias. (ISO/IEC 27000).
e ~atve! (o1 Ipactc] Frau extemo Soborno Posibilidad de ofrecer, prometer, entregar, aceptar o salicitar una
mpacto LGSR il ventaja indebida de cualquier valor (que puede ser de naturaleza
Descriptor (del imp: Retaciones laborales financiera o no financiera), directa o indirectamente, e independiente de
Riesgo de soborno su ubicacion, en violacion de la ley aplicable, como incentivoo
ggjgi o e ?x} recompensa para que una persona actue o deje de actuar en relacion
Descripcion del Control ? ) : Riesgos de corrupcion con el desempeno de esa persona
d Sobormo Riesgos de Posibilidad de que, por accion u omision, se use el poder para desviar la
Usuarios, productos y précticas | corrupcion | gestion de lopublico hacia un beneficio privado. .
Riesgos con dano | Posibilidad de sobrecostos injustificados en la confratacién por
fisca necesidad de ajustesen precios.

Imagen 3 - Comparacion de clasificadores de riesgos de gestiéon y corrupciéon del SIGME vs
instructivo de riesgos

Se evidencia que la gestion de riesgos esta incluyendo la identificacion de riesgos de fraude
dentro de la gestién de riesgos de corrupcion; en la tabla 1 se evidencia que los lideres de proceso
identificaron 1 riesgos de fraude, y también se observa que durante la valoracion de riesgos de
corrupcién a 28 riesgos se le respondié “si” a la pregunta 6 y 13 del numeral 3.8.2. Calificacion
del impacto del instructivo de riesgos, valorando el posible impacto fiscal de estos riesgos,
articulando la gestion de riesgos de corrupcion de forma parcial con lo descrito en el Decreto 403
de 2020.

¢ Reiteracion recomendacion 1 (informe de riesgos de 2023): Se recomienda que los
tipos de riesgos del modulo de riesgos de SIGME estén acordes con los tipos de riesgos
identificados en el instructivo de riesgos.

¢ Reiteracion recomendacion 2 (informe de riesgos de 2023): Se recomienda que se
sigan las buenas practicas descritas en la guia de riesgos DAFP v6 en el numeral 4.
Lineamientos para el analisis de riesgo fiscal con el fin de demostrar una completa
articulacién con el decreto 403 de 2020.

¢ Reiteraciéon recomendacion 3 (informe de riesgos de 2023): Se recomienda revisar,
en la gestion de riesgos de corrupcion vs riesgos de soborno, que no se estén duplicando
esfuerzos para gestionar riesgos y sus reportes.

2.2 Identificacion de los puntos de riesgo

SE REITERA (Informe de riesgos 2022 y 2023): Se observa que la cadena de valor se
conceptualiza para la identificacion de controles y no para la identificacion de riesgos.

También se observa que en el médulo de riesgos de SIGME existe un parametro llamado
actividad critica la cual no se explica en ninguno de los documentos internos de riesgos de la
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entidad (Politica de riesgos o instructivo de riesgos) y tampoco se explica dentro de los puntos de
ayuda de SIGME en el médulo de riesgos, siendo ambiguo su entendimiento.

¢ Reiteracion recomendacién 4 (informe de riesgos de 2023): Se recomienda hacer
extensivo el concepto de cadena de valor como criterio para la identificacion de riesgos, con
el fin de hacer claridad y dar instrucciones en la identificaciéon de puntos de riesgo dentro del
flujo de actividades del proceso.

¢ Reiteracion recomendacion 5 (informe de riesgos de 2023): Se recomienda revisar y
documentar los parametros dispuestos para la identificacion de riesgos de SIGME que no
estén actualmente explicados en los documentos de la gestién de riesgos en la entidad, como
lo es actividad critica.

2.3 Identificaciéon de areas de impacto

Si bien la politica de riesgos identifica y da parametros para la valoracion con afectacion
reputacional o econémica, la parametrizacion en el médulo de riesgos de SIGME contempla otras
5 variables o “areas de impacto” que fueron parametrizadas y valoradas en el aplicativo, las
cuales no se explican en la politica de riesgos ni en el instructivo de riesgos, ademas, en la matriz
de riesgos se identifican otras no parametrizadas para su valoracioén en la escala de impacto.

Consecuencia:* - Seleccione - 1. AFECTACION ECONGMICA
- Seleccione - 2. REPUTACIONAL
Grado de Impacto:* 1. AFECTACION ECONOMICA Afectacién del presupuesto anual de la entidad
" 2. REPUTACIONAL Impacto que afecte la ejecucion presupuestal
Clasificacion del Riesgo:* J ﬁ:ectac@c:)n de Integridad ) Incumplinjicnto
_ Afectacion del presupuesto anual de la entidad Investigaciones
Afectacion medioambiental Pago de indemnizaciones a terceros por acciones legales que pueden afectar
_ Aumento en la severidad de la accidentalidad Reproceso de actividades y aumento de carga operativa
Impacto que afecte la ejecucion presupuestal Sancién parte del ente

Imagen 4 - Comparacion de areas de impacto SIGME vs Matriz de riesgos 2024.

¢ Reiteracion recomendacién 6 (informe de riesgos de 2023): se recomienda revisar y
estandarizar las areas de impacto de la gestion de riesgos de la entidad y documentarlo
en la politica de riesgos o instructivo de riesgos, manteniendo las areas de impacto
descritas en la Guia para la administracion del riesgo y el disefo de controles en entidades
publicas DAFP - V.6 de 2022 y V.4 de 2018 (sé6lo para riesgos de corrupcion y de soborno).

2.4 ldentificacion de areas de factores de Riesgo

Se evidencia que en el instructivo de riesgos se cuenta con los criterios desagregados de factores
internos y externos que dan una guia de qué aspectos considerar para la identificacién de riesgos.

2.5 Descripcion del Riesgo

La Oficina de Control Interno con el fin de realizar un analisis representativo de varios de los
criterios de los riesgos (entre estos la descripcion del riesgo), seleccioné una muestra de 39
controles de riesgos de gestiéon, 5 controles de riesgos de seguridad de la informacién y 37
controles de los riesgos de corrupcion/soborno los cuales se encuentran analizados
detalladamente en el Anexo 1.

En los controles de riesgos de corrupcion y de soborno (que son riesgos de corrupcién), al todavia
estar asociados a Guia para la administracion del riesgo y el disefio de controles en entidades
publicas DAFP - V.4 de 2018, se revisd la conformidad de la redaccion de los riesgos de
corrupcion y el disefio y la ejecucién de los controles asi:
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RIESGO DE CORRUPCION

Definicion de riesgo de corrupcién:

Es la posibilidad de que, por accidén u omision, se use el poder para desviar la gestion

de lo pdblico hacia un beneficio privado.

‘Esto implica que las prdcticas corruptas son realizadas por actores publicos y/o
privados con poder e incidencio en la tomao de decisiones y la administracién de los
bienes publicos” (Conpes N° 167 de 2013)

Es necesario que en la descripcion del riesgo concurran los componentes de su
definicién, asi:

ACCION U OMISION + USO DEL PODER + DESVIACION DE
LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO.

;~->[PA50 1
;__,[Pnso 2

E..)[PASD 3

VARIABLES
A EVALUAR PARA EL

ADECUADO DISEND |
DE CONTROLES

v
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Debe tener definido el responsable de llevar a
cabo la actividad de control

Debe tener una periodicidad definida para su
ejecucion.

Debe indicar cuél es el propésito del control |

PASO 4 Debe establecer el cémo se realiza la actividad
de control.

PASD § Debe indicar qué pasa con las observaciones o
> desviaciones resultantes de ejecutar el control.

}[PASD 6 IDebecejarevidencwadelaelecuciondelcontrul.

Imagen 5 - Criterios de redaccion de riesgos de corrupcién y soborno; criterios de redaccién de
controles de corrupcién y soborno. Guia de riesgos DAFP v4 2018

Se evidencia que de la muestra de riesgos de corrupcion revisada (32 riesgos de 79, y sus 37
controles), ninguno cumple con los criterios de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas version 4 completamente, la cual especifica que la redaccion
del riesgo debera determinar la accion u omision, el uso del poder, la desviacién de la gestion de
lo publico y el beneficio privado, y el 60% de los controles revisados (22 controles) no cumplen
con los 6 pasos para la redaccion de controles.

¢ Recomendaciéon 7: se recomienda analizar la carga laboral y el costo-beneficio de
identificar y gestionar 63 riesgos de soborno en la entidad, especialmente en el proceso
de Gestién Financiera.

Para ver el detalle de riesgos de gestion, corrupcién y seguridad de la informacién se sugiere ver
la calificacion del anexo 1, al igual que las observaciones de los informes de las auditorias
PROCEDIMIENTO CONTRIBUCIONES y EJERCICIO DE LA FUNCION DE INSPECCION
VIGILANCIA Y CONTROL — INFORME PRELIMINAR en donde se evidencia la debilidad en el
entendimiento de la metodologia de riesgos por parte de los procesos; de igual forma se
recomienda ver las recomendaciones de los informes de seguimiento al cumplimiento del
Programa de Transparencia y Etica Publica realizados por la Oficina de Control Interno en lo
relacionado con riesgos de corrupcion.
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3 VALORACION DE RIESGOS
3.1 Analisis de riesgos y Evaluacion del riesgo

A continuacion, se analiza el impacto de los controles identificados en la gestion de riesgos de
gestion, de corrupcion, de soborno y de seguridad de la informacion:

Severidad antes de controles | Severidad después de controles

(=] (=]
Procesos g o k o g o B o
o = o T o = o T
> < ° m % < ° m

w = w =
Adquisicion de bienes y servicios 2 4 2 2 4 2
Comunicaciones 1 6 5 2
Control disciplinario interno 9 5 4
Defensa judicial 1 1 1 1 2
Direccionamiento estratégico 3 1 2 2 1 3
Evaluacion de la gestién institucional 2 1 2 1
Fortalecimiento del control social 1 1 1 1
Gestion administrativa y logistica 2 3 2 1 2 2 1 3
Gestién de la informacion y el conocimiento 2 1 3
Gestion de tecnologias de la informacion 5 3 5 1 2
Gestion del talento humano 1 4 2 1 1 4 1 2
Gestion documental 2 3 1 4
Gestion financiera 15 1 2 13 2 3
Medidas para el control 10 3 1 9 3 2
Mejora e innovacion 2 1 2 3 2

Normativa 2 2 2 2
Proteccion al usuario 6 1 6 1
Riesgos y metodologias 3 2 1 3 3
Seguimiento y medicion 1 1
Vigilancia e inspeccion 3 10 2 1 3 8 4 1
Total 10 74 41 16 10 61 28 42

141 141

Tabla 2 - Severidad de riesgos antes de controles vs después de controles, por proceso - Fuente:
Modulo de Riesgos 2024 SIGME
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Cambio de |la severidad de riesgos

9 Bajo
oD
(5]
2
= Moderado
(8]
=
=
g Alto
@
=
@
W Extremo
0 10
Extremo
Antes de Controles 10
Después de controles 10

Antes de Controles

20 30

Alto
74

61

40 50 60 70 80
Moderado Bajo
a1 16
28 42

Después de controles

Imagen 6 - Severidad de riesgos antes y después de controles

Tras la aplicacion de controles, se mantiene el mismo numero de riesgos en la categoria
“Extremo” (10 riesgos antes y después de controles), lo que sugiere que los riesgos mas criticos
no fueron mitigados o con probabilidad reducida; sin embargo, se observa una reduccion
significativa en la severidad “Alto” (de 74 a 61) y “Moderado” (de 41 a 28), acompanada de un
notable incremento en la categoria “Bajo” (de 16 a 42), lo que indica que, si bien no se lograron
controlar adecuadamente los riesgos mas severos, si se consiguid desplazar una buena
proporcion de riesgos altos y moderados hacia niveles mas manejables, mejorando en conjunto
el panorama de riesgos en la organizacion.

3.2 Estrategias para combatir el riesgo

A continuacion, se presenta la revision de las actividades de tratamiento realizada en los riesgos
de gestion, aquellos en los que el riesgo residual estuvo en severidad moderada vy alta:

Proceso

Riesgo

Tratamiento

Observaciones

COMUNICACION
ES

Posible afectacion de
la reputacion e imagen
institucional de la
entidad

AM-CO-004;
AP-CO-007

Las actividades de la ACPM AM-CO-004
terminaron el 31/10/2023, y las acciones de
la ACPM Ap-CO-007 terminaron el
31/05/2022, por tanto, no sirven como el
tratamiento del riesgo, pues no disminuyen
la probabilidad o el impacto de la
materializacién de riesgos, no fortalecen
controles existentes, no crean nuevos
controles para el 2024.

DIRECCIONAMIE
NTO
ESTRATEGICO

Posibilidad de una
Inadecuada
formulacion y
seguimiento de los
planes de accion

AC-DE-055

Se relaciona accién correctiva AC-DE-055
cuya fuente de mejora fue "SEGUIMIENTO
O MEDICION AL PROCESQ", se formularon
4 acciones:

ACT-2018-6584, ACT-2018-6599, ACT-
2018-6585 y ACT-2018-6589. Se puede
interpretar que el resultado de las acciones
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Proceso

Riesgo

Tratamiento

Observaciones

ACT-2018-6599 y ACT-2018-6585 pueden
ser nuevos controles al riesgo, sin embargo,
no se relacion6 estas acciones de esta
forma en el producto de estas mismas. Se
sugiere que estos dos productos se incluyan
como controles preventivos o detectivos en
el riesgo.

GESTION
ADMINISTRATIV
AY LOGISTICA

Posible uso
inadecuado de los
recursos naturales no
renovables en el
desarrollo de las
actividades de la
SSPD

AC-GA-058;
AC-GA-051

Para la ACPM AC-GA-058 se formularon las
actividades ACT-2018-6434 y ACT-2018-
6433, las cuales no implica formulacién de
nuevos controles para el riesgo tratado; para
la ACPM AC-GA-051 todas las actividades
cerraron en 2023, por tanto no sirve como
plan de tratamiento de 2024.

Si bien la "actualizacion del Programa
Gestidn Eficiente de la Energia estrategia
(GA-PG-002), Programa uso eficiente del
agua (GA-PG-003) en el que se incluyan
actividades para la reduccion en el consumo
de agua y energia de la SSPD" contribuye al
riesgo, esto no es no es un control como tal,
sino estrategias que implican muchos
controles del sistema de gestion ambiental.
Se debe recordar que los planes de
tratamiento sélo se deben relacionar
acciones para fortalecer o crear nuevos
controles del riesgo.

La OCI considera que este riesgo ya esta
implicado en el alcance del sistema de
gestion ambiental, el cual cuenta con una
metodologia técnica de gestidn de riesgos
propias a su complejidad, por lo cual se
deberia gestionar el riesgo de gestién en
términos de "Dafo reputacional por posible
incumplimiento de los objetivos del Sistema
de Gestion Ambiental, debido a situaciones
administrativas, culturales etc, que afecten
su alcance" o algo similar.

GESTION DE
TECNOLOGIAS
DE LA
INFORMACION

Posibilidad de
afectacion econémica
debido a la alta
obsolescencia
tecnoldgica de la
infraestructura de la
entidad

AC-TI-042

Se relaciond accion correctiva AC-TI-042 la
cual tuvo como fuente SEGUIMIENTO O
MEDICION AL PROCESO relacionado con
"El indicador PORCENTAJE DE
EJECUCION PRESUPUESTAL 2023- OTIC
en el mes de noviembre quedo en franja roja
y amarilla en el mes de diciembre" para lo
cual se formularon las acciones ACT-2018-
6388 y ACT-2018-6387, las cuales no esta
relacionadas directamente con el riesgo
como para crear controles o fortalecer
controles de los riesgos.

GESTION
FINANCIERA

Posibilidad de
presentar la
informacion exégena y

AC-GF-069

Se relaciond accion correctiva AC-GF-069 la
cual tuvo como fuente AUDITORIA
CONTRALORIA GENERAL DE LA
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EL CONTROL

servicios publicos
domiciliarios o
conminar a quienes
los prestan a la mejora
de las condiciones de
la prestacioén por fuera
del término para

Proceso Riesgo Tratamiento | Observaciones
los impuestos de REPUBLICA relacionada con "H3-2022
forma extemporanea H7H9.2021 Sancion por pago
incumpliendo con los Extemporaneos" se relacionan las
tiempos establecidos actividades ACT-2018-6326, ACT-2018-
de acuerdo con los 6327 y ACT-2018-6328, implica un
requerimientos de la fortalecimiento del control 2 del riesgo, no se
normatividad vigente. evidencia que el resultado esperado sea el
fortalecimiento del riesgo.
Se recomienda que el resultado de las
acciones ACT-2018-6326, ACT-2018-6327 y
ACT-2018-6328 del plan de tratamiento AC-
GF-069 actualicen el Procedimiento de
Gestion Contable GF-P-002 y que se incluya
como mejoramiento del control 2 del riesgo.
Las actividades de la ACPM AC-GF-070 que
. terminaron el 31/01/2023, por tanto, no
GESTION P?S'b'"dad det ai;ectlar sirven como el tratamiento del riesgo, pues
FINANCIERA € epr:ﬁj;glézsfgrmea a | AC-GF-070 |no disminuyep la p’robabi_lidad o el impacto
inadecuada. de la materializacidn d_e riesgos, no
fortalecen controles existentes, no crean
nuevos controles para el 2024.
Posibilidad de
afectacion econdmica
y reputacional por
decisiones judiciales
gue afecten el curso Se evidencia que se formulé ACPM
del tramite de los preventiva con las acciones ACT-2018-
procesos en toma de 6364, ACT-2018-6365 y ACT-2018-6363,
MEDIDAS PARA posesion, generando dor}de sQIo la primera actividad impliqa
EL CONTROL demoras o rezagos en | AP-CT-011 mejorr?lmle_r)to en los con_tro_les. Al revisar la
los procesos de actualizacion del procedimiento de 2024, se
intervencién o evidencia la incorporacién de nuevos
liquidacién en las controles al procedimiento, pero no en el
empresas intervenidas riesgo.
debido a la
inadecuada ejecucion
de la orden de toma de
posesion.
Posibilidad de
afectacion Se evidencia que se relacion6 accion
reputacional por correctiva AC-CT-006 por materializacion
aplicar las medidas del riesgo, para lo cual se formularon las
para controlar, acciones ACT-2018-6366, ACT-2018-6368 y
normalizar y ACT-2018-6367. Se evidencia que las
restablecer la acciones buscan crear un nuevo control, en
MEDIDAS PARA prestacion de los AC-CT-006 | cuanto a disefio de herramienta de

seguimiento, socializacion y uso. No se
evidencia reporte del uso semanal de la
herramienta. Se recomienda que sea
incluida en los procedimientos del proceso y
dentro del riesgo como control detectivo que
disminuya su probabilidad.
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por parte de la
ciudadania, debido a

Proceso Riesgo Tratamiento | Observaciones
adelantar las etapas
del procedimiento
administrativo
sancionatorio.
Posibilidad de Se evidencia que se relacion6 accion
afectacion economica correctiva AC-MI-007 por materializacion del
y reputacional por el riesgo, para lo cual se formularon las
incumplimiento acciones ACT-2018-6395, ACT-2018-6398,
MEJORA E normativo relgf:ionado ACT—2018—63_96_y ACT—20.1&_3—6394 y A'CT—
INNOVACION con la gestién del AC-MI-007 |2018-6397. Si bien las actividades estan
cambio que pueda encaminadas a la creacion de un nuevo
generar la perdida de control, se recomienda que las reuniones
la certificacion en las trimestrales de la actividad ACT-2018-6397
normas ISO 9001 y queden documentas en este riesgo como
14001 de 2015. control detectivo.
Posibilidad de Se evidencia que se relaciono accién
afectacion economica correctiva AC-MI-008 por materializacion del
y reputacional por riesgo, para lo cual se formularon las
multa y sancion de acciones ACT-2018-6426, ACT-2018-6430,
MEJORA E entes de co_nt_rpl ACT-2018-6431, ACT-2018-6432, ACT-
INNOVACION debido a la omisién en | AC-MI-008 201_8_-6427 y ACT-2018-6428. Todas las
la identificacion y actividades pueden ser controles excepto la
seguimiento a los primera, por lo cual se recomienda que uno
requisitos legales 0 cada una de estas revisiones sean
aplicables al SGA, incluidas como controles detectivos en el
SGSST y SGAS. presente riesgo.
Version 1 del riesgo, el cual ya no esta
vigente, pero aparece como riesgo de
gestion activo del proceso.
Posibilidad de Se relacioné ACPM g:orrectiva de. 2024 la
Contestar las cciones tampaco orearon nevos contoles
NORMATIVA solicitudes por fuera | AC-NT-004 para el tratamiento del riesgo. Debido a la
de términos legales o reiteracion de la problematica de reiteracion
no contestarlas. . it :
en la manifestacion del riesgo, se
recomienda que este se suba al CICCI para
que la alta direccion lo considere para tratar
la problematica desde ese nivel de gestion.
Version 2 del riesgo. Las actividades de la
ACPM AC-NT-002 terminaron el 30/12/2022,
Posibilidad de y las acciones de la ACPM AC-NT-003
Contestar las AC-NT-002: terminaron el 29/12/2023, por tanto, no
NORMATIVA solicitudes por fuera AC-NT-OO3, sirven como el tratamiento del riesgo, pues
de términos legales o no disminuyen la probabilidad o el impacto
no contestarlas. de la materializacién de riesgos, no
fortalecen controles existentes, no crean
nuevos controles para el 2024.
Posibilidad de Se evidencia que se formulé ACPM
. afectacion AP-ECS- preventiva AP-FCS-004 relacionado con
PROTECCION AL reputacional por 004. AC-PU- varios riesgos y entre esos la oportunidad de
USUARIO pérdida de confianza ’023 la respuesta, se formularon las acciones

ACT-2018-6290 y ACT-2018-6291 en donde
se actualizé el Procedimiento de presencia
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Denuncias (PQRSD),
gue presentan los
ciudadanos ante
Superintendencia
Delegada de
Proteccion al Usuario
y Gestién en Territorio,
fuera del marco
juridico aplicable y los
requisitos
procedimentales.

Proceso Riesgo Tratamiento | Observaciones
la gestion de institucional y participacion ciudadana, y no
Peticiones, Quejas, se evidencian nuevos controles o
Reclamos, fortalecimiento de controles para este
Sugerencias, riesgo.
Solicitudes y Las actividades de la ACPM AC-PU-023 si

implican nuevos controles que aun no estan
en el riesgo, se recomienda que los
seguimientos de nivel central y los
desarrollos que se logren, se incluyen como
nuevos controles.

Ahora bien, el riesgo ya tiene probabilidad
minima, pasa de 5 a 1 con los cuatro
controles formulados. El tratamiento de
nuevos controles debe estar enfocados en la
mitigacion reputacional o en la
sistematizacioén de las acciones en este
riesgo.

Posibilidad de
afectacion
reputacional por
pérdida de confianza
por parte de la
ciudadania al igual de
posibles

Se evidencia que se formulé ACPM
preventiva AP-FCS-004 relacionado con
varios riesgos y entre esos la oportunidad de
la respuesta, se formularon las acciones
ACT-2018-6290 y ACT-2018-6291 en donde
se actualizé el Procedimiento de presencia
institucional y participacion ciudadana, y no
se evidencian nuevos controles o
fortalecimiento de controles para este
riesgo.

priorizacion de
necesidades de

PROTECCION AL | imestgacionespor |3 5%, | s chidedes de 2 ACPY C L0205
USUARIO entes de control al ’023 enpel riesgo, se recomiendg ue los
vulnerar los derechos se uimiegtc;s de nivel centra? los
de los usuarios de 9 Y
servicios publicos desarrollos que se logren, se incluyen como
domiciliarios al expedir NUEVoS _controlgs. . .
g ) Ahora bien, el riesgo ya tiene probabilidad
actos administrativos minima, pasa de 5 a 1 con los cuatro
fuera del término legal P .
- controles formulados. El tratamiento de
establecido.
nuevos controles debe estar enfocados en la
mitigacion reputacional o en la
sistematizacion de las acciones en este
riesgo.
Posibilidad de que la
Evaluacion de las ACC-GIC-
diferentes fases del 037; ACC- | Todas las ACPM relacionadas son de
VIGILANCIA E . i . . . ;
INSPECCION Proceso Esfcad|st|co, GIC-038; |vigencias anteriores y no tratan al riesgo en
no se realicen de ACC-GIC- |2024.
manera oportuna y 027
rigurosa.
Posibilidad que la
operacion es_tadlstlcas AC-GIC- | Todas las ACPM relacionadas son de
VIGILANCIA E no refleje la A . . . Lri
INSPECCION identificacion y 035; AC- |vigencias anteriores y no tratan al riesgo en
GIC-037 |2024.
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Proceso Riesgo Tratamiento | Observaciones
informacion de los
usuarios.
. Se evidencia ACPM de subsanacién de no
Posibilidad de . :
.. eficacia de una anterior ACPM de
afectacion tratamiento de riesgo, en donde se
reputacional al ejercer formularon accionegs éon el fin de crear un
acciones de

nuevo control, el cual esta documentado en
la actividad 10 del procedimiento
VERIFICACION DEL REPORTE DE LA
AC-VI-031 | INFORMACION POR PARTE DE LOS
SUJETOS OBLIGADOS A REPORTAR
INFORMACION AL SUI en su version 5.
Se evidencia que el control aun no ha sido
documentado en el riesgo, pero al ser
detectivo no va a disminuir mas su
probabilidad ya que estd en 1. Se
recomienda formular controles correctivos.

inspeccidn y vigilancia
a los prestadores de
VIGILANCIAE | AAAy EG&C por fuera
INSPECCION de los criterios de
reporte en el Sistema
Unico de Informacién
SUI, debido a la falta
de informacion
aportada por los
sujetos obligados.

Posibilidad de brindar

VIGILANCIA E informacion ACC-GIC- |Todas las ACPM relacionadas son de
INSPECCION inconsistente e 039; ACC- |vigencias anteriores y no tratan al riesgo en
incompleta en los GIC-043 | 2024.

cuadros de salida.

Tabla 3 - Seguimiento de ACPM de planes de tratamiento de riesgos de gestion

Como se muestra en la tabla 3, de los 18 riesgos que tuvieron riesgo residual mayor o igual a
moderado, a todos se les relacionaron ACPM, pero 6 estuvieron relacionadas con vigencias
anteriores, es decir, no se tratd el riesgo en 2024. Se evidencia que no hay un correcto
entendimiento del alcance del tratamiento de riesgos, pues 16 de los 18 planes de tratamiento no
cumplen completamente el fortalecimiento o creacion de nuevos controles, ademas, se estan
formulando acciones de tratamiento como “analizar la documentaciéon para crear controles”
cuando la accion deberia mencionar ya el control a crear.

Se evidencia que la OAPIl como segunda linea de defensa esta dejando pasar riesgos con planes
de tratamiento mal formulados, planes de tratamiento de vigencias anteriores, duplicacion de
riesgos (Proceso Normativa, se publicé versién 1y 2 del riesgo de gestion, donde a la version 1
le asociaron la ACPM de 2024 y a la version 2 ACPM de 2022 y 2023) ademas de la inadecuada
redaccién de riesgos de corrupcion y redaccion de controles de corrupcion.

El riesgo de corrupcion “Posibilidad que se genere un abuso de poder con el fin de modificar o
ajustar la informacién registrada en el aplicativo de cuentas por cobrar y contribuciones para el
beneficio de un tercero” del proceso gestion financiera tiene identificado uno de sus controles
como correctivo, lo que es metodolégicamente incorrecto ya que los Unicos controles correctivos
en riesgos de corrupcion son iniciar procesos disciplinarios, fiscales, administrativos y/o penales.

Debido a lo anterior, se reiteran las mismas observaciones del informe de 2023, que siguen
presentes en 2024.
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permitiendo disminuir su impacto y
siendo metodolégicamente
incorrecto.  Esta  situacion  se
evidencia en un control correctivo
para uno de los riesgos del proceso
gestion financiera.

publicas DAFP - V.6 de
2022 pag. 90.

especificados para riesgos
de corrupcién en la Politica
de Riesgos ni en el Instructivo
de Gestién de Riesgos de la
entidad, permitiendo
ambigiiedades en su gestion.

ID | Descripcion de la observacion o | Criterios Parametros, | Posibles causas | Consecuencias

(#) | situacion encontrada (Condicién) requisitos o condiciones | identificadas por la OCI Riesgos - Efectos e

impactos

1 Los procesos estan aprobando | Incumplimiento del Los procesos no tienen claro | Inadecuada gestion de
riesgos con planes de tratamiento | Instructivo para la en qué consisten los planes riesgos en la entidad.
que no sirven para tratar el riesgo, | administracién de de tratamiento y cuando se
puesto que refieren a vigencia | riesgos DE-I-004 3.11 deben formular.
anteriores, no estan relacionados o | Tratamiento de riesgos.
no estan formulados. La OAPII, como
segunda linea de defensa, esta
aprobando estos riesgos y en los
seguimientos no se menciona esta
situacion.

2 Para riesgos de corrupcion, se | Numeral 4 - Guia parala | Los criterios para la Posibilidad de afectar
evidencia que el modulo SIGME | administracion del identificacién de tipo de reputacional o]
permite el registro de controles | riesgo y el disefio de control y valoracion de econdmicamente a la
correctivos a riesgos de corrupcion, | controles en entidades controles no estan SSPD por a una

inadecuada gestion de
riesgos de corrupcion,
debido al inadecuado
direccionamiento en la
gestion de riesgos de
corrupcion.

3.3 Herramientas para la gestién del riesgo

Las herramientas usadas para gestion de riesgos en la SSPD son Médulo de Riesgos del Sistema
de Informacion SIGME, en donde se puede hacer el seguimiento de primera y segunda linea de
defensa, ademas de asociar indicadores a los riesgos de gestion, corrupcion y seguridad de la
informacién. Se evidencia que todos los riesgos, en este médulo, tienen asociados indicadores
de gestion.

3.4 Monitoreo y revisién

Se evidencia que, hasta 11 de diciembre de 2024, se ha realizado dos seguimientos de primera
linea de defensa y 2 de segunda linea de defensa, evidenciando la materializacion de 2 de los
riesgos de la entidad. Uno asociado al proceso de Normativa consistente en la Posibilidad de
Contestar las solicitudes por fuera de términos legales o no contestarlas, generando la accion
correctiva AC-NT-005, la cual tiene asociada 1 accion que plantean controles mensuales para
detectar desviaciones en el cumplimiento e informarlas; y otro asociado al proceso de
Direccionamiento Estratégico consistente en Posibilidad de una Inadecuada formulacion y
seguimiento de los planes de accion, generando ACPM AC-DE-055, la cual tiene asociadas 4
acciones de mejora

4 RIEGOS DE CORRUPCION

Los riesgos de corrupcion se abordan para su seguimiento y evaluacion por parte de la Oficina
de Control Interno desde el seguimiento que se realiza cuatrimestralmente al de Plan de
Transparencia y Etica y en el anexo 1.

5 RIESGOS DE SEGURIDAD DE LA INFORMACION

La evaluacion de los controles de los riesgos de seguridad de la informacion se analiza por parte
de la OCIl en el anexo 1, para una muestra de 5 controles, evidenciando que su implementacién
esta acorde con lo esperado.
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6 CONCLUSIONES Y RECOMENDACIONES
e Se evidencian deficiencias en la gestion de riesgo:

0 Se estan incluyendo planes de tratamiento de vigencias anteriores (Riesgos de gestion:
AM-CO-004; AP-CO-007, AC-GF-070, AC-NT-002; AC-NT-003, ACC-GIC-037; ACC-
GIC-038; ACC-GIC-027, AC-GIC-035; AC-GIC-037, ACC-GIC-039; ACC-GIC-043;
Riesgos de corrupcion: AP-CD-009 y AC-GJ-015).

o De acuerdo con el anexo 1, el 100% de la muestra de riesgos de corrupciéon tienen
falencias en su identificacion y el 60% de sus controles tienen falencias en su formulacion.

e Tener en cuenta las recomendaciones de los numerales 2.1, 2.2, 2.3y 2.5.

e Se formularon 2 observaciones a las que se deben formular acciones correctivas o
correcciones.

e Se recomienda revisar la duplicacion de esfuerzos en riesgos de corrupcion documentados
en SIGME vs riesgos de soborno documentados como registros en los procesos.

e La opcion de “controles correctivos” se debe suprimir del médulo riesgos de SIGME para
riesgos de corrupcion, pues el impacto de un riesgo de corrupcion no se puede disminuir
segun la guia de riesgos DAFP v6 de 2020 pag. 90.

NOTA: El Anexol- Evaluacion de controles de los riesgos Institucionales - hace parte integral
del presente informe.
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