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| EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2022 ANEXO A

Evaluacién de Efectividad de controles BRECHA ANEXO A ISO 27001:2022
DOMINIO Calificacion Callf!ca_cmn Nivel de R
Actual Objetivo Madurez ORGANIZACIONALES
100
A5 CONTROLES ORGANIZACIONALES 81 100 OPTIMIZADO
AB CONTROLES DE PERSONAS 95 100 OPTIMIZADO CoNTROLES
TECNOLOGICOS
AT CONTROLES FiSICOS 9 100 OPTIMIZADO
A8 CONTROLES TECNOLOGICOS 69 100 GESTIONADO
CONTROLES FisIcos
PROMEDIO EVALUACION DE CONTROLES 85 100 OPTIMIZADO e=—Calificacién Actual emmmCalificacién Objetivo

CONTROLES DE

AVANCE CLAUSULAS DEL MODELO DE OPERACION (PHVA)

AVANCE DE CLAUSULAS

COMPONENTE % de Avance
CLAUSULAS % Avance Esperado 0, 140056022
(PHVA) Actual o 2 :
0, 140056022
Contexto de la organizacién 13% 14% Dy
Liderazgo -
Planificacién 9 13% 14%
Planificacion 14% 14%
2025 Soporte 14% 14%
Implementacion Operacion 16% 16%
Evaluacién de i 5
Evaluacion del desempefio
Desempeio P 14% 14%
Mejora Continua Mejora 14% 14%

| CALIFICACION FRENTE A MEJORES PRACTICAS EN CIBERSEGURIDAD (NIST)

BRECHA NIST
GOBERNAR
MODELO FRAMEWORK CIBERSEGURIDAD NIST 10
Etiquetas de fila CALIFICACION NIVEL IDEAL RECUPERAR 0 IDENTIFICAR
il ENTIDAD CSF 2
0
GOBERNAR 93 100
IDENTIFICAR % 100 RESPONDER PROTEGER
PROTEGER 63 100
DETECTAR 90 100
DETECTAR
RESPONDER 90 100
RECUPERAR = 100 a==CALIFICACION ENTIDAD emmmNIVEL IDEAL CSE




